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nasctha a neartd, chun athléimneacht bhonneagar an Aontais a threisit agus, sa deireadh,
chun sochai agus saoranaigh na hEorpa a choinneail slan sa saol digiteach. Chun tuilleadh
eolais a fhéil tabhair cuairt ar www.enisa.europa.eu.
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Ba mhaith le ENISA buiochas a ghabhail freisin as a rannchuidit luachmhar leis an staidéar seo,
na saineolaithe go léir a chuir leis, ach b’fhearr leo fanacht gan ainm.

FOGRA DLI

Ni mor a thabhairt faoi deara go Iéirionn an foilseachan seo tuairimi agus léirmhinithe ENISA,
mura ndeirtear a mhalairt. Nior cheart an foilseachan seo a fhorléirid mar chaingean dli de
chuid ENISA n6é chomhlachtai ENISA mura nglactar leis de bhun Rialachan (AE) Uimh.
2019/881.
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ACRAINM SAINMHINIU

AE An tAontas Eorpach
Al Intleacht Shaorga (Artificial Intelligence)
BS Ballstat
c2M2 Samhail Aibiochta Innidlacht Cibearshlandala (Cybersecurity
Capability Maturity Model)
CCRA Socru Aitheantais na gComhchritéar (Common Criteria Recognition
Arrangement)
CCSMM An tSamhail Aibiochta Cibearshlandala Pobail (The Community
Cybersecurity Maturity Model)
Cll Bonneagar Faisnéise  Rithabhachtach  (Critical  Information
Infrastructure)
CMM Samhail Aibiochta Acmhainne Cibearshlandala do Naisitin
(Cybersecurity Capacity Maturity Model for Nations)
CMMC Deimhnit Samhail Aibiochta Cibearshlandala (Cybersecurity Maturity
Model Certification)
CPI Innéacs Cibearchumhachta (Cyber Power Index)
CSIRT Foirne Freagartha Teagmhais maidir le Slandail Riomhaireachta
(Computer Security Incident Response Teams)
CSTE Comhlachas Saorthraddla na hEorpa (European Free Trade
Association)
CVD Nochtadh Leochaileachta Comhordaithe (Coordinated Vulnerability
Disclosure )
DPA An tAcht um Chosaint Sonrai (Data Protection Act)
DSM An Margadh Aonair Digiteach (Digital Single Market)
ECCG Grapa Eorpach um Deimhnit i ndail le Cibearshlandail (European
Cybersecurity Certification Group)
ECSM Mi Eorpach na Cibearshlandala (European Cybersecurity Month)
ECSO Eagraiocht Eorpach um Chibearshlandail (European Cyber Security
Organisation)
EQF An Creat Eorpach um Chailiochtai (European Qualifications
Framework)
FBManna Fiontair bheaga agus mheanmhéide
GClI Innéacs Cibearshlandala Domhanda (Global Cybersecurity Index)
GDS Seirbhis Dhigiteach an Rialtais (Government Digital Service)
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IA-CM Sambhail Innidlachta Initchta Inmheanaigh don Earnail Phoibli (Internal
Audit Capability Model for the Public Sector)

ISMM Samhail Aibiochta Slandala Faisnéise do Chreat Cibearshlandala NIST
(Information Security Maturity Model for NIST Cybersecurity
Framework)

ITU An  tAontas  Teileachumarsaide Idirndisiinta  (International

Telecommunication Union)

LEA An Ghniomhaireacht um Fhorghniomh( an DIi (Law Enforcement
Agency)
NCSS Straitéisi Naisilinta  Cibearshlandala (National Cybersecurity
Strategies)
NIS Slandail Lionra agus Faisnéise (Network and Information Security)
NIST An Institidid Naisiinta um Chaighdeain agus Teicneolaiocht (National

Institute of Standards and Technology)

NLO Oifigigh Teagmhala Naisiunta (National Liaison Officers)

OES Oibreoiri Seirbhisi Riachtanacha (Operators of Essential Services)
oT Teicneolaiocht Oibriochtai (Operations Technology)

PET Teicneolaiochtai a Fheabhsaionn Priobhaideacht (Privacy Enhancing

Technologies)

PIMS Coéras Bainistiochta Faisnéise Priobhéaideachta (Privacy Information
Management System)

PPP Comhphairtiochtai poibli-priobhéideacha (Public-private partnerships)

Q-C2M2 Samhail Aibiochta Innidlacht Cibearshlandala Chatar (Qatar
Cybersecurity Capability Maturity Model)

RGCS An Rialachan Ginearalta maidir le Cosaint Sonrai

SOG-IS MRA Gripa na nOifigeach Sinsearach le haghaidh Slandail Corais
Faisnéise, Comhaontt um Aitheantas Frithphairteach (Senior Officers
Group for Information Systems' Security, Mutual Recognition

Agreement)
T&F Taighde & Forbairt
TFC Teicneolaiochtai Faisnéise agus Cumarsaide
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ACHOIMRE FEIDHMIUCHAIN

De réir mar a leanann tirdhreach na gcibearbhagairti ata ann faoi lathair air ag leathnd agus de
réir mar ata cibearionsaithe ag méadu 6 thaobh déine agus lin de, ni mér do Bhallstait an AE
freagairt go héifeachtach trina straitéisi cibearshlandala naisianta (NCSS) a fhorbairt agus a
oiriunu tuilleadh. O d’'fhoilsigh ENISA na staidéir tosaigh a bhaineann le NCSS sa bhliain 2012,
ta dul chun cinn mér déanta ag Ballstait an AE agus ag tiortha CSTE maidir lena straitéisi a
fhorbairt agus a chur i bhfeidhm.

Cuireann an tuarascail seo an obair ata idir lamha ag ENISA i lathair chun Creat Naisilnta um
MeasUnu Innitlachtai (NCAF) a thogail.

Ta sé mar aidhm ag an gcreat féinmheasunt a chur ar fail do na Ballstait ar a leibhéal
aibiochta tri mheasunu a dhéanamh ar a gcuspo6iri NCSS, rud a chabhrdéidh leo a gcumas
cibearshlandala a fheabhsl agus a thégail ar leibhéal straitéiseach agus ar leibhéal
oibriochta araon.

Tugann sé breac-chuntas ar Iéargas ionadaioch simpli ar leibhéal aibiochta cibearshlandéala na
mBallstét. Is uirlis € an NCAF a chuidionn leis na Ballstéit na rudai seo a leanas a dhéanamh:

P Faisnéis Usaideach a sholathar chun straitéis fhadtéarmach a fhorbairt (e.g. dea-
chleachtais, treoirlinte);

Cabhra chun gnéithe ata in easnamh a aithint laistigh den NCSS;

Cabhru chun innitlachtai cibearshlandala a fhorbairt tuilleadh;

Tacu le cuntasacht i leith bearta polaititla;

Creiditnacht a thabhairt do chomhphairtithe pobail agus idirnaisiinta;

Tacu le for-rochtain agus iomha phoibli a fheabhst mar eagraiocht thrédhearcach;
Cabhru le réamh-mheas a dhéanamh ar na saincheisteanna atd amach romhainn;

Cabhra chun ceachtanna a foghlaimiodh agus na cleachtais is fearr a aithint;

vV vV v v v v v .Y

Bunline a sholathar ar innitlacht cibearshlandéala ar fud an AE chun pléite a éasc;
agus

v

Cabhru chun meastéireacht a dhéanamh ar na hinnitlachtai naisitinta maidir le
cibearshlandail.

Dearadh an creat seo le tacaiocht 6 shaineolaithe abhair ENISA agus ionadaithe 6 19 mBallstat
agus 06 thiortha CSTE?!. Is é spriocghripa na tuarascéla seo lucht déanta beartais, saineolaithe
agus oifigigh rialtais ata freagrach as NCSS, agus ar shli nios ginearalta, as innitlachtai

1Cuireadh agallaimh ar ionadaithe 6 na Ballstait agus 6 na tiortha CSTE seo a leanas: An Bheilg, an Chroit, Poblacht na
Seice, an Danmhairg, an Eastéin, an Ghearmain, an Ghréig, an Ungdir, Eire, an lodail, Lichtenstein, Mélta, an Isiltir, an
lorua, an Phortaingéil, an tSlévaic, an tSléivéin, an Spainn, an tSualainn.
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cibearshlandala, a dhearadh, a chur i bhfeidhm agus a mheas, agus ata rannphairteach san

obair seo.

Cludaionn an Creat Naisitinta um Measunu Innitlachtai 17 gcuspaéir straitéiseacha agus ta sé
leagtha amach timpeall ar cheithre phriomhbhraisle:

P Braisle # 1: Rialachas agus caighdeéin chibearshlandala

1.
2.
3.

Plean naisilinta cibirtheagmhais a fhorbairt

Bearta slandala bunline a bhunu

Céannacht dhigiteach a dhaingnit agus muinin a chotht i seirbhisi poibli
digiteacha

P Braisle # 2: Togail cumais agus feasacht

4.

© o N’

Cleachtai cibearshlandala a eagra

Cumas freagartha i leith theagmhais a bhunu

Feasacht an Usaideora a ardu

Clair oiliina agus oideachais a neartu

T&F a chothu

Dreasachtai a chur ar fail don earnail phriobhaideach chun infheistiocht a
dhéanamh i mbearta slandala

10. Cibearshlandail an tslabhra sholathair a fheabhsu

P Braisle #3: Cursai Dli agus rialail
11. Bonneagar faisnéise rithabhachtach, OES, agus DSP a chosaint
12. Aghaidh a thabhairt ar chibearchoireacht
13. Sasrai tuairiscithe teagmhais a bhunua
14. Priobhéaideacht agus cosaint sonrai a threisiu

P Braisle #4: Comhar
15. Comhphairtiocht phoibli-phriobhaideach a bhunu
16. Gnas a dhéanamh de chombhar idir gniomhaireachtai poibli
17. Dul i mbun comhair idirnaisianta
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1. REAMHRA

Ceanglaitear leis an Treoir um Shlandail Lionra agus Faisnéise (NIS), a foilsiodh i mi 1Gil 2016,
ar Bhallstait an AE glacadh le straitéis naisiiinta maidir le slandail na gcéras lionra agus
faisnéise, da ngairtear NCSS (Straitéis Naisilnta Cibearshlandéala), mar ata leagtha sios in Alt 1
agus 7. Sa chomhthéacs seo, sainmhinitear NCSS mar chreat a leagann sios prionsabail
straitéiseacha, treoirlinte, cuspairi straitéiseacha, tosaiochtai, beartais agus bearta rialala
iomchui. Is é cuspéir bheartaithe NCSS ardleibhéal slandala lionra agus coérais a bhaint amach
agus a chothabhail, rud a chuirfidh ar chumas na mBallstat bagairti féideartha a mhaold. Thairis
sin, is féidir le NCSS forbairt thionsclaioch agus dul chun cinn eacnamaioch agus séisialta a
spreagadh.

Deirtear san Acht um Chibearshlandail an AE go gcuirfidh ENISA scaipeadh na gcleachtas is
fearr chun cinn agus NCSS a shainmhinit agus & chur i bhfeidhm tri thacu le Ballstait glacadh
le Treoir NIS agus tri aiseolas luachmhar a bhailiu ar a dtaithi. Chuige sin, d’fhorbair ENISA
roinnt uirlisi chun cabhru leis na Ballstait a gcuid Straitéisi Naisitnta Cibearshlandala (NCSS) a
fhorbairt, a chur i bhfeidhm agus a mheas.

Mar chuid da shainordu, ta sé d'aidhm ag ENISA creat féinmheasunaithe innitlachtai naisitnta
a fhorbairt chun leibhéal aibiochta na NCSSanna éagsula a mheas. Is é cuspoir na tuarascéla
seo an staidéar a rinneadh i sainmhinit ar an gcreat féinmheasunaithe a chur i lathair.

1.1 RAON AN STAIDEIR AGUS A CHUSPOIRI

Is é priomhchuspair an staidéir seo creat féinmheasunaithe innidlachta naisidnta a chruthu, da
ngairtear NCAF anseo thios, chun leibhéal aibiochta innitlachtai cibearshlandala na mBallstat a
mheas. Go sonrach, ba cheart don chreat na Ballstait a chumasi mar seo a leanas:

P Meastoireacht a dhéanamh ar a gcuid innitlachtai cibearshlandala naisitnta.
P Feasacht ar leibhéal aibiochta na tire a fheabhs;

P Réimsi até le feabhsu a aithint; agus

P InniGlachtai cibearshlandéala a thogail.

Ba cheart go gcabhrddh an creat seo leis na Ballstait, agus go héirithe lucht déanta beartas
néisiunta, cleachtadh féinmheasunaithe a dhéanamh agus é mar aidhm acu innitlachtai
cibearshlandala naisiinta a fheabhsu.

1.2 CUR CHUIGE MODHEOLAIOCH

Té& an cur chuige modheolaioch a Uséidtear chun an creat féinmheasunaithe innitlachtai
naisitnta a fhorbairt ag brath ar cheithre phriomhchéim:

1. Taighde Deisce: Ba é an chéad chéim na athbhreithniu fairsing litriochta a dhéanamh
chun na cleachtais is fearr a bhailid maidir le creat measunaithe aibiochta do straitéisi
néisiunta cibearshlandéla a fhorbairt. Dirionn an taighde deisce ar anailis chérasach ar
dhoiciméid abhartha ar thégail acmhainne cibearshlandala agus sainmhinia straitéise,
ar NCSSanna na mBallstat atd ann cheana agus ar chomparaid idir na samhlacha
aibiochta ata ann cheana maidir le cibearshlandail. Rinneadh cleachtadh tagarmhairc
ar shamhlacha aibiochta ata ann cheana tri chreat anailise a glacadh a forbraiodh don
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staidéir seo. Tdgann an creat anailise ar mhodheolaiocht Becker? chun samhlacha
aibiochta a fhorbairt. Leagann si sios samhail nés imeachta chinealach agus
chomhdhluite chun samhlacha aibiochta a dhearadh agus cuireann si ar fail ceanglais
shoiléire maidir le samhlacha aibiochta a fhorbairt. Rinneadh an creat anailise a
oiriand tuilleadh chun riachtanais an staidéir seo a chomhlionadh.

Baililichan tuairimi saineolaithe agus geallsealbhoiri: De réir na sonrai a bailiodh
tri thaighde deisce agus réamhthorthai gaolmhara na hanailise, bhain an chéim seo le
saineolaithe a aithint a bhfuil taithi acu ar NCSS né samhlacha aibiochta a thorbairt
agus ar chur i bhfeidhm agus cuireadh chuig agallamh a thabhairt déibh. Chuaigh
ENISA i dteagmhail lena nGrapa Saineolaithe um Straitéisi Cibearshlandala Naisiunta
agus le hOifigigh Teagmhala Naisiinta (NLOnna) chun na saineolaithe abhartha i
ngach Ballstat a fhail. Ina theannta sin, cuireadh roinnt saineolaithe a raibh baint acu le
samhlacha aibiochta a fhorbairt faoi agallamh. Ar an iomlan, rinneadh 22 agallamh,
agus rinneadh 19 gcinn acu le hionadaithe 6 ghniomhaireachtai cibearshlandala i
mBallstait éagsula (agus tiortha CSTE).

Anailis ar ionchur stocairimh: Rinneadh analilis ina dhiaidh sin ar na sonrai a
bailiodh tri thaighde deisce agus na hagallaimh chun na cleachtais is fearr a aithint
maidir le creat féinmheasunaithe a dhearadh chun aibiocht NCSSanna a mheas, chun
riachtanais na mBallstat a thuiscint agus chun a chinneadh cad iad na sonrai is féidir a
bhaili go héasca sna tiortha Eorpacha éagsula3. Chuir an anailis seo ar &r gcumas an
réamhshamhail a forbraiodh sna céimeanna roimhe seo a mhionchoigeartt agus sraith
na dtascairi ata cuimsithe sa tsambhail, na leibhéil aibiochta agus a ngnéithe a
bheachtu.

Criochnl na samhla: Ina dhiaidh sin, rinne saineolaithe abhair ENISA athbhreithnit
ar leagan nuashonraithe den chreat féinmheasunaithe innidlachtai naisiunta agus
ansin rinne saineolaithe é a bhailiochtl tuilleadh tri cheardlann a reachtail i mi
Dheireadh Fémhair 2020 sular foilsiodh an creat.

1.3 SPRIOCGHRUPA

Is é spriocghripa na tuarascéla seo lucht déanta beartas, saineolaithe agus oifigigh rialtais ata
freagrach as NCSS a dhearadh, a chur i bhfeidhm agus a mheas, agus ata rannphéirteach san
obair seo, agus ata ag obair ar chumais chibearshlandala freisin. Ina theannta sin, is féidir leis
na torthai a chuirtear ar bhonn foirmiuil sa doiciméad seo a bheith luachmhar do shaineolaithe
beartais cibearshlandala agus do thaighdeoiri ar an leibhéal naisitiinta n6 an leibhéal Eorpach.
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2. CULRA

2.1 OBAIR ROIMHE SEO AR SHAOLRE NCSS

Mar a duradh in Acht Cibearshlandala an AE, is é ceann de phriomhspriocanna ENISA tacu leis
na Ballstait straitéisi naisitnta a fhorbairt maidir le slandail na gcéras lionra agus faisnéise,
scaipeadh na straitéisi sin a chur chun cinn agus monatéireacht a dhéanamh ar a gcur i
bhfeidhm. Mar chuid da shainordd, ta roinnt caipéisi curtha ar fail ag ENISA ar an abhar seo
d’fhonn comhroinnt dea-chleachtas a chothi agus chun tacu le cur i bhfeidhm NCSSanna ar fud
an AE:

» An “Practical guide on the development and execution phase of NCSS™ a foilsiodh in
2012

P An “Setting the course for national efforts to strengthen security in cyberspace” a
foilsiodh in 2012

» Foilsiodh an chéad chreat de chuid ENISA chun NCSS Ballstait a mheas® in 2014.

P An “Online NCSS Interactive Map”” a foilsiodh in 2014.

» An “NCSS Good Practice Guide”® a foilsiodh in 2016.

P An “National Cybersecurity Strategies Evaluation Tool™ a foilsiodh in 2018.

» Na “Good practices in innovation on Cybersecurity under the NCSS”1° a foilsiodh in

2019.
Tugtar in IARSCRIBHINN A achoimre ghearr ar phriomhfhoilseachain ENISA ar an abhar seo.
Rinneadh staidéar ar na treoracha agus na doiciméid thuasluaite mar chuid den taighde deisce.

Ta an “National Cybersecurity Strategies Evaluation Tool"!! go hairithe ina gné bhunaidh den
NCAF. Tégann an NCAF ar na cuspdiri a phléitear in uirlis meastdireachta ar line an NCSS.

“NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

SNCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

5An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

“National Cybersecurity Strategies - Interactive Map (ENISA, 2014, nuashonraithe in 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8Tugann an doiciméad seo treoir na bliana 2012 cothrom le data: NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

SNational Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool
https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
1INational Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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2.2 COMHCHUSPOIRI A SAINAITHNIODH SAN NCSS EORPACH

De dheasca na difriochta idir na Ballstait éagsula is deacair gniomhaiochtai n6 pleananna
gniomhaiochta ata acu i gcoitinne a aithint i measc comhthéacsanna, creatai dli agus clair oibre
polaititla naisitnta éagsula. Mar sin féin, is minic a bhionn cuspoiri straitéiseacha ag
NCSSanna na mBallstat a chuirtear in idl faoi na habhair chéanna. Mar sin, bunaithe ar obair
roimhe seo a rinne ENISA agus ar anailis ar NCSSanna na mBallstat, sainaithniodh 22
chuspoir straitéiseacha. Aithniodh 15 de na cuspdiri straitéiseacha seo cheana in obair a rinne
ENISA roimhe seo, cuireadh 2 cheann nua leo sa staidéar seo agus aithniodh 5 chuspoir ata le
breithnit amach anseo.

2.2.1 Comhchuspdiri straitéiseacha até cludaithe ag na Ballstait

Bunaithe ar obair a rinne ENISA roimhe seo, is € sin, an Uirlis Meastdireachta Straitéisi
Cibearshlandala Naisitinta'?, taispeantar sa tabla seo a leanas an sraith de 15 chuspoir
straitéiseacha thuasluaite ata cltdaithe i NCSSanna na mBallstat i gcoitinne. Tugann na
spriocanna breac-chuntas ar a bhfuil i gcroi na 'fealstinachta naisiinta’ san iomlan ar an abhar.
Chun tuilleadh eolais a fhail ar na cuspoiri a bhfuil cur sios orthu thios, féach ar an tuarascéil de
chuid ENISA “NCSS Good Practice Guide™3.

Tabla 1: Comhchuspdiri straitéiseacha ata clidaithe ag na Ballstait ina NCSS

Cuspairi straitéiseacha NCSS Spriocanna

P Na critéir ba chéir a Gsaid chun cas a shainmhiniti mar ghéarchéim a
chur i lathair agus a mhinid;

» Priomhphréisis agus priomhbhearta chun an ghéarchéim a laimhseail a

Pleananna naisitnta shainmhinid; agus

cibeartheagmhais a fhorbairt » Na réil agus na freagrachtai ata ag geallsealbhoiri éagstla le linn
cibear-ghéarchéime a shainmhinit go soiléir.

P Na critéir a bhaineann le géarchéim a bheith thart agus/né cé a bhfuil
Udaras aige/aici géarchéim a fhégairt a chur i lathair agus a mhiniu.

» Comhchuibhit a dnéanamh ar na cleachtais éagsula a gcloionn na
heagraiochtai leo san earnail phoibli agus san earnail phriobhaideach
araon;

» Comhtheanga a chruthd idir na hddarais phoibli innitla agus na
heagraiochtai agus bealai cumarsaide sabhailte a oscailt;

2 Bearta slandala bunline a bhunt P Cur ar chumas péirtithe leasmhara éagsula a gcuid innidlachtaf
cibearshlandala a sheiceail agus a thagarmharcail;

P Faisnéis a roinnt faoi na dea-chleachtais chibearshlandala i ngach
earnail tionscail; agus

P> Cabhr le pairtithe leasmhara tosaiocht a thabhairt d& gcuid
infheistiochtai ar shlandail.

P A aithint cad ba choir a thastail (pleananna agus proisis, daoine,
bonneagar, cumais freagartha, cumais comhoibrithe, cumarsaid, etc.);

P Foireann néisitinta a bhunt chun cibearchleachtai a phleanail; sainordu
soiléir a bheith aici; agus

P Cibearchleachtai a chomhthatht i saolré na straitéise naisitnta
cibearshlandala n6 sa phlean naisiunta cibirtheagmhais.

3 Cleachtai cibearshlandala a eagru

Cumas freagartha i leith theagmhais a | P Sainchiram - baineann sé seo leis na cumhachtai, na réil agus na
4 bhunu freagrachtai nach mér don rialtas faoi seach a leithdhaileadh ar an
bhfoireann;

2National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

B3Tugann an doiciméad seo treoir na bliana 2012 cothrom le data: NCSS Good Practice Guide: Designing and
Implementing National Cybersecurity Strategies (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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Cuspairi straitéiseacha NCSS

Feasacht an Gsaideora a ardu

Cléir oililina agus oideachais a neartu

T&F a chothu

Dreasachtai a chur ar fail don earnail
phriobhaideach chun infheistiocht a
dhéanamh i mbearta slandala

Bonneagar faisnéise rithabhachtach,
OES, agus DSP (Cll) a chosaint

Aghaidh a thabhairt ar
chibearchoireacht

Sasrai tuairiscithe teagmhais a bhunt

Priobhaideacht agus cosaint sonrai a
threisia

Comhphairtiocht phoibli-
phriobhaideach a bhunt (CPPanna)
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Spriocanna

P Punann seirbhise - clidaionn sé seo na seirbhisi a sholathraionn
foireann da dailcheantar n6 a Usaideann siad da feidhmit inmheanach
féin;

P Cumais oibriochta - baineann sé seo leis na riachtanais teicnitila agus
oibriochta a gcaithfidh foireann a chomhlionadh; agus

P Cumais comhoibrithe - cuimsionn siad seo ceanglais maidir le
comhroinnt faisnéise le foirne eile nach bhfuil cumhdaithe san tri
chatagdir roimhe seo, e.g. lucht déanta beartas, lucht mileata, rialt6iri,
oibreoiri (bonneagar faisnéise rithabhachtach), ddarais forfheidhmithe
dii.

P Bearnai eolais maidir le cibearshlandail né saincheisteanna slandala
faisnéise a aimsiu; agus

P Na bearnai a dhtnadh tri fheasacht a mhascailt né tri bhunus eolais a
fhorbairt/a threisid.

P Feabhas a chur ar chumais oibriochta an lucht saothair slandéala
faisnéise ata ann;

P Mic Iéinn a spreagadh chun pairt a ghlacadh agus ansin iad a ullmh le
tabhairt faoin réimse cibearshlandala;

» An caidreamh idir timpeallachtai acadula slandala faisnéise agus an
tionscal slandala faisnéise a chur chun cinn agus a spreagadh; agus

P Qilitint cibearshlandala a chur ar aon dul le riachtanais ghno.

» Fiorchiiseanna na leochaileachtai a aithint seachas a dtionchar a
dheisit;

» Eolaithe 6 dhisciplini éagsula a thabhairt le chéile chun réitigh a
sholathar ar fhadhbanna iltoiseacha casta costil le bagairti
cibirfhisiciula;

P Riachtanais an tionscail agus torthai taighde a thabhairt le chéile, agus
ar an gcaoi sin an t-aistrili 6 theoiric go cleachtas a éascu; agus

P Bealai a aimsit ni amhain chun leibhéal cibearshlandala tairgi agus
seirbhisi a thacaionn le cibear-bhonneagair ata ann cheana a
chothabhail ach é a mhéadu.

P Dreasachtai a aithint a d'fhéadfai a thabhairt do chuideachtai
priobhaideacha chun infheistiocht a dhéanamh i mbearta slandala;
agus

P Dreasachtai a thabhairt do chuideachtai chun infheistiochtai slandala a
spreagadh.

» Bonneagar faisnéise rithAbhachtach a aithint; agus
P Rioscai a bhaineann le Cll a aithint agus a mhaold.

P Dlithe a chruthti i réimse na cibearchoireachta; agus
P Eifeachtacht gniomhaireachtai forfheidhmithe dIi a mhéadu.

P Eolas a fhail ar thimpeallacht na mbagairti san iomlan;

P Tionchar na dteagmhas a mheas (e.g. saruithe slandala, teipeanna
lionra, cur isteach ar sheirbhisi);

» Eolas a fhail ar leochaileachtai agus cinealacha ionsaithe ata ann
cheana agus orthu siud ata nua;

» Bearta slandéla a nuashonri da réir; agus

p Foralacha Treoir NIS a chur i bhfeidhm maidir le tuairiscit ar
theagmhais.

P Cur le cearta buntsacha ar phriobhaideacht agus ar chosaint sonrai a
threisia.

» Dispreagadh (chun ionsaitheoiri a dhispreagadh);

P Cosaint (Gsaideann taighde ar bhagairti slandala nua);

» Brath (Usaideann comhroinnt faisnéise chun aghaidh a thabhairt ar
bhagairti nua);

P Freagairt (an cumas a chur ar fail chun déileail le tionchar tosaigh
teagmhais); agus
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P Teacht chuige (an cumas a chur ar fail chun tionchar deiridh teagmhais
a dheisit).

» An comhar idir na gniomhaireachtai poibli sitid a mhéadt ar a bhfuil
freagrachtai agus ag a bhfuil innidlachtai a bhaineann le
cibearshlandail;

P Na hinnitilachtai agus na hacmhainni céanna ag gniomhaireachtai
poibli a sheachaint; agus

P Comhar idir gniomhaireachtai poibli i réimsi éagstla den
chibearshlandail a fheabhs( agus gnas a dhéanamh de.

Gnas a dhéanamh de chomhar idir

14 gniomhaireachtai poibli

P Leas a bhaint as bunachar eolais comhchoiteann a chrutht idir Ballstait
AE;

15 Dul i mbun comhair idirnaisitnta (nf P Eifeachtai sineirgiochta a chruth idir idaréis naisitnta

amhain le BS AE) cibearshlandala; agus

P An troid i gcoinne na coireachta trasnaisiiinta a chumasu agus a
mhéadu.

2.2.2 Cuspdiri straitéiseacha breise

Bunaithe ar an taighde deisce a rinneadh agus ar na hagallaimh a rinne ENISA, sainaithniodh
cuspdiri straitéiseacha breise. Ta na Ballstait ag tabhairt aghaidh nios mé agus nios mo ar na
h&bhair seo ina NCSS n6 t& siad ag sainil pleananna gniomhaiochta ar an 4bhar céanna.
Cuirtear samplai de ghniomhaiochtai a chuireann na Ballstait i bhfeidhm ar fail freisin. Ma ta
sampla 6 fhoinse ata ar fail go poibli i gceist, cuirtear tagairt ar fail. | gcdsanna ina bhfuil
samplai bunaithe ar agallaimh rinda le hoifigigh Bhallstait an AE, ni sholathraitear aon tagairti.

Aithniodh na cuspdiri straitéiseacha breise seo a leanas:

P Cibearshlandail slabhra an tsolathair a fheabhsu; agus
P Céannacht dhigiteach a dhaingniti agus muinin a chotht i seirbhisi poibli digiteacha.

Cibearshlandail an tslabhra sholéathair a fheabhsa

Is iad fiontair bheaga agus mheanmhéide (FBManna) cndmh droma gheilleagar na hEorpa. Is
ionann iad agus 99% de ghnolachtai uile an AE'# agus in 2015, measadh gur chruthaigh
FBManna timpeall 85% na bpost nua agus gur chuir siad dha thrian d’fhostaiocht iomlan na
hearnala priobhaidi san AE ar fail. Ina theannta sin, de réir mar a sholathraionn FBManna
seirbhisi do chuideachtai méra agus de réir mar ata siad ag obair nios mo agus nios mo le lucht
riarachain phoibli'®, ni mér a thabhairt faoi deara, i gcomhthéacs idirnasctha an lae inniu, gurb
iad FBManna an nasc is laige maidir le cibearionsaithe. Go deimhin, is iad na FBManna is mé a
bhionn gan chosaint ar chibear-ionsaithe, ach go minic ni bhionn sé d'acmhainn acu
infheistiocht leordhdthanach a dhéanamh sa chibearshlandail®. Ba cheart, da bhri sin,
cibearshlandail an tslabhra solathair a fheabhst agus dirid ar FBManna.

Chomh maith leis an gcur chuige corasach seo, is féidir le Ballstait béim a leagan ar iarrachtai
ar chibearshlandail seirbhisi agus tairgi TFC ar leith a mheastar a bheith riachtanach:

' https://ec.europa.eu/growth/smes/

5 https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm
https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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Teicneolaiochtai TFC a Usaidtear i mbonneagar faisnéise criticitil, meicniochtai slandala a
chuirtear i bhfeidhm san earnail teileachumarsaide (rialuithe ar leibhéal ISP...), seirbhisi
iontaobhais mar ata sainmhinithe i rialachan elIDAS, agus solathraithe néalseirbhisi. Mar
shampla, ina straitéis naisitnta um chibearshlandail 2019-2024'7, gheall an Pholainn céras
measunaithe agus deimhnitchain cibearshlandala néisianta a fhorbairt mar shasra le haghaidh
dearbhu céiliochta sa slabhra solathair. Cuirfear an coras deimhnitchain seo ar aon dul le creat
deimhnitchain an AE maidir le tairgi, seirbhisi agus proisis dhigiteacha TFC a bunaiodh le
hAcht Cibearshlandala an AE (2019/881).

Da bhri sin ta sé rithabhachtach cibearshlandail an tslabhra sholathair a fheabhsu. Is féidir é
seo a bhaint amach tri bheartais laidre a bhunt chun FBManna a chur chun cinn, treoirlinte a
chur ar fail maidir le riachtanais chibearshlandala i nésanna imeachta solathair riarachain
phoibli, comhar a chotht san earnail phriobhaideach, CPPanna a thégail, sasrai comhordaithe
um nochtl leochaileachta a chur chun cinn'8, scéim deimhnithe tairgi a thégail, rud lena n-
airitear comhphéairteanna cibearshlandéla i dtionscnaimh dhigiteacha do FBManna, agus
forbairt scileanna maoinithe, i measc nithe eile.

Céannacht dhigiteach a dhaingnit agus muinin a choth i seirbhisi poibli digiteacha

I mi Feabhra 2020, leag an Coimisiun amach a fhis maidir le bunatht digiteach chun feabhais
an AE sa chumarsaid ““Shaping Europe’s digital future™®, agus é mar aidhm aige
teicneolaiochtai uilechuimsitheacha a sholathar a oibrionn do dhaoine agus a Iéirionn meas do
bhunluachanna an AE. Cuirtear in itl sa chumarsaid go hairithe go bhfuil sé rithabhachtach
bunathrua digiteach chun feabhais a dhéanamh ar na riarachéin phoibli a chur chun cinn ar fud
na hEorpa. Sa chiall sin, t4 sé fiorthabhachtach muinin sa rialtas maidir le céannacht dhigiteach
agus muinin i seirbhisi poibli a chothl. T4 sé seo nios tabhachtai fés nuair a chuirtear san
aireamh gur minic a bhaineann nadur iogair le hidirbhearta agus malartuithe sonrai na hearnala
poibli.

Chuir go leor tiortha in itl go bhfuil ar intinn acu aghaidh a thabhairt ar an dbhar seo ina NCSS,
mar shampla: An Danmbhairg, an Eastéin, an Fhrainc, Lucsamburg, Malta, an Spainn, an Isiltir
agus an Riocht Aontaithe. Chuir cuid diobh in iul freisin go bhféadfai aghaidh a thabhairt ar an
gcuspair straitéiseach seo mar chuid de phlean nios leithne:

» Nascann an East6in a plean gniomhaiochta gaolmhar maidir le “Slandail céannachta
leictreonai agus cumas fiordheimhnithe leictreonach” leis an gClar Oibre Digiteach
nios leithne 2020 don Eastain.

» Tugann NCSS na Fraince le fios go ndéanann an Rlnai Stait ata freagrach as
Teicneolaiocht Dhigiteach maoirseacht ar bhunu treochlar “chun beatha dhigiteach,
priobhaideacht agus sonrai pearsanta mhuintir na Fraince a chosaint”.

P I NCSS na hisiltire cuirtear in itl go bpléitear cibearshlandail i riarachain phoibli,
chomh maith le seirbhisi poibli a chuirtear ar fail do shaoranaigh agus do ghnoélachtai
ar shli nios mionsonraithe sa Chlar Oibre Gineardlta don Rialtas Digiteach.

P De bharr go leanann Rialtas na RA ar aghaidh ag bogadh nios mé déa sheirbhisi ar
line, cheap sé Seirbhis Dhigiteach an Rialtais lena chinntit go bhfuil gach seirbhis
dhigiteach nua a thégann an rialtas n6 a sholathraionn sé ‘slan de réir
réamhshocraithe’, le tacaiocht 6 lonad Naisilnta Cibearshlandala na Breataine.

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf
https://english.ncsc.nl/publications/publications/2019/juni/O1/coordinated-vulnerability-disclosure-the-guideline

https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
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2.2.3 Cuspdiri straitéiseacha eile a phléitear

Le linn na céime taighde deisce agus mar chuid de na hagallaimh a rinne ENISA, rinneadh
staidéar ar chuspoiri straitéiseacha eile. Socraiodh, afach, nach mbeadh na cuspéiri seo mar
chuid den chreat féinmheasutnaithe. IARSCRIBHINN C - Cuspdiri eile a ndearnadh staidéar orthu

solathraionn sé sainmhinithe do gach ceann de na cuspoiri seo is féidir a said chun
diospoireachtai ar fheabhsuithe féideartha ar NCSS amach anseo a chotha.

Rinneadh staidéar ar na cuspdiri straitéiseacha seo a leanas a d'fhéadfai a phlé amach anseo:

Straitéisi cibearshlandala ata sonrach d'earnalacha a fhorbairt.
Troid i gcoinne feachtais bréagaisnéise.
Teicneolaiochtai ceannrédaiocha slana (5G, IS, riomhaireacht chandamach...);

Ceannas sonrai a chinntid; agus

vVvVvVvyyvyy

Dreasachtai a sholathar d’thorbairt an tionscail chibeararachais.

2.3 NA PRIOMHPHOINTI EOLAIS LE TABHAIRT LEAT ON

GCLEACHTADH TAGARMHAIRC

Rinneadh an taighde deisce ar shamhlacha aibiochta reatha a bhaineann le cibearshlandail
agus é mar aidhm aige faisnéis agus fianaise a bhailii mar chabhair chun creat
féinmheasunaithe le haghaidh innidlachtai naisiunta i réimse an NCSS a dhearadh. Sa
chomhthéacs seo, rinneadh athbhreithnit fairsing litriochta ar shamhlacha ata ann cheana chun
cur le torthai an taighde scoipe tosaigh ar shamhlacha aibiochta cibearshlandala agus NCSS
ata ann cheana, a forbraiodh i ranndin 2.1 agus 2.2. Tacaionn an t-athbhreithnit cérasach seo
le leibhéil aibiochta an chreata mheasunaithe a roghnu agus a chosaint agus le sainit na
ngnéithe agus na dtascairi éagsula.

Faoi raon feidhme an athbhreithnithe chérasaigh ar shamhlacha aibiochta, féachadh ar 10
shambhail agus rinneadh a anailis orthu ar bhonn a bpriomhghnéithe. Ta an forbhreathnu
domhanda ar na priomhghnéithe i dtaobh gach samhla a ndéantar athbhreithnit uirthi faoi scéip
an staidéir seo ar fail i dTabla 2: Forbhreathnt ar shamhlacha aibiochta a ndearnadh anailis
orthu agus is féidir anailis nios mionsonraithe a fhail in IARSCRIBHINN A.

Tabla 2: Forbhreathnt ar shamhlacha aibiochta a ndearnadh anailis orthu

# na
Ainm Samhla Leibhéil #na Modh Meastnaithe Léirit Tortha
L, dTréithe
Aibiochta
Combhoibrit le heagraiocht
Samhail Aibiochta um ) aititil chun an tsamhail a
Innitlacht Cibearshlandala 5 phriomhdhi | mhionchoigeartt sula radar 5-rannan
do Naisitin (CMM) minsean gcuirtear i bhfeidhm i sa
chomhthéacs naisitnta
Samhail Aibiochta um 10 Modheolaiocht agus Scércharta mar
Innitlacht Chibearshlandala 4 bpriomhréim | foireann uirlisi aon le
(C2M2) se féinmheastéireachta pichairteacha
Creat chun Cibearshlandail N/B 5
Bonneagair Rithabhachtaigh . chroifheidh | Féinmheasunu N/B
. (4 Sraith)
a Fheabhsu m
Sambhail Aibiochta Innitlacht 5
Chibearshlandala Chatar (Q- 5 phriomhréim | N/B N/B
C2M2) se
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Deimhnit Samhail Aibiochta
Cibearshlandala (CMMC)

An tSamhail Aibiochta
Cibearshlandala Pobail
(CCSMM)

Samhail Aibiochta Slandala
Faisnéise do Chreat
Cibearshlandala NIST
(ISMM)

An tSamhail um Innitlacht
Inidchta Inmheanaigh (I1A-
CM) don Earnail Phoibli

An tinnéacs Cibearshlandala
Domhanda (GCI)

An tinnéacs
Cibearchumhachta (CPI)

N/B

N/B

17
bpriomhréim
se

6
phriomhréim
se

23 réimse
measunaithe

6 eilimint

5 cholin

4 chatagoir

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Measunu & dhéanamh ag
inichairi trid pairti
Measunu laistigh de phobail
mar aon le hionchur 6
ghniomhaireachtai

forfheidhmithe dlii stait agus
conaidhme

N/B

Féinmheasunu

Féinmheasunu

Tagarmharcéil ag Aonad
Faisnéise an Economist

N/B

N/B

N/B

N/B

Tébla rangaithe

Tébla rangaithe

Chuir an t-athbhreithnit corasach seo ar ar gcumas tatail a bhaint maidir leis na cleachtais is
fearr a glacadh sna samhlacha ata ann cheana d’fhonn tacu le forbairt na samhla coincheapula

don tsamhail aibiochta reatha. Thacaigh an cleachtadh tagarmharcéla go hairithe leis an

sainmhinid ar na leibhéil aibiochta, le braisli gné a chruth agus tascairi a roghnt, chomh maith
le modheolaiocht Iéirshamhlaithe iomchui do thorthai na samhla. T4 mionsonrai ar na torthai is
abhartha do gach ceann de na heiliminti seo i dTabla 3.
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Tabla 3: Na priomhphointi eolais le tabhairt leat 6n gcleachtadh tagarmhairc

Gné ’ Priomhphointe eolais le tabhairt leat

P Glactar go coitianta le scala aibiochta ctiig leibhéal do chreatai
measunaithe ar innitlachtai cibearshlandala agus is féidir leis torthai
measunaithe grainneach a sholathar (féach Tabla 6: Comparaid idir
Leibhéil Aibiochta chun léargas uileghabhalach a fhail ar an sainmhinit ar
na leibhéil aibiochta do gach samhail);

Leibhéil Aibiochta | P Solathraionn na samhlacha uile sainmhiniti ardleibhéil ar gach leibhéal
aibiochta a chuirtear in oiritint ansin do na gnéithe n6 na braisli éagsula
gné;

P De ghnath déantar dha phriomhghné a mheas agus aibiocht na gcumas
cibearshlandala a thomhas: aibiocht straitéisi agus aibiocht na bpréiseas a
Gsaidtear chun straitéisi a chur i bhfeidhm.

P> Taispeanann an anailis chomparaideach ar thréithe na samhlacha
aibiochta reatha torthai ilchinealacha le meanlion ceithre né cuig thréith in
aghaidh na samhla;

P Solathraionn samhail atd ag brath ar thart ar cheithre n6 cuig thréith an
leibhéal ceart grainneachta sonrai do thiortha tri thoisi abhartha a ghrapail
Tréithe le chéile agus inléiteacht na dtorthai a chinntiti (féach Tabla 7: Comparéid
idir Tréithe/Diminsin le haghaidh tuairisc ar na tréithe i dtaobh gach
samhla);

P Ta an priomhphrionsabal a ghlacann na samhlacha uile agus na braisli &
sainil bunaithe ar chomhsheasmhacht na n-eiliminti ata grapailte laistigh
de gach braisle.

P Athraionn na modhanna measunaithe a Usaidtear sna samhlacha éagsula
Modh MeasUnaithe a ndéantar anailis orthu 6 cheann go chéile;

P Ta an modh measunaithe is coitianta bunaithe ar fhéinmheastoireacht.

P> T& sé tAbhachtach na torthai a chur i lathair ag leibhéal difritil
grainneachta;

P Ba cheart go mbeadh an mhodheolaiocht Iéirshamhlaithe féinmhinitheach
agus furasta le [éamh.

Léirid na dTorthai

Bunaiodh an tsamhail choincheapuil a tégadh ar chleachtadh tagarmharcala na samhlacha
aibiochta éagsula chomh maith le hobair a rinne ENISA roimhe seo. Socraiodh freisin togail ar
an uirlis idirghniomhach ar line de chuid ENISA chun tascairi aibiochta a fhorbairt a Gsaidtear
le haghaidh gach tréithe.

2.4 DUSHLAIN NA MEASTOIREACHTA NCSS

Té go leor dushlan roimh na Ballstait agus iad ag togail innitlachtai cibearshlandala. Go
sonrach nuair a bhionn siad ag cinnti go bhfuil a gcuid innitlachtai bord ar bord leis na forbairti
is déanai. Anseo thios tugtar achoimre ar na dashlain a aithniodh agus a pléadh leis na Ballstait
mar chuid den staidéar seo:

P Deacrachtai maidir le comhordl agus comhoibriG: De bharr go bhfuil lion mor
geallsealbhdiri rannphairteach is deacair iarrachtai cibearshlandala a chomhordua ar
leibhéal naisiunta d’thonn freagairt éifeachtach a fhail ar shaincheisteanna
cibearshlandala.

P Easpaacmhainni chun an meastni a dhéanamh: Ag brath ar an gcomhthéacs
aititil agus ar struchtur rialachais naisitnta na cibearshlandéla, d'fhéadfadh go
dtdgfadh sé suas le 15 la duine n6 nios mé an NCSS agus a cuspdéiri a mheas.

P> Easpatacaiochta chun inniGlachtai cibearshlandéala a fhorbairt: Chuir roinnt
ballstat € seo in ial chun buiséad a chosaint agus tacaiocht a fhail chun innitlachtai
cibearshlandala a fhorbairt. Ni mér déibh ar dtis céim meastoireachta a dhéanamh
chun bearnai agus teorainneacha a aithint.
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P Deacrachtai a fhail amach an mar thoradh ar an straitéis a bhiothas rathuil né ar
tharla athra: Toisc go dtagann bagairti chun cinn gach la agus tagann feabhas ar an
teicneolaiocht, is ga pleananna gniomhaiochta a oiritind i gcénai mar threagairt. Is
tasc deacair fos € NCSS a mheas agus a ra gurb i an straitéis féin is cuis le hathruithe.
Da bharr sin t4 sé deacair teorainneacha agus easnaimh an NCSS a aithint.

P Deacrachtai éifeachtacht an NCSS a thomhas: Is féidir méadrachtai a bhailiGi chun
réimsi éagsula a thomhas, mar shampla dul chun cinn, cur i bhfeidhm, aibiocht agus
éifeachtulacht. Cé go bhfuil sé réasunta éasca dul chun cinn agus cur chun feidhme a
thomhas i gcomparaid le héifeachtacht a thomhas, ta bri nios mé ag an dara ceann i
gconai chun torthai agus tionchair NCSS a mheas. Bunaithe ar na hagallaimh a rinne
ENISA, luaigh lion mor Ballstat go bhfuil sé den tabhacht éifeachtacht NCSS a
thomhas go cainniochtuil, ach is tasc an-deacair é freisin agus is rud é nach féidir a
dhéanamh in aon chor i gcasanna airithe.

P> Deacracht glacadh le comhchreat: Feidhmionn Ballstait an AE i gcomhthéacsanna
éagsula 6 thaobh polaitiochta, eagraiochtai, cultair, struchtdr na sochai agus aibiocht
NCSS de. Chuir Ballstait airithe a cuireadh faoi agallamh mar chuid den staidéar seo in
iul go bhféadfadh sé a bheith deacair creat féinmheasunaithe "oireann an toise céanna
do chach” a chosaint agus a Usaid.

2.5 BUNTAISTI AN MHEASUNAITHE AR INNIULACHTAI NAISIUNTA

0 2017, tA NCSS ag gach Ballstat den AE2. Cé gur forbairt dhearfach i, ta sé tabhachtach
freisin go mbeidh na Ballstait in ann na NCSSanna seo a mheas i gceart, agus ar an gcaoi sin
breisluach a thabhairt da bpleandil straitéiseach agus da gcur i bhfeidhm.

Ar cheann de chuspdiri an chreata naisiinta um mheasunu innitlachtai airitear na hinnitlachtai
cibearshlandala a mheas ar bhonn na dtosaiochtai até4 leagtha amach sna NCSSanna éagsula.
Go bunusach, déanann an creat measunu ar leibhéal aibiochta innitlachtai cibearshlandala na
mBallstat sna fearainn até sainithe ag cuspoiri an NCSS. D4 bhri sin, tacaionn torthai an
chreata le lucht déanta beartas na mBallstat an straitéis naisiiinta maidir le cibearshlandail a
shainid tri fhaisnéis tire a sholathar déibh ar chirsai faoi mar ata siad faoi lathair?!. Ta sé i
gceist ag an NCAF sa deireadh cabhru le Ballstait réimsi feabhsichéin a aithint agus
innitlachtai a thogail.

Téa sé mar aidhm ag an gcreat féinmheasunu a chur ar fail do na Ballstait ar a leibhéal
aibiochta tri mheasinu a dhéanamh ar a gcusp@iri NCSS, rud a chabhréidh leo a n-
innitlachtai cibearshlandéala a fheabhsa agus cur leo ar leibhéal straitéiseach agus ar
leibhéal oibriochta araon.

| gcur chuige nios praiticitla agus bunaithe ar na hagallaimh a rinne ENISA le roinnt
gniomhaireachtai até freagrach as an bhfearann cibearshlandéla i mBallstait éagsula, aithniodh
na buntaisti seo a leanas den chreat naisiinta um measunu innitlachtai agus agus leagadh
béim orthu sin:

P Faisnéis Usaideach a sholathar chun straitéis fhadtéarmach a fhorbairt (e.g. dea-
chleachtais, treoirlinte);

P> Cabhri chun gnéithe ata in easnamh a aithint laistigh den NCSS;
P Cabhri chun innidlachtai cibearshlandéala a fhorbairt tuilleadh;
P Tacl le cuntasacht i leith bearta polaitidla;

20 https://lwww.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map
21 Weiss, C.H. (1999). The interface between evaluation and public policy. Evaluation, 5(4), 468-486.
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Creidiunacht a thabhairt do chomhphairtithe pobail agus idirnaisiinta;

Tacu le for-rochtain agus iomha phoibli a fheabhsu mar eagraiocht thrédhearcach;
Cabhru le réamh-mheas a dhéanamh ar na saincheisteanna atad amach romhainn;
Cabhrud chun ceachtanna a foghlaimiodh agus na cleachtais is fearr a aithint;

Bunline a sholathar ar innidlacht cibearshlandala ar fud an AE chun pléite a éasc;
agus

vV vVVvVvVVvyVvYy

Cabhru chun meastoireacht a dhéanamh ar na hinnitlachtai naisianta maidir le
cibearshlandail.
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3. MODHEOLAIOCHT AN

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

CHREATA NAISIUNTA UM
MEASUNU INNIULACHTAI

3.1 CUSPOIR GHINEARALTA

Is i priomhchusp6ir an NCAF leibhéal aibiochta innitlachtai cibearshlandala na mBallstat a
mheas chun tacl leo meastéireacht a dhéanamh ar a n-innidlacht naisitnta cibearshlandala,
feasacht ar leibhéal aibiochta na tire a fheabhsu, réimsi ata le feabhsu a aithint agus

innitlachtai cibearshlandala a thégail.

3.2 LEIBHEIL AIBIOCHTA

Té an creat bunaithe ar chuig leibhéal aibiochta a shainionn na céimeanna trina ngabhann na

Ballstait agus iad ag tégail innitlachtai cibearshlandéala sa réimse a chludaitear le gach cuspéir

NCSS. Léirionn na leibhéil leibhéil aibiochta ata ag méadu, ag tosu 6n gcéad leibhéal Leibhéal

1. Sa chas seo nil cur chuige sainmhinithe go soiléir ag na Ballstait maidir le hacmhainn
cibearshlandéla a thogail sna réimsi a chuimsitear i gcuspéiri an NCSS. Ar an taobh eile ta

Leibhéal 5. Sa chés seo ta an straitéis um fhorbairt innitlachtai cibearshlandala dinimicidil agus

oiriinaitheach d'fhorbairti na timpeallachta. Taispeanann Tabla 4 scala na leibhéal aibiochta le
tuairisc ar gach leibhéal aibiochta.

Tabla 4: Scéala aibiochta cuig leibhéil i gCreat Naisitinta um Measunu Innitlachtai de chuid ENISA

LEIBHEAL 1 -
TUS/AD-HOC

Nil cur chuige ata
sainmhinithe go
soiléir ag an
mBallstat maidir le
hinnidlachtai
cibearshlandala a
fhorbairt sna réimsf
a chuimsitear i

Mar sin féin,
d’'fhéadfadh go
mbeadh roinnt
spriocanna
cinedlacha |
bhfeidhm ag an tir
agus go ndearna si
roinnt staidéar
(teicnidil, polaitiuil,
beartas) chun na
hinnidlachtai
ndisilnta a
fheabhsu.

gcuspoiri an NCSS.

LEIBHEAL 2 -
SAINMHINIU LUATH

T4 an cur chuige
ndisitnta maidir le
forbairt cumais sa
réimse a chuimsitear
le cuspdiri an NCSS
sainithe. Ta na
pleananna
gniomhaiochta n6
na gniomhaiochtai
chun na torthai a
bhaint amach i
bhfeidhm ach nil
siad ach tar éis tosu.
Ina theannta sin,
d’'fhéadfadh go
mbeadh
geallsealbhairi
gniomhacha
aitheanta agus/né
rannphairteach.

LEIBHEAL 3 - BUNU

Téa an plean
gniomhaiochta
d’fhorbairt
acmhainne sa
réimse a chuimsitear
le cuspéiri an NCSS
sainmhinithe go
soiléir agus ag fail
tacaiochta 6 na
pairtithe leasmhara
gaolmhara. Déantar
na cleachtais agus
na gniomhaiochtai a
fhorfheidhmid agus a
chur i bhfeidhm go
haonfhoirmeach ar
an leibhéal
naisiinta. Déantar
na gniomhaiochtai a
shainit agus a
dhoiciméadu le
leithdhaileadh soiléir
na n-acmhainni agus
le rialachas mar aon
le sraith

LEIBHEAL 4 -

BARRFHEABHSU

Déantar an plean
gniomhaiochta a
mheas ar bhonn
rialta: tugtar
tosaiocht do, ta sé
barrfheabhsaithe
agus
inbhuanaithe.
Déantar
feidhmiocht na
ngniomhaiochtai
um thégail cumais
cibearshlandala a
mheas go rialta.
Sainaithnitear
fachtairi ratha,
dashlain agus
bearnai i geuri
bhfeidhm
gniomhaiochtai.

LEIBHEAL 5 -
INOIRIUNAITHEACH
T

Té an straitéis um
thégail cumais
cibearshlandala
dinimicidil agus
oiriinaitheach.
Cothaionn aird
leantnach ar
fhorbairti sa
timpeallacht (dul
chun cinn
teicneolaiochta,
coinbhleacht
dhomhanda, bagairti
nua...) cumas cinnti
a ghlacadh go mear
agus an cumas
gniomhd go tapa ar
mhaithe le feabhas.
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spriocdhétal.

3.3 BRAISLI & STRUCHTUR UILEGHABHALACH AN CHREATA
FHEINMHEASUNAITHE

Té ceithre bhraisle mar shaintréith ag an gcreat féinmheasunaithe: () Rialachas agus
caighdeain na cibearshlandala, (II) Tégail cumais agus feasachta, (lll) Cursai dli agus rialail
agus (IV) Comhar . Cludaionn gach ceann de na braisli sin priomhréimse téamach chun cumas
cibearshlandala a thogail i dtir agus ta lion cuspdiri éagsula ann a d'fhéadfadh na Ballstait a
chur san aireamh ina NCSS. Go hairithe:

P (1) Rialachas agus caighdeain chibearshlandala: déanann an bhraisle seo cumas na

mBallstat a mheas rialachas ceart, caighdeain chearta agus dea-chleachtais a bhunt i
réimse na cibearshlandala. Déanann an ghné seo breithnit ar ghnéithe éagsula den
chibear-chosaint agus den athléimneacht agus tacaitear le forbairt an tionscalil
cibearshlandala naisitnta agus cothaitear muinin sa rialtas ag an am céanna;

(I) Tégail cumais agus feasacht: déanann an bhraisle seo measunu ar chumas na
mBallstat feasacht a mhuiscailt ar rioscai agus bagairti cibearshlandala agus ar conas
dul i ngleic leo. Ina theannta sin, déanann an ghné seo cumas na tire a mheas cumais
chibearshlandala a thégail go leantnach agus leibhéal foriomlan an eolais agus na
scileanna sa réimse seo a mhéadu. Pléann sé le forbairt an mhargaidh
chibearshlandala agus dul chun cinn i T&F na cibearshlandala. Déanann an bhraisle
seo na cuspoiri go léir a athghrapéil agus ar an gcuma seo leagann sé an bhunchloch
chun forbairt cumais a choth(;

(1) Cursai dli agus rialéil: Measann an bhraisle seo cumas na mBallstat na
hionstraimi dlithidla agus rialala riachtanacha a chur i bhfeidhm chun aghaidh a
thabhairt ar ardu cibearchoireachta agus cibeartheagmhas gaolmhara agus chun cur
ina gcoinne agus chun bonneagar faisnéise rithabhachtach a chosaint. Ina theannta
sin, déanann an ghné seo measunu freisin ar chumas na mBallstat creat dlithiuil a
chruthd chun saoranaigh agus gnoéthais a chosaint, mar shampla maidir le slandail a
chothromu le priobhaideacht; agus

(IV) Comhar: déanann an bhraisle seo luachail ar an gcomhar agus ar an gcomhroinnt
faisnéise idir grupai péirtithe leasmhara éagsula ar an leibhéal naisiinta agus
idirnaisianta mar uirlis thabhachtach chun timpeallacht na mbagairti ata ag siorathra a
thuiscint agus freagairt nios fearr di.

Is iad na cuspdiri a cuireadh san aireamh sa tsamhail na cuspa@iri a nglacann na Ballstait go
coitianta leo, agus roghnaiodh iad as lion na gcuspairi ata liostaithe sa chuid seo 2.2. Go
hairithe, meastar na cuspdiri seo a leanas leis an tsamhail:

>
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10. Cibearshlandail an tslabhra sholathair a
fheabhsu (11)

11. Bonneagar faisnéise rithdbhachtach, OES,
agus DSP a chosaint (ll1)

12. Aghaidh a thabhairt ar chibearchoireacht (l11)
13. Sésrai tuairiscithe teagmbhais a bhunu (111)

1. Pleananna néisitnta cibeartheagmhais a
fhorbairt (1)

2. Bearta slandala bunline a bhun (1)

3. Céannacht dhigiteach a dhaingnit agus
muinin a chothu i seirbhisi poibli digiteacha (1)
4. Cumas freagartha i leith teagmhais a bhunu
(1

5. Feasacht an Usaideora a ardu (11)

14. Priobhaideacht agus cosaint sonrai a
threisiu (II)

15. Gnas a dhéanamh de chomhar idir
gniomhaireachtai poibli (IV)

6. Cleachtai cibearshlandéala a eagru (l1)

7. Clair oilina agus oideachais a threisiu (I1)
8. T&F a choth (1) 16. Dul i mbun comhair idirnaisianta (IV)

9. Dreasachtai a chur ar fail don earnail 17. Comhphairtiocht phoibli-phriobhaideach a

phriobhaideach chun infheistiocht a dhéanamh i bhunu (1V)
mbearta slandala (1)

vy VvV VvVVYVY V VY
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Cuirtear na ceithre bhraisle agus na bunchuspdéiri le chéile sa tsamhail chun léargas
iomlanaioch a bheith acu ar aibiocht chumais chibearshlandala na mBallstat. Cuireann Fior 1
struchtdr uileghabhalach an chreat féinmheasunaithe i lathair agus taispeanann sé an chaoi a
bhfuil na heiliminti seo, is € sin, cuspoiri, braisli agus creat féinmheasunaithe, nasctha le
feidhmiocht tire a mheas.

Fior 1: Struchtdr an chreata fhéinmheasunaithe

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAL

(I) Rialachas agus caighdedin na cibearshlandala

Pleananna naisiinta cbeartheagmhais a Bearta siindsia bunlihe 3 bhunti Céannacht dhigiteach a dhaingnil agus muinin a
fhorbairt chothti i seirbhisi pobli digiteacha

(II) Togail cumais agus feasacht

Cumas freagarthai leith theagmhais a bhunt Feasacht an Usdideora a ardi Cleachtal cbearshiénddla a eagri
— - B Dreasachtala chur ar fail don earndl phriobhdideach
Cléir ofiina agus oideachais a neartd T&F a chotht chun infheistiocht a dhéanamb i mbearta sEndala
Cbearshldndzil an tslabhra sholathair a
fheabhs(i

(III) Cursai dli agus rialail

ErTTERE falsng;% ?Zﬁi:z%ﬁt“h’ SEfars Aghaidh a thabhairt ar chibearchoireacht Sdsral tuairiscithe teagmhais a bhund

Priobhdideacht agus cosaint sonraf a threisiti

(IV) Comhar

ErEaaiEETiE chpnunlgf‘;arid\r T T Dul i mbun comhair idirndisiinta Comhphditiocht phobl-phriobhaideach a bhund

T4 sraith tascairi leithddailte idir na cuig leibhéal aibiochta le haghaidh gach cuspoéra a
chuimsitear sa chreat féinmheasunaithe. Ta gach tascaire bunaithe ar cheist déchotémach
(ta/nil). Is féidir leis an tascaire a bheith riachtanach né neamhriachtanach.

3.4 SASRA SCORALA

Glacann sasra scorala an chreata fhéinmheasunaithe na gnéithe thuasluaite agus na
prionsabail ata liostaithe i gcuid 3.5 san aireamh. Go deimhin, cuireann an tsamhail scér ar fail
ata bunaithe ar luach dha pharaiméadar, an leibhéal aibiochta agus an c6imheas
cumhdaigh. Is féidir gach ceann de na paraiméadair seo a riomh ar leibhéil éagsula: (i) in
aghaidh gach cuspora, (ii) in aghaidh gach braisle cuspairi no (iii) san iomlan.

Scoir ag leibhéal oibiachtuil

Tugann scor an leibhéal aibiochta léargas ar an leibhéal aibiochta tri na hinnitdlachtai agus na
cleachtais a cuireadh i bhfeidhm a thaispeaint. Riomhtar scor an leibhéal aibiochta mar an
leibhéal is airde ar shasaigh an freagréir na riachtanais go léir ina leith (is € sin, freagra
DEARFACH ar gach ceist riachtanach), chomh maith le gach riachtanas de na leibhéil aibiochta
roimhe seo a chomhlionadh.

Taispeanann an cdimheas cumhdaigh méid an chiumhdaigh ar na tascairi uile a bhfuil freagra
dearfach tugtha ina leith, beag beann ar a leibhéal. Is luach comhlantach é a ghlacann san
aireamh na tascairi go Iéir a mheasann cuspéir. Riomhtar an céimheas cumhdaigh mar an
chombhréir idir lion iomlan na gceisteanna laistigh den chuspéir agus lion na gceisteanna a
bhfuil freagra dearfach tugtha ina leith.
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Ta sé tabhachtach a shoiléirit go n-Uséidtear an focalscor don chuid eile den doiciméad chun
tagairt a dhéanamh do luachanna an leibhéal aibiochta agus don chéimheas cumhdaigh.

Fior 2 - Solathraionn sasra scérala in aghaidh an chuspéra léirshamhl( ar an sasra
meastobireachta a ndéantar cur sios air i gcuid 3.1. Déanfar é sin a thorbairt tuilleadh thios.

Fior 2: S&sra scéréla in aghaidh gach cuspéra

Cleachtadh cibearshlandala a eagru

Leibhéal Aibiochta 1 ibhéal Aibiochta 2 Leibhéal Aibiochta 3 ibhéal Aibi

Riachtanach - Cinealach) Riachtanach - Cinealach) (Riachtanach - Cinealach) (Riachtanach - Cine

An uhm cxeammsnngn mh An bhfuil ple

A plean agat atd e b
'ano an bhfuil 5 beartaithe agat & a e "““% P‘”‘ "‘“ agus ‘90 foirmidil? Jeis an t cm“mn’unu %
9: mspcrahhaml amad] arnﬁes  heamh ¢ dinimicl dhe mpeaiiochta
chllidach sa chéad eagran eile? n th

(Riachtanach - Cinedlach)

Angcligaionnty an chusodie do NCSS

ac An bituil plean giomhaiochta agat ina
A shainigh ti (onhm bean mm letdnatiear i go 504 ¥ ogls & DAl An ndéanann ti athbhreithnid ar do phiean An bhuil cumas anailise 6 cheachtanna
trecirphrionsabail n . gmumnamcm ‘maidt leis an gc: usw lena chman\lm agat maidt le cibear (prdisis

(Riachtanach - Sonrach) priomhghniomhaiochtaiata g W go hugtar tosaiocht agu nscithe, anailis, maoki)
i

ant do?

Riachtanach - Sonrach)

[T er— — -
eamalzchaerlusea(hasu alsma’\dﬂ) ol a

at lesbhéal naissinta 6 ar leibhéal ule- An mbionn ddardis ghaolmhara uile an
Eorpach’ i vamchanwmhl :anng‘mmmmm ma
- i ta an cas sonrach don eamail)

e oty An nglacann t péirt | 3 il o egledl

[ o [ETLEES efeachtach cheana éin o raon feidime : i s cibearshiandala ar feibhéal ceachtanna foghlamtha agat?

(Riachtanach - Sonra I
An mbionn an eamiil phriobhdid
rannphaineach | bpleandil agus s nac\eacmaﬂ acl
{Riachtanach - Sonrach) iacht S ) (Ria ch - Sonrach) il sdsra i bhfeidhm agat chun an

et stzaters na pleanama agus fa nosama
i acbaind leithdhailte agat ar An "”'“‘;'“ cleachtais chibearshidndiia : [ tstiomn | imeachta 3 onund go.apa far thradh ar na

bhu
ot ‘8Qus.af phleanad cleachtal chun jat ar leibhéal naisiinta? meastaneachts? ‘htanna a foghiaimiodn e linn
g&: Achsrmahhalms d (Riachtanach - Sonrach) 7

An eagralonn 1 cleachtai até sontach don eam it thios zgem

Riachtanach - Sonrach| {Riachtanach - Sonrac

arc
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s
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Taispeanann Fior 2 sampla den tsli ina riomhtar an leibhéal aibiochta de réir cuspéra. Ni miste
a ra gur chomhlion an freagréir gach riachtanas na dtri leibhéal aibiochta tosaigh agus nar
chomhlion sé ach cuid diobh ag Leibhéal 4. D4 réir sin, tugann an scor le fios gurb é Leibhéal
3leibhéal aibiochta an fhreagréra sa chuspoir “Cleachtadh cibearshlandala a eagru”

Mar sin féin, sa sampla a léiritear i bhFior 2, nil leibhéal aibiochta an chuspéra in ann an
fhaisnéis a ghabhail a sholathraionn na tascairi ag a bhfuil scor dearfach agus ata os cionn
aibiochta Leibhéil 3. Sa chas sin, is féidir leis an gcéimheas cumhdaigh forbhreathnt a thabhairt
ar na gnéithe go Iéir a chuir an freagroir i bhfeidhm chun an chuspéir sin a bhaint amach, in
ainneoin a leibhéal aibiochta iarbhir. Sa chas seo, ta an chomhréir idir lion iomlan na
gceisteanna laistigh den chuspadir agus lion na gceisteanna a bhfuil freagra dearfach tugtha ina
leith cothrom le 19/27, is é sin is é 70% luach an chéimheas cumhdaigh.

Ina theannta sin, chun oiriinu do shainitlachtai na mBallstat agus forbhreathna
comhsheasmhach a éascu freisin, riomhtar an scor 6 dha shampla éagsula ar an leibhéal
braisle agus ar an leibhéal foriomlan:

P Scoir ghinearalta: sampla iomlan amhain a chlddaionn na cuspoiri go Iéir a
chuimsitear sa bhraisle né laistigh den chreat iomlan (6 aon go 17);

P Scoir shonracha: sampla sonrach amhain nach gclidaionn ach na cuspoiri a
roghnaionn an Ballstat (a fhreagraionn de ghnath do na cuspairi atd i NCSS na tire ar
leith) laistigh den bhraisle n6 laistigh den chreat iomlan.

Scéir ag leibhéal na braisle
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Riomhtar leibhéal aibiochta ginearalta gach braisle mar mhean uimhriochtuil leibhéal
aibiochta na gcuspoiri go léir laistigh den bhraisle sin.

Riomhtar leibhéal aibiochta sonrach gach braisle mar mhean uimhriochtuil leibhéal aibiochta
na gcuspairi laistigh den bhraisle sin arbh rogha leis an mBallstat a mheas (a fhreagraionn de
ghnéth do na cuspdiri ata i NCSS na tire ar leith).

Mar shampla, léirionn Fior 1 go bhfuil an braisle () Rialachas agus caighdeain na
cibearshlandala comhdhéanta de thri chuspdir. Ma ghlactar leis nar roghnaigh an freagroir ach
an chéad da chuspoir a mheas, agus gan an triti cuspdir a mheas, agus ma ghlactar leis go
léirionn an chéad da chuspoéir leibhéal aibiochta 2 agus 4 faoi seach, ansin is é Leibhéal 2
leibhéal aibiochta na braisle ag cuimhneamh ar na cuspoairi go I€ir. (Braisle (I) leibhéal aibiochta
cinealach= (2 + 4)/3), agus is é Leibhéal 3 leibhéal aibiochta na braisle gan a bheith ag
cuimhneamh ach ar shainchuspdiri até roghnaithe ag an measundir nach measann ach na
sainchuspaéiri a roghnaionn an measunair (Braisle (1) leibhéal aibiochta sonrach = (2) +4)/2).

Riomhtar c6imheas cumhdaigh ginearéalta gach braisle mar chomhréir idir lion iomlan na
gceisteanna sa bhraisle agus lion na gceisteanna a bhfuil freagra dearfach tugtha ina leith.

Riomhtar céimheas cumhdaigh sonrach gach braisle mar chomhréir idir lion iomlan na
gceisteanna sa bhraisle a bhaineann le cuspdéiri a roghnaigh an Ballstat a mheas (a
fhreagraionn do na cuspairi ata i NCSS na tire ar leith de ghnath) agus lion na gceisteanna a
bhfuil freagra dearfach tugtha ina leith.

Scoir ag an leibhéal foriomlan
Riomhtar leibhéal aibiochta tire trid istrid mar mhean uimhriochtuil leibhéal aibiochta na
gcuspairi go Iéir laistigh den chreat, 6 haon go 17.

Riomhtar leibhéal aibiochta tire trid is trid mar mhean uimhriochtuil leibhéal aibiochta na
gcuspairi laistigh den gcreat sin arbh rogha leis an mBallstat a mheas (a fhreagraionn do na
cuspoiri ata i NCSS na tire ar leith de ghnath).

Riomhtar céimheas cludach foriomlan tire mar an chomhréir idir lion iomlan na gceisteanna
laistigh de na cuspodiri go Iéir a chuimsitear sa chreat (6 haon go 17) agus lion na gceisteanna a
bhfuil an freagra dearfach tugtha ina leith.

Riomhtar céimheas cumhdaigh sonrach tire mar chomhréir idir lion iomlan na gceisteanna
laistigh de chuspairi laistigh den gcreat a roghnaigh an Ballstat a mheas (a fhreagraionn do na
cuspairi atd i NCSS na tire ar leith de ghnath) agus lion na gceisteanna a bhfuil freagra
dearfach tugtha ina leith.

| gcas gach tascaire, ta freagrdiri in ann an trid rogha a roghnu “nil a thios agam / ni bhaineann”
da bhfreagra. Sa chas seo, ni ghlactar an tascaire san aireamh i riomh iomlan na dtorthai.

Riomhtar na leibhéil aibiochta ag leibhéal braisle agus ag leibhéal foriomlan le mean
uimhriochtuil chun an dul chun cinn idir dha mheasinu a thaispeaint. Go deimhin, ni féidir leis
an rogha eile ina ndéantar an bhraisle agus leibhéil aibiochta san iomlan a riomh mar leibhéal
aibiochta an chuspora is aibi - cé go bhfuil sé abhartha 6 thaobh aibiochta de - an dul chun cinn
a mhinia até déanta i réimsi a chuimsitear le cuspairi eile.

Os rud é go ndéantar leibhéal na braisle agus an leibhéal foriomlan a chomhdhlatha chun
criocha tuairiscithe, rinneadh an rogha an mean uimhriochttil a Gsaid. D'fhonn nios moé cruinnis
a bhaint amach, bain Usaid as na scoir ag leibhéal oibiachtuil chun criocha tuairiscithe.
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I bhfior 3 thios tugtar achoimre ar na sasrai scorala ar fud leibhéil éagsula na samhla
(oibiachtdil, braisle, foriomlan).

Fior 3: Sasra scérala foriomlan

CREAT NAISIUNTA UM MEASUNU INNIULACHTA DO ENISAlandia

(I) Rialachas agus caighdeéin na cibearshlandala

Bearta slanddla bunline a bhuni

(1) Torthai

Pleananna naisitnta cibeartheagmhais a fhorbairt Céannacht dhigiteach a dhaingniti agus muinin a choth( arélta Deiridh Toradh Senrach Deiridh

i seirbhisi poibli digiteacha
~ Leibhéal Aibiochta: 4 Céimheas cumhdaigh: 91%

Leibhéal Aibicchtain/b | Coimheas cumbdaighin/b Leibhéal Abiochta: 2 | Céimheas cumhdaigh: 81%

(II) Téqail cumais aqus feasacht (II) Torthai

Cumas freagartha i eith theagmhaisa bhunii

RSl Lcthial Aiochtz: 3 | aimhess cumhdaigh: 79%

Clair oiliina agus oideachais a nearti

Leibhéal Aibiochtain/b

Feasacht an tisdideora a ardi

Rl |sihial Abiochtai3 | Coimheas cumhdaigh: 84%

T&F a chothii

Cleachtai cibearshldnddla a eagni

[Vl cthesl Avicchta: 4 | Goimheas cumhdaigh: 74%

Dreasachtai a chur ar fail don earnail phriobhaideach
chun infheistiocht a dhéanamh i mbearta slanddla

Leibhéal Aibiochtainfb

Toradh Gineardlta Deiridh Toradh Sonrach Deiridh

Leibhial Abiochta: 3.4

cumhdsigh: 81%

Cibearshlandail an tslabhra sholathair a fheabhsi

[l

(III) Cursai dIi agus rialail
Aghaidh a thabhairt ar chibearchoireacht

(III) Torthai

Bonneagar faisnéise rithdbhachtach, OES, agus DSF a Toradh Senrach Deiridh

chosaint

Sésraf tuairiscithe teagmhais a bhund Toradh Gineardlts Deridh

el Leibhéal Aibiochtain/b | Céimheas cumhdaigh:n/b Leibhéal Aibiochts: 3 | Céimhess cumhdaigh: 60%

Priobhéideacht agus cosaint sonrai a threisii

v Leibhéal Aibiochts: 4

(IV) Comhar

Gnés a dhéanamh de chomhar idir gniomhaireachtai’ Toradh Ginearélta Deiridh
poibli Leibhéal Abiochta: 3

Leibhéal Aiblochta: 2 Céimheas cumhdaigh: 73%

(1V) Torthai
Toradh Sonrach Deiridh

Comhphéirtiocht phoibli-phriobhaideach a bhuni Dul i mbun comhair idirngisitinta (nfamhain le BS AE)
(@

Lebhéal Abjochta: 3 | Géimheas cumhdaighs 1% Leibhéal Aibiochtai 4 | Géimheas cumhdaigh: 30%

Clidaithe ag NCSS ENISAlandia

Torthai Domhanda

Nil sé clidaithe ag NCSS ENISAlandia RO L<bheal Abiochta: 2.53 Toradh

Gineardkta Sonrach

Deiridh Céimheas cumhdaigh: 53% Deiridh

Lebhéal Abiochta: 3.31

Céimheas cumhdaigh: 75%

3.5 RIACHTANAIS MAIDIR LEIS AN GCREAT FEINMHEASUNAITHE

T& an creat naisiinta um measunu innitlachtai a chuirtear i lathair sa chuid seo bunaithe ar na
riachtanais a leagann na Ballstait béim orthu agus ta sé bunaithe ar shraith riachtanas ata
liostaithe anseo feasta:

P Déanann an Ballstat an NCAF a Gsaid ar bhonn deonach mar chreat
féinmheasunaithe;

P Ta sé mar aidhm ag an NCAF innitlachtai cibearshlandala na mBallstat a thomhas
maidir leis na 17 gcuspdir. Mar sin féin is féidir leis an mBallstat na cuspoiri a
theastaionn uaidh a mheas a roghnd agus gan ach fo-shraith de na 17 gcuspoir a
mheas;

P Ta sé mar aidhm ag an gcreat féinmheasunaithe leibhéal aibiochta innitlachtai
cibearshlandala an Bhallstait a thomhas;

P Ni fhoilsitear torthai an mheasunaithe mura gcinnfidh an Ballstat déanamh amhlaidh ar
a thionscnamh féin;

P Is féidir leis an mBallstat torthai an mheastnaithe a thaispeaint tri leibhéal aibiochta
innitlachtai cibearshlandéala na tire, braisle cuspairi n6 gan ach cuspaéir aonair a chur i
lathair;

P Ta na cuspoiri meastnaithe uile chomh habhartha céanna laistigh den chreat
measuUnaithe, d& bhri sin, t an tAbhacht chéanna leo. Is amhlaidh ata an scéal maidir
leis na tascairi a Usaidtear ann; agus

P Ta an Ballstat in ann a dhul chun cinn a riand le himeacht ama.
Ta sé mar aidhm ag an gcreat féinmheasunaithe tacu leis na Ballstait inniGlachtai

cibearshlandala a thogail. Da réir sin, ta sraith moltai né treoirlinte ann freisin chun tiortha na
hEorpa a threord chun a leibhéal aibiochta a fheabhsu.
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Nota: ta na moltai n6 na treoirlinte sin cinedlach agus ta siad bunaithe ar fhoilseachain ENISA
agus ar cheachtanna a foghlaimiodh 6 thiortha eile agus beidh siad ag brath ar thoradh an
fhéinmheasunaithe.
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4. TASCAIRI NCAF

4.1 TASCAIRI CREATA

Sa chuid seo cuirtear tascairi an Chreata Naisitinta um MeasUnu InniGlachtai ENISA i lathair. Ta
na chodanna seo a leanas eagraithe de réir braisle.

| gcas gach braisle, cuireann tabla an tsraith chuimsitheach tascairi i lathair i bhfoirm ceisteanna
a léirionn leibhéal aibiochta ar leith. Is é an ceistneoir an phriomhuirlis don fhéinmheasunu. Ta
dha shraith tascairi le tabhairt faoi deara do gach cuspoir:

P Sraith ceisteanna aibiochta straitéise cinealacha (9 gceist chinealacha), marcailte 6 'a’
go 'c' le haghaidh gach leibhéal aibiochta, aris agus aris eile do gach cuspéir; agus

P Sraith ceisteanna maidir le hacmhainn chibearshlandéala (319 ceist maidir le cumas
cibearshlandéla), uimhrithe 6 '1' go '10' do gach leibhéal aibiochta, a bhaineann go
sonrach leis an réimse ata cumhdaithe ag an gcuspair.

Cuirtear clib (0-1) ar gach ceist a thaispeanann cé acu an tascaire riachtanach (1) n6 an
tascaire neamhriachtanach (0) i an cheist don leibhéal aibiochta.

Is féidir gach ceist a shainaithint le huimhir aitheantais atd comhdhéanta de:

»  An uimhir oibiachtil;
P An leibhéal aibiochta; agus
» Uimhir na ceiste.

Mar shampla, is i an cheist leis an gCA 1.2.4 an ceathru ceist i leibhéal aibiochta 2 den
chuspdir straitéiseach (I) "Pleananna cibeartheagmhais naisitnta a fhorbairt".

Ni mér a thabhairt faoi deara go bhfuil scéip na gceisteanna ar leibhéal naisitnta ar fud an
cheistneora mura ndeirtear a mhalairt. I ngach ceist, tagraionn an forainm "Ta" don Bhallstat ar
bhealach cinealach agus ni thagraionn sé don duine aonair né don chomhlacht rialtais a
dhéanann an measunu.

Is féidir sainmhinit gach cuspdra a fhail i gcaibidil 2.2 - Comhchuspairi a sainaithniodh san
NCSS Eorpach.
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411 Braisle # 1: Rialachas agus caighdeéin chibearshlandéala

Cuspdir NCSS

1 - Pleananna ndisitinta
cibeartheagmhais a
fhorbairt

Leibhéal 1

An gclidaionn td an chuspdir i do
NCSS reatha n6 an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?

Leibhéal 2

An bhfuil cleachtais né
gniomhaiochtai neamhfhoirmiula
1 annaghlacann pdirtchunan |1
chuspair a bhaint amach ar
bhealach neamh-chomhordaithe?

Ar shainigh tu torthai beartaithe,
treoirphrionsabail né
priomhghniomhaiochtai ata ag do
phlean gniomhaiochta?

Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
teoranta?
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Leibhéal 3

An bhfuil plean gniomhaiochta
agat atd sainmhinithe agus
doiciméadaithe go foirmiuil?

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas
aige?

1

1

Leibhéal 4

An ndéanann tu athbhreithnit ar
do phlean gniomhaiochta maidir
leis an gcuspdir chun a
fheidhmiocht a thastail?

An ndéanann tu athbhreithnit ar

do phlean gniomhaiochta maidir

leis an gcuspair lena chinntiti go |1
dtugtar tosaiocht agus
barrfheabhsu ceart d6?

Leibhéal 5

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an

1 plean gniomhaiochta a oiriint go| 1

dinimicidil d’fhorbairti
timpeallachta?

1

Ar thosaigh tu ag obair ar
phleananna naisiunta
cibeartheagmhais a thogail? e.g.
spriocanna ginearalta, scoip
agus/nd prionsabail na
bpleananna teagmhais a leagan
amach...

An dtuigtear go ginearalta gur
fachtoir géarchéime iad cibear-
theagmbhais a d’fhéadfadh
slandail ndisiiinta a chur i mbaol?

An ndearnadh staidéir (teicnidla,
oibriochtula, pholaitiula) ar
réimse na pleanala
cibeartheagmhais?

An bhfuil straitéis/polasai
naisiunta agat a chuimsionn
1| cibearshlandail mar fhachtoéir |1
géarchéime (ie treoirphlean,
beartas, etc.)?

An bhfuil mol agat chun faisnéis a
fhail agus chun cinnteoiri a chur
ar an eolas? je aon mhodhanna,
arddin no ldithreacha lena
0| chinntit go bhféadfaidh gach |1
gniomhai freagartha géarchéime
rochtain a fhail ar an bhfaisnéis
fhior-ama chéanna faoin gcibear-
ghéarchéim.
An bhfuil na hacmhainni dbhartha
4 n-Usdid chun maoirseacht a
0| dhéanambh ar fhorbairt agusar |1
chur i bhfeidhm pleananna
cibeartheagmhais ndisitinta?

An bhfuil modheolaiocht chun
cibearbhagairti a mheas agat ar
leibhéal naisiiinta a chuimsionn |0
ndsanna imeachta maidir le
measunacht tionchair?

An bhfuil plean bainistiochta
cibear-ghéarchéime ar leibhéal
naisiinta agat?

An bhfuil nésanna imeachta
cibear-ghéarchéime ar leibhéal
naisilnta agat?

An bhfuil foireann cumarsdide
agat ata oilte go speisialta chun
freagairt do chibear-
ghéarchéimeanna agus chun an
pobal a chur ar an eolas?

An mbionn tu i dteagmbhdil leis na
pairtithe leasmhara naisiinta
dbhartha go Iéir (slandail
naisilnta, cosaint, cosaint
shibhialta, forfheidhmia an dli,
aireachtai, udarais, etc.?)

1

1

1

An bhfuil td sasta le lion nd
céatadan na n-earndlacha

criticiula ata san direamh sa 1

phlean cibeartheagmbhais
ndisiunta?

An eagraionn tu gniomhaiochtai
(ie cleachtai) a bhaineann le
pleandil cibeartheagmhais
ndisiunta minic go leor?

An bhfuil go leor daoine agat atd
freagrach as pleanail géarchéime,

féachaint ar na ceachtannaa |1

foghlaimiodh agus athrd a chur i
bhfeidhm?

An bhfuil go leor daoine oilte
chun freagairt do chibear-
ghéarchéimeanna ar leibhéal
ndisiunta?

1

An bhfuil préiseas foghlama
ceachtanna i bhfeidhm agat tar
éis cibearchleachtai n6
géarchéimeanna iarbhir ar
leibhéal ndisiunta?

An bhfuil préiseas agat chun an
plean ndisiunta a thastail go
rialta?

An bhfuil uirlisi agus ardain
leordhéthanacha agat chun
feasacht staide a thogail?

An gcloionn tu le samhail
aibiochta ar leith chun
monatadireacht agus feabhsu a
dhéanambh ar an bplean
cibeartheagmhais?

29



Cuspdir NCSS

Leibhéal 1

Leibhéal 2
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Leibhéal 3

Leibhéal 4

Leibhéal 5

An bhfuil diseanna bainistiochta
géarchéime agus seomrai staide
leordhéthanacha agat?

An dtéann tu i dteagmhail le
pairtithe leasmhara idirndisitinta
san AE mas ga?

An dtéann tu i dteagmhail le
pairtithe leasmhara idirndisiunta i
dtiortha lasmuigh den AE mas ga?

An bhfuil acmhainni agat atd
speisialaithe in ionchasu bagairti
noé atd ag obair ar
chibearshlandail ionchasach chun |0
aghaidh a thabhairt ar
ghéarchéimeanna amach anseo
né ar dhushldin an lae amarach?

2 — Bearta slandala bunline a
bhunu

An gclidaionn td an chuspdir i do
NCSS reatha n6 an bhfuil sé

An bhfuil cleachtais né
gniomhaiochtai neamhfhoirmiula

An bhfuil plean gniomhaiochta

An ndéanann tu athbhreithnit ar
do phlean gniomhaiochta maidir

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an

. . , 1 annaghlacann pdirtchunan |1 agat atd sainmhinithe agus 1 . .. 1 |plean gniomhaiochta a oiriunt go| 1
beartaithe agat é a chludach sa e . . RN leis an gcuspdir chun a L, o
. L. chuspdir a bhaint amach ar doiciméadaithe go foirmiuil? . " (s dinimicidil d’fhorbairti
chéad eagran eile? K fheidhmiocht a thastail? .
bhealach neamh-chomhordaithe? timpeallachta?
An ndé tu athbhreithniu
Ar shainigh tu torthai beartaithe, An bhfuil plean gniomhaiochta nn eanannl va . el mL.J z?r
. R o . . " . do phlean gniomhaiochta maidir
treoirphrionsabail né agat ina leithdhdiltear acmhainni : . R
b . . , P s L 1| leis an gcuspoir lena chinntiti go |1
priomhghniomhaiochtai ata ag do go soiléir agus a bhfuil rialachas .
hlean gniomhaiochta? aige? dtugtar tosaiocht agus
P ' ’ barrfheabhsu ceart d6?
Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
c bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
teoranta?
An ndearna tu staidéar chun
riachtanais agus bearnai a aithint
le haghaidh eagraiochtai poibli e
An bhfuil h
ata bunaithe ar chaighdeadin a An ndéantar na bearta slandala i . s , n bhiui plr0|sleas annl cnun An bhfuil préiseas agat chun TFC
. T, . . . An bhfuil bearta sldndéla bunline bearta slandéla bunline a .
1 | aithnitear go hidirndisiunta? e.g. | 1 gcomhréir le caighdeain 1 1 1 | a chruachan nuair nach dtugann | 1

1SO27001, 1S027002, BS 15000,
EN 1SO27799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS ...

idirndisianta/ndisiinta?

éigeantach?

thabhairt cothrom le data go
minic?

na bearta aghaidh ar theagmhais?
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Cuspdir NCSS

2 — Bearta slandala bunline a 6

bhunu

Leibhéal 1

An ndearna tu staidéar chun
riachtanais agus bearnai a aithint
le haghaidh eagraiochtaf
priobhaideacha ata bunaithe ar
chaighdeain a aithnitear go
hidirndisiunta? e.g. 1IS027001,
1S027002, BS 15000, EN
1S027799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS...

1

Leibhéal 2

An dtéitear i gcomhairle le
pairtithe leasmhara san earnail

phriobhaideach agus le pairtithe | 1 |cothromanacha i bhfeidhm ar fud| 1 | bhfeidhm chun glacadh le bearta

leasmhara eile agus bearta
slandala bunline & sainiu?

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 3

An gcuireann tu bearta slandala

earnalacha criticidla?

An gcuireann tu bearta slandala a
bhaineann go sonrach le hearndil
i bhfeidhm ar fud earndlacha
criticiula?

1

An bhfuil na bearta slandaéla
bunline ag teacht le scéimeanna | 1
deimhnitchain abhartha?

An bhfuil préiseas measunaithe
féin-riosca i bhfeidhm le haghaidh| 1
bearta slandala bunline?

An ndéanann tu athbhreithnid ar
bhearta éigeantacha slandala
bunline i bpréiseas solathair

combhlachtai rialtais?

Leibhéal 4

An bhfuil sdsra monatdireachta i

slandéla bunline a scrudu?

An bhfuil ddaras ndisitnta ann
chun a sheicedil cé acu an
gcuirtear n6 nach gcuirtear
bearta slandéla bunline i
bhfeidhm?

An bhfuil préiseas i bhfeidhm
agat chun eagraiochtai
neamhchombhliontacha a aithint
laistigh de thréimhse ama ar
leith?

An bhfuil préiseas iniuchta ann
lena chinntit go gcuirtear na
bearta slandéla i bhfeidhm i
gceart?

An sainmhinionn td glacadh le
caighdedin shldna d’fhorbairt
tairgi rithabhachtacha TF/TO
(trealamh miochaine, feithicli
ceangailte agus uathrialacha,
raidié gairmiuil, trealamh
tionscail throm...) né an
spreagann tu go gniomhach é?

Leibhéal 5

An ndéanann tu meastdireacht ar
dbharthacht na gcaighdean nua a
1 |fhorbraitear mar fhreagairtaran ' 1
bhforbairt is déanai i dtirdhreach
na mbagairti?

An bhfuil préiseas naisiunta
comhordaithe um nochtadh
1| leochaileachta (CVD) agatné an |1
bhfuil a leithéid & chur chun cinn
agat?

[uny
'

3 — Céannacht dhigiteach a
dhaingnit agus muinin a
chothu i seirbhisi poibli
digiteacha

An gclidaionn tu an chuspdir i do
NCSS reatha n6 an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?

1

An bhfuil cleachtais né
gniomhaiochtai neamhfhoirmidla
ann a ghlacann pairt chun an
chuspdir a bhaint amach ar
bhealach neamh-chomhordaithe?

Ar shainigh tu torthai beartaithe,
treoirphrionsabail né
priomhghniomhaiochtai ata ag do
phlean gniomhaiochta?

1

An bhfuil plean gniomhaiochta
agat ata sainmhinithe agus 1
doiciméadaithe go foirmiuil?

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas

aige?

1

An ndéanann tu athbhreithnid ar
do phlean gniomhaiochta maidir
leis an gcuspdir chun a
fheidhmiocht a thastail?

An ndéanann tu athbhreithniu ar
do phlean gniomhaiochta maidir

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an
1 |plean gniomhaiochta a oiriunt go| 1
dinimicidil d’fhorbairti
timpeallachta?

leis an gcuspdir lena chinntit go |1

dtugtar tosaiocht agus
barrfheabhsu ceart d6?
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Leibhéal 1

Leibhéal 2
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Cuspdir NCSS

Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
bhfeidhm agus éifeachtach
cheana féin ar raon feidhme
teoranta?

Leibhéal 3

Leibhéal 4 Leibhéal 5

2

3

4

3 — Céannacht dhigiteach a
dhaingnit agus muinin a
chothu i seirbhisi poibli
digiteacha
5

An ndearna tu staidéir né anailisi
ar bhearnai chun go n-aithneofa

1 an ga le seirbhisi poibli digiteacha| 1

a dhaingniu do shaorédnaigh agus
do ghndlachtai?

An ndéanann tu anailisi riosca
chun préifil riosca na sécmhainni
nd na seirbhisi a chinneadh sula
n-aistritear chuig an scamall iad
né aon tionscadal trasfhoirmithe

digitigh a Usaid?

An bhfuil straitéis agat chun
scéimeanna naisiunta aitheantais
leictreonacha sldna (elDanna) a
thogail né a chur chun cinn do
shaoranaigh agus do ghndlachtai?
An bhfuil straitéis agat chun
seirbhisi iontaoibhe leictreonacha
naisiunta slana (r-siniu, r-séala,
seirbhisi seachadta
riomhchlaraithe, stampail ama,
fiordheimhnid laithredn gréasdin)
a thégail né a chur chun cinn do
shaoranaigh agus do ghnéthais?
An bhfuil straitéis agat maidir le
scamall Rialtais (straitéis
riomhaireachta scamaill ata
dirithe ar an rialtas agus ar
chomhlachtai poibli mar
aireachtai, gniomhaireachtai
rialtais agus riarachain phoibli...) a
chuireann na himpleachtai maidir
le slanddil san direamh?

0

An gcuireann tu modheolaiochtai
priobhaideachta-tri-dhearadh
chun cinn i ngach tionscadal r-

Rialtais?

An gcuireann tu geallsealbhdiri
priobhaideacha san direamh agus
tU ag dearadh agus ag
seachadadh seirbhisi poibli
digiteacha slana?

An gcuireann tu bunline slandéla
iosta i bhfeidhm do gach seirbhis | 1
phoibli dhigiteach?

An bhfuil aon scéimeanna
aitheantais leictreonacha ar fail
do shaordnaigh agus do
ghndthais a bhfuil leibhéal
dearbhaithe substaintitil né ard
acu mar a shainmhinitear in
larscribhinn de Rialachan eIDAS
(AE) Uimh. 910/2014?

An bhfuil seirbhisi poibli
digiteacha agat a dteastaionn
scéimeanna aitheantais
leictreonacha uathu a bhfuil
leibhéal dearbhaithe substaintiuil
né ard acu mar a shainmhinitear
in larscribhinn de Rialachan elDAS
(AE) Uimh. 910/2014?

An nglacann tu pairt i ngrapai
oibre Eorpacha chun caighdeain a
choinnedil agus/nd riachtanais
nua a dhearadh do sheirbhisi
jontaoibhe leictreonacha (r-sinid,

1| r-séalai, seirbhisi seachadta r-
chlaraithe, stampail ama,
fiordheimhnit laithrean
gréasdin)? e.g.
ETSI/CEN/CENELEC, ISO,IETF,NIST,
ITU ...

An mbailionn tu téscairi ar
theagmbhais chibearshlandala lena
mbaineann saru seirbhisi poibli
digiteacha?

Ar chuir tu aitheantas
frithphairteach do mhodhanna r-
aitheantais i bhfeidhm le Ballstdit

eile?

An nglacann ta pdirt ghniomhach
in athbhreithnithe piarai mar
chuid d’fhdgra scéimeanna elD
chuig an gCoimisitn Eorpach?

1
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Cuspdir NCSS Leibhéal 1 Leibhéal 2 Leibhéal 3 Leibhéal 4 Leibhéal 5

An bhfuil solathraithe seirbhisi
iontaoibhe agat do shaoranaigh
agus do ghndlachtai (r-sinid, r-
6 - - séalali, seirbhisi seachadta 1 - -
riomhchlaraithe, stampail ama,
fiordheimhniu laithredn
gréasain)?
An gcothaionn tu glacadh le
bearta slandéla bunline do gach
7 - - sambhail Gsdide scamaill (e.g. |0 - -
Priobhdideach, Poibli, Hibrid.
laaS, Paas, SaaS)?
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4.1.2 Braisle # 2: Togail cumais agus feasacht

Cuspdir NCSS

4 — Cumas freagartha i leith
theagmhais a bhunu

Leibhéal 1

An gclidaionn td an chuspdir i do
NCSS reatha n6 an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?

1

Leibhéal 2

An bhfuil cleachtais né
gniomhaiochtai neamhfhoirmiula
ann a ghlacann pairt chun an
chuspair a bhaint amach ar
bhealach neamh-chomhordaithe?

Ar shainigh tu torthai beartaithe,
treoirphrionsabail né
priomhghniomhaiochtai ata ag do
phlean gniomhaiochta?

Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
bhfeidhm agus éifeachtach
cheana féin ar raon feidhme
teoranta?

1

0
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Leibhéal 3

An bhfuil plean gniomhaiochta
agat atd sainmhinithe agus
doiciméadaithe go foirmiuil?

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas
aige?

Leibhéal 4

An ndéanann tu athbhreithnit ar
do phlean gniomhaiochta maidir
leis an gcuspdir chun a
fheidhmiocht a thastail?

1

An ndéanann tu athbhreithnit ar

do phlean gniomhaiochta maidir

leis an gcuspair lena chinntit go |1
dtugtar tosaiocht agus
barrfheabhsu ceart d6?

1 plean gniomhaiochta a oiriint go| 1

Leibhéal 5
An bhfuil sasrai i bhfeidhm agat

chun a chinntit go ndéantar an
dinimicidil d’fhorbairti
timpeallachta?

An bhfuil cumais
neamhfhoirmidla freagartha
teagmhais agat a bhainistitear
laistigh d'earndlacha poibli agus
priobhaideacha né eatarthu?

1

An bhfuil CSIRT naisiunta oifigiuil
amhain ar a laghad agat?

An bhfuil raon feidhme
idirghabhala sainithe go soiléir ag
do CSIRT (i) ndisiunta? e.g. ag
brath ar an earnail ar diriodh
uirthi, na cinealacha teagmhais,
na tionchair

An bhfuil caidrimh atd sainithe go
soiléir ag do CSIRT(i) naisiunta le
pairtithe leasmhara naisiinta eile
maidir le tirdhreach ndisitunta
cibearshlandala agus cleachtas
freagartha teagmhais (e.g. LEA,
mileata, ISPanna, NCSC)?

1

0

An bhfuil cumais freagartha
teagmhais agat do na
hearnalacha da dtagraitear in
iarscribhinn Il de Threoir NIS?

An bhfuil sdsra comhair CSIRT i do
thir chun freagairt do
theagmbhais?

An bhfuil cumas freagartha
teagmhais ag do CSIRT(i)
naisilnta de réir larscribhinn | de
Threoir NIS? is € sin,
infhaighteacht, slandail fhisiciuil,
leanunachas gno, comhar
idirndisiunta, monatdireacht ar
theagmbhais, cumas luathrabhaidh
agus foldirimh, freagairt do
theagmbhais, anailis riosca agus
feasacht staide, comhar leis an
earnail phriobhdideach,
cleachtais chaighdeanacha ...

An ndearna tu cleachtais
chaighdednaithe a shainit agus a
chur chun cinn maidir le nésanna

imeachta freagartha teagmbhais
agus scéimeanna aicmithe
teagmhais?

An ndéanann tu meastdireacht ar
do chumas freagartha teagmhais
chun a chinntit go bhfuil
acmhainni agus scileanna
leordhéthanacha agat chun na
tascanna a leagtar amach ag
pointe (2) d’larscribhinn | den
Treoir NIS a dhéanamh?

An bhfuil aon sasrai agat chun
leochaileachtai nialasacha a
bhrath, a aithint, a chosc, a

mhaoll agus freagairt déibh?
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Cuspdir NCSS Leibhéal 1

Leibhéal 2

4 — Cumas freagartha i leith
theagmhais a bhunu

An gcludaionn tu an chuspdéir i do
NCSS reatha né an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?

An bhfuil cleachtais n6

1| annaghlacann pdirt chun an

chuspdir a bhaint amach ar

gniomhaiochtai neamhfhoirmidla

Leibhéal 3

Leibhéal 4
An bhfuil sdsra comhair ann le

tiortha comharsanacha eile 1
maidir le teagmhais?
An shainigh tu beartais agus
ndésanna imeachta soiléire go
foirmidil maidir le déiledil le
teagmhais?

An bhfuil do CSIRT(i) ndisitinta
rannphairteach i gcleachtai
cibearshlandala ar leibhéal

ndisitnta agus idirnaisiunta?

An bhfuil do CSIRT(i) naisiunta
cleamhnaithe le FIRST (Féram um
Fhreagairt do Theagmbhais agus
Foirne Slandala)?
An bhfuil plean gniomhaiochta
1

agat atd sainmhinithe agus 1

An ndéanann tu athbhreithniu ar
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Leibhéal 5

bhealach neamh-chomhordaithe?

SR R leis an gcuspair chun a
?
doiciméadaithe go foirmiuil? theidhmiocht a thastail?

do phlean gniomhaiochta maidir

Ar shainigh tu torthai beartaithe, An bhfuil plean gniomhaiochta
b treoirphrionsabail né agat ina leithdhdiltear acmhainni
priomhghniomhaiochtai ata ag do go soiléir agus a bhfuil rialachas
phlean gniomhaiochta?
5 — Feasacht an Usaideora a
ardu .

aige?
Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
bhfeidhm agus éifeachtach
cheana féin ar raon feidhme
teoranta?

0
An bhfuil aitheantas iosta 6n

rialtas, on earnail phriobhaideach

Ar shainaithin tu spriocghrupa ar
né 6 Usaideoiri ginearalta ann go

leith maidir le feasacht
Usaideoiri? e.g. Usaideoiri

ar shaincheisteanna

An ndéanann tu athbhreithnit ar

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an

1 plean gniomhaiochta a oiriint go| 1

dinimicidil d’fhorbairti

timpeallachta?

do phlean gniomhaiochta maidir
1| leis an gcuspoir lena chinntiti go | 1
dtugtar tosaiocht agus

barrfheabhsu ceart d6?

An bhfuil pleananna

gno (ar féidir miondeald nios mé

cibearshlandala agus a dhéanamh orthu: FBMnna, OES,
priobhaideachta?

1 | bhfuil g4 le feasacht a mhuscailt | 1 ginearalta, daoine dga, Usdideoiri| 1 cumarsaide/straitéis chumarsaide 1
DSPnna etc.)

forbartha agat do na feachtais?

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go mbaineann
feachtais feasachta le hdbhar i
gconai i ndail le dul chun cinn
teicneolaiochta, athruithe ar
thirdhreach na mbagairti,

An ndéanann tu méadrachtai a
dhréachtd chun measind a
dhéanamh ar d’fheachtas le linn

na céime pleandla?

rialachain dli agus treoracha
slanddla naisiunta?
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Cuspdir NCSS

5 — Feasacht an uUsaideora a
ardu

2 | cibearshlandala ina n-eagraiocht | 0 mhuscailt ar shaincheisteanna um| 1

Leibhéal 1 Leibhéal 2 Leibhéal 3

An ndéanann tu plean tionscadail
a dhréachtu chun feasacht a

An dtugann gniomhaireachtai
poibli faoi fheachtais feasachta
shlandail faisnéise agus an rialtais?
priobhaideachta?

ar bhonn ad-hoc? e.g. i ndiaidh
teagmbhais chibearshlandala.

An bhfuil acmhainni agat agus an
furasta iad a shainaithint (e.g. aon
tairseach amhdin ar line,
trealamh feasachta) d’Usdideoiri
0 ar bith a bhionn ag iarraidh 1
oideachas a chur orthu féin ar
fhaisnéis faoi shaincheisteanna
cibearshlandala ag.us
priobhaideachta?

An déanann gniomhaireachtai
poibli feachtas feasachta
cibearshlandala don phobal i
gcoitinne ar bhonn ad-hoc? e.g. i
ndiaidh teagmhais
chibearshlandala.

feasacht a mhuscailt (ie

etc.)?

An dtugann tu pairtithe
leasmhara le chéile le
saineolaithe agus foirne

cumarsdide chun inneachar a

chruthu?
An bhfuil an earnail

phriobhdideach rannphairteach i
do chuid oibre chun feasacht a
mhuscailt agus an bhfuil si a
hdsaid agat i do chuid iarrachtai
leis na teachtaireachtai a chur
chun cinn agus a scaipeadh ar
lucht féachana nios leithne?
An ullmhaionn td tionscnaimh

feasachta ar leith
d’fheidhmeannaigh sna
hearnalacha poibli,

priobhaideacha, acadula né

sochai sibhialta?

An nglacann tu pdirt i bhfeachtais
Mhi Eorpach na Cibearshlandéla | 0 - -

(ECSM) de chuid ENISA?

An bhfuil préiseas agat chun
inneachar a chruthd ar leibhéal |1

An bhfuil aon sasrai agat chun
spriocréimsi a shainaithint chun

tirdhreach bagairti ENISA,
tirdhreacha naisiinta, tirdhreacha
idirndisiunta, aiseolas ¢ ionaid
naisiunta cibearchoireachta,

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 4 Leibhéal 5

An ndéanann tu meastdireacht
no staidéar tréimhsidil chun athrua
dearcaidh né athruithe
iompraiochta maidir le cursai
cibearshlandéla agus
priobhaideachta a mheas ar fud
na n-earnalacha priobhaideacha
agus poibli?

An ndéanann tu meastdireacht ar
do chuid feachtas tar éisiada |1
geur i gerich?

An bhfuil aon sasrai i bhfeidhm
agat chun na medin né an cainéal
cumarsdide is moé a bhaineann le

habhar a aithint ag brath ar an

spriocghrupa chun for-rochtain
agus rannphairtiocht a 1
uasmhéadu? e.g. cinedlacha
éagsula medan digiteach, brdisiuir,
riomhphoist, abhar teagaisc,
poéstaeir i réimsi gnéthacha,
teilifis, raidid...

An dtéann tu i gcomhairle le
saineolaithe iompraiochta chun
d’fheachtas a chur in oiridint don
spriocghrupa?

1 -
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Leibhéal 1

Leibhéal 2

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 3

Cuspdir NCSS

6 — Cleachtai cibearshlanddla
a eagru

6 — Cleachtai cibearshlandala
a eagru

An gclidaionn tu an chuspdéir i do
NCSS reatha n6 an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?

An bhfuil cleachtais né
gniomhaiochtai neamhfhoirmiula
1 annaghlacann pdirt chun an
chuspair a bhaint amach ar
bhealach neamh-chomhordaithe?

Ar shainigh tu torthai beartaithe,
treoirphrionsabail né
priomhghniomhaiochtai atd ag do
phlean gniomhaiochta?

Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
bhfeidhm agus éifeachtach
cheana féin ar raon feidhme
teoranta?

Leibhéal 4

An ndéanann tu athbhreithniu ar
do phlean gniomhaiochta maidir
leis an gcuspdir chun a
fheidhmiocht a thastail?

An bhfuil plean gniomhaiochta
1 agat atd sainmhinithe agus 1
doiciméadaithe go foirmiuil?

An ndéanann tu athbhreithnit ar

do phlean gniomhaiochta maidir

1 | leis an gcuspoir lena chinntiu go
dtugtar tosaiocht agus
barrfheabhsu ceart d6?

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas

aige?

0

1 plean gniomhaiochta a oiriint go | 1

1

Leibhéal 5

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an

dinimicidil d’fhorbairti
timpeallachta?

An ndéanann tu cleachtai
géarchéime in earnalacha eile
(seachas cibearshlandail) ar
leibhéal ndisitnta no ar leibhéal
uile-Eorpach?

An bhfuil acmhainni leithdhdilte
agat ar dhearadh agus ar
phleanail cleachtai chun
géarchéim a bhainistiu?

An bhfuil cldr cleachtais
1 chibearshlandala agat ar leibhéal
naisiunta?

An ndéanann tu cleachtai chun
cibear-ghéarchéim a bhainistid,
nd an dtugann ta tosaiocht déibh,
maidir le feidhmeanna
sochaiocha rithdbhachtacha agus
bonneagar criticidil?

Ar shainaithin tu comhlacht
comhorduchain chun
maoirseacht a dhéanamh ar
dhearadh agus ar phleanil
cleachtai cibearshlandala
(gniomhaireacht phoibli,
combhairleacht ...)?

An mbionn udardis ghaolmhara
uile an riarachdin phoibli
rannphdirteach? (fit ma ta an cds
sonrach don earnail)

An scriobhann tu tuarascdlacha
iar-ghniomhaiochta/
tuarascalacha meastdireachta?

1

An ndéanann tu tastail ar
phleananna agus nésanna
imeachta ata ar leibhéal
ndisiunta?

An mbionn an earndil
1  phriobhaideach rannphdirteachi | 1
bpleanail agus sna cleachtai?

An eagraionn tu cleachtai atd
0 | sonrach don earndil ar leibhéal
ndisiinta agus/né idirnaisiunta?

An nglacann tu pairt i gcleachtai
1| cibearshlandala ar leibhéal uile-
Eorpach?

An eagraionn tu cleachtai ar fud
na n-earndlacha criticidla go léir a
luaitear in larscribhinn Il den
Treoir NIS?

An eagraionn tu cleachtai
cibearshlandala idir-earnalacha | 1 -
agus / né trasearnala?

1

1

1

An bhfuil cumas anailise 6
cheachtanna foghlamtha agat
maidir le cibear (proisis
tuairiscithe, anailis, maolu)?

An bhfuil préiseas seanbhunaithe
maidir le ceachtanna foghlamtha | 1
agat?

An ndéanann tu na casanna
cleachtais a oiritint ag brath ar na
forbairti is déanai (dul chun cinn
teicneolaiochta, coinbhleachtai
domhanda, tirdhreach na
mbagairti ...)?

An ndéanann tu do nésanna
imeachta bainistiochta
géarchéime a ailiniu le Ballstait
eile chun bainistiocht éifeachtach
géarchéime uile-Eorpach a
chinntiu?

An bhfuil sasra i bhfeidhm agat
chun an straitéis, na pleananna
agus na nosanna imeachta a
oiriinu go tapa mar thoradh ar na
ceachtanna a foghlaimiodh le linn
na gcleachtai?
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Cuspdir NCSS Leibhéal 1 Leibhéal 2 Leibhéal 3 Leibhéal 4 Leibhéal 5

An eagraionn tu cleachtai
cibearshlandala a bhaineann go
sonrach le leibhéil éagsula?
(leibhéal teicnidil agus

6 ) ) oibriochtdil, leibhéal nés ; )
imeachta, leibhéal
cinnteoireachta, leibhéal
polaitiuil...)
An bhfuil cleachtais nd An bhfuil sasrai i bhfeidh t
An gclidaionn tu an chuspdéir i do , " , ! ’ceac o n.o ., . . , An ndéanann tu athbhreithniu ar n Y §asr§[| e|, M aga
. Lo gniomhaiochtai neamhfhoirmiula An bhfuil plean gniomhaiochta , , L chun a chinntit go ndéantar an
NCSS reatha nd an bhfuil sé . .. . do phlean gniomhaiochta maidir , , R
. . . ann a ghlacann pairt chunan |1 agat atd sainmhinithe agus 1 A . 1 plean gniomhaiochta a oiriint go | 1
beartaithe agat é a chludach sa L. . S . PRIV leis an gcuspdir chun a A .
chéad eagran eile? chuspair a bhaint amach ar doiciméadaithe go foirmiuil? fheidhmiocht a thastail? dinimicidil d’fhorbairti
’ bhealach neamh-chomhordaithe? ) timpeallachta?
Ar shainigh tu torthai beartaithe, An bhfuil plean gniomhaiochta A ndeanannltu ath,bhrelthml.] e?r
. R S . . » L, do phlean gniomhaiochta maidir
treoirphrionsabail né agat ina leithdhdiltear acmhainni . . P
b . . . P s L 1| leis an gcuspoir lena chinntiti go | 1
priomhghniomhaiochtai ata ag do go soiléir agus a bhfuil rialachas 3
hlean gniomhaiochta? aige? dtugtar tosaiocht agus
P ' ' barrfheabhsu ceart dé?
M3 bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
c bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
7 - Clair oiliiina agus teoranta?
oideachais a neartu An bhfuil sasraf i bhfeidhm agat

chun a chinntit go mbionn clair
oiliina agus oideachais ag baint le
An ngriosaionn tu pearsanra san habhar i gcénai maidir le forbairti

An gcuimsionn do thir cultdr na
cibearshlandéla ag céim luath i

An bhfuil tu ag smaoineamh ar gconair oideachais na mac léinn?

R . . An gcuireann tu cursai ar bun ata o earnail phriobhaideach agus teicneolaiochta atd ann faoi
1 | chldir oiliina agus oideachaisum |1 |, . . T Mar shampla, an bhfuil td i 1 e . e . . .
. o s . tiomnaithe don chibearshlandail? . . phoibli a bheith creidiunaithe né lathair agus ata ag teacht chun
chibearshlandail a fhorbairt? bhfabhar na cibearshlandala sa : . . L A
deimhnithe? cinn, maidir le hathruithe ar

tsraith shdisearach agus sa tsraith

shinsearach? thirdhreach na mbagairti,

rialachain dli agus treoracha
slandala naisiunta?

An dtugann ollscoileanna i do thir An bhfuil saotharlanna taighde Ar fhorbair do thir cldir oiliuna An mbunaionn tu ionaid
PhDanna sa chibearshlandail mar naisiinta agus institiuigi chibearshlandala né clair bharrfheabhais acadula sa
2 - dhisciplin neamhspleach agusni | 1| . - g , . 1| mheantdireachta chun tactile |1 | chibearshldnddil chun gniomhd 1
. , oideachais agat atd speisialaithe , . . .
mar abhar san eolaiocht . (s gnolachtai nuathionscanta agus mar mhol taighde agus
. K sa chibearshlandail? . .
riomhaireachta? FBManna? oideachais?
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Leibhéal 1

Cuspdir NCSS

Leibhéal 2

An bhfuil sé ar intinn agat oilidint
a chur ar oideachasairi, go
neamhspledch ar a réimse

chleachtais, faoi shaincheisteanna

slandala faisnéise agus
priobhaideachta? e.g.
sabhdilteacht ar line, cosaint
sonrai pearsanta,
cibearbhulaiocht.

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 3

An spreagann ti/maoinionn tu
cursai cibearshlandala agus
pleananna oilitina tiomnaithe
d’fhostaithe na
ngniomhaireachtai fostaiochta
ballstat?

An bhfuil cursai cibearshldndala
agus/né curaclam speisialaithe
agat don Chreat Eorpach um
Chailiochtai, leibhéal 5 go 8?
An spreagann tu tionscnaimh
chun cursai sabhdilteachta idirlin
a aireamh in oideachas bunscoile
agus medanscoile agus/né an
dtacaionn tu leo?

An maoinionn tu oilitint
bhunusach cibearshlandala saor
in aisce do shaordnaigh né an
dtairgeann tu a leithéid?

An eagraionn tu imeachtai
slandala faisnéise bliantdla (e.g.
comortais haiceala nd
haiceatoin)?

Leibhéal 4

An spreagann tu redchtail cdrsai
slandala faisnéise san
ardoideachas go gniomhach, ni
hamhdin do mhic Iéinn na
1| heolaiochta riomhaireachta ach

d'aon speisialtacht ghairmiil eile
freisin? e.g. cursai atd curtha in
oiritint do riachtanais na gairme
sin.

An ndéanann tu measunu ar an
mbearna scileanna (ganntanas
oibrithe cibearshlandala) i réimse
na slandala faisnéise go rialta?

An gcothaionn tu lionrd agus
combhroinnt faisnéise idir
institividi acadula ar leibhéal
ndisiunta agus idirnaisiuinta?

An bhfuil baint ar bith ag an
earndil phriobhdideach le
tionscnaimh oideachais
chibearshlandala? e.g. dearadh
agus seachadadh cursa,
intéirneachtai, socridchain oibre...
An gcuireann tu sasrai maoinithe i
bhfeidhm chun daoine a
spreagadh le tabhairt faoi
chéimeanna cibearshldndéla? e.g.
scoldireachtai, printiseacht
rathaithe/ intéirneacht, poist
rathaithe i dtionscal ar leith n6
réil san earnail phoibli

Leibhéal 5

An bhfuil instititidi acadula
rannphairteach i bplé
1 ceannrddaioch i réimse an 0
oideachais agus an taighde
cibearshlandala go hidirnaisiunta?

3 -
4 -
5 -
6 -

7 - Clair oiliuna agus

oideachais a neartu
7 -

An gclidaionn tu an chuspdir i do
NCSS reatha n6 an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?
8 — T&F a chothu

b

1

An bhfuil cleachtais né
gniomhaiochtai neamhfhoirmidla
ann a ghlacann pairt chun an
chuspdir a bhaint amach ar
bhealach neamh-chomhordaithe?

Ar shainigh tu torthai beartaithe,
treoirphrionsabail né
priomhghniomhaiochtai ata ag do
phlean gniomhaiochta?

1

An bhfuil plean gniomhaiochta
agat ata sainmhinithe agus
doiciméadaithe go foirmiuil?

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas

aige?

An ndéanann tu athbhreithnid ar
do phlean gniomhaiochta maidir
leis an gcuspdir chun a
fheidhmiocht a thastail?

1

An ndéanann tu athbhreithniu ar

do phlean gniomhaiochta maidir

1| leis an gcuspoir lena chinntit go
dtugtar tosaiocht agus
barrfheabhsu ceart d6?

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an
1 |plean gniomhaiochta a oiriunt go| 1
dinimicidil d’fhorbairti
timpeallachta?
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Cuspdir NCSS

Leibhéal 1

Leibhéal 2

Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 3

Leibhéal 4

Leibhéal 5

infheistiocht a dhéanamh
i mbearta slandala

beartaithe agat é a chludach sa
chéad eagran eile?

chuspdir a bhaint amach ar

bhealach neamh-chomhordaithe?

doiciméadaithe go foirmiuil?

leis an gcuspdir chun a
fheidhmiocht a thastail?

dinimicidil d’fhorbairti
timpeallachta?

c bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
teoranta?
An i’;)hfwl Prmseas ag.at. ’chun An bhfuil tionscnaimh
tosaiochtai T&F a shainiu (e.g. . . . . I
e e s . . chibearshlandéla T&F ar aon dul An dtugann td faoi chomhoibriu
An ndearna tu staidéir né anailisi topaici ata ag teacht chun cinn An bhfuil plean ann chun L. L S P
, , L L, . . . : le cuspdiri straitéiseacha ar leibhéal naisiunta le haon
1 chun tosaiochtai T&F 1 | maidir le cinealacha nua cibear- |1 | tionscnaimh T&F a nascadh leis | 1 , . B
. s S . . . . , . abhartha, e.g. DSM, H2020, tionscnambh idirndisiinta T&F a
cibearshlandala a aithint? ionsaithe a chosc, sinn a chosaint an bhfiorgheilleagar? . o . . P
. o, Digital Europe, straitéis bhaineann le cibearshlandail?
orthu, iad a bhrath agus oiriunu . ..
L chibearshlandala an AE?
da réir)?
An bhfuil baint ag an earnail An bhfuil aon tionscadail S L . An bhiul tosalc.)ch,tal T&F cu,rtha
. . , , P X An bhfuil scéim mheastdireachta i ar aon dul le riald reatha nd le
2 ) phriobhaideach le tosaiochtai | 1 ndisitnta a bhaineann le bhfeidhm do thionscnaimh T&F? rialt ata le teacht (leibhéal
T&F a bhunu? cibearshlandail i bhfeidhm? ' .
naisiunta)?
An bhfuil éiceachérais
aitiula/réigiinacha agat do
ghnolachtai nuathionscanta agus T ,
- . . An nglacann tu pairt i bpriomh-
bealafi lionraithe eile (e.g. . . L L . L
I . . . . An bhfuil aon chomhaontuithe diospoireachtai i dtopaic amhain
An bhfuil baint ag an saol acaduil pairceanna teicneolaiochta, R . L. L
3 - , . . s 1| comhairann le hollscoileanna |1 nd i go leor topaici T&F 0
le tosaiochtai T&F a bhund? braisli nualaiochta, .. . . i s
. . P . agus le haiseanna taighde eile? ceannrédaioch ar leibhéal
imeachtai/ardain lionraithe) chun e .
. . idirndisiunta?
nudlaiocht a chothd (lena n-
diritear gndlachtai
nuathionscanta cibearshlandala)?
. . An bhfuil infheistiocht ann i gclair N An ohiull c.omhlacht
, An bhfuil aon tionscnamh T&F cibearshlandila sa saol institivideach aitheantaanna
8- T&F a chothu 4 - ndisitinta T&F ann a bhaineann le |0 acaduil agus san earnil 1 dhéanann maoirseacht ar 0 -
cibearshlandail? . & . ghniomhaiochtai T&F
phriobhaideach? . s
cibearshlandala?
An bhfuil cathaoireacha taighde
tionsclaioch agat in ollscoileanna
5 - - chun droichead a thogail idir |1 - -
abhair thaighde agus riachtanais
mhargaidh?
An bhfuil cldir maoinithe T&F
6 - - thiomnaithe agat don 0 - -
chibearshlandail?
9 — Dreasachtai a chur ar - . o An bhfuil cleachtais né , , N An bhfuil sasrai i bhfeidhm agat
.. .. An gclidaionn tu an chuspdéir i do , , , R . . , An ndéanann tu athbhreithniu ar o )
fail don earnail NCSS reatha né an bhfuil sé gniomhaiochtai neamhfhoirmiula An bhfuil plean gniomhaiochta do phlean eniomhaiochta maidir chun a chinntit go ndéantar an
phriobhaideach chun a 1 annaghlacann pdirtchunan |1 agat atd sainmhinithe agus 1 P & 1 plean gniomhaiochta a oiritint go| 1
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Cuspdir NCSS

Leibhéal 1

Leibhéal 2

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 3

Leibhéal 4

Leibhéal 5

Ar shainigh tu torthai beartaithe,
treoirphrionsabail né
priomhghniomhaiochtai ata ag do
phlean gniomhaiochta?

M3 bhaineann, an bhfuil do
phlean gniomhaiochta curtha i

An bhfuil plean gniomhaiochta
agat ina leithdhailtear acmhainni
go soiléir agus a bhfuil rialachas
aige?

An ndéanann tu athbhreithniu ar
do phlean gniomhaiochta maidir
1| leis an gcuspoir lena chinntitigo | 1
dtugtar tosaiocht agus
barrfheabhsu ceart d6?

9 — Dreasachtai a chur ar
fail don earnail
phriobhaideach chun
infheistiocht a dhéanamh
i mbearta slandala

bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
teoranta?
An bhfuil aon ghniomhaithe
An bhfuil beartas tionsclaioch né - L An bhfu,ll dreas'aclhta| . pr|9bha|deacha alnnl.?ta df.eaffach An ndirionn tu dreasachtai ar
toil pholaitidil ann chun forbairt An b’hfunubamt ag an earnail Aeac’nama|o.cha/r|alala no“ faoi theasachtal tri mfhe,lstlcl)cht abhair chibearshlandala ag brath
1 phriobhdideach le dearadh 1| cinedlacha eile dreasachtai i 1 a dhéanamh i mbearta slandala?

an tionscail chibearshlandala a
spreagadh?

dreasachtai?

Ar shainaithin tu dbhair
shonracha chibearshldnddla ata le
forbairt? e.g. cripteagrafaiocht,
priobhaideacht, cineal nua
fiordheimhnithe, IS (intleacht
shaorga) don chibearshlandail...

0

bhfeidhm chun infheistiochtaf
cibearshlandala a chur chun cinn?

An gcuireann tu tacaiocht ar fail
(e.g. dreasachtai canach) do
ghndlachtai nuathionscanta

cibearshlandala agus do
FBManna?

An gcuireann tu dreasachtai
canach né spreagadh airgeadais
eile ar fail d’infheisteoiri san
earndil phriobhdideach i
ngndlachtai nuathionscanta
cibearshlandala?

An éascaionn tu rochtain do
ghnolachtai nuathionscanta
cibearshlandala agus do FBManna
ar an bproiseas solathair phoibli?

An bhfuil buiséad ar fail chun

e.g. infheisteoiri ata speisialaithe
sa chibearshlandail agus
infheisteoiri neamh-speisialaithe
An gcuireann tu dreasachtai ar
fail don earnail phriobhaideach
dirid ar shlandail na
1 dteicneolaiochtai 1
ceannrddaiocha? e.g. 5G,
intleacht shaorga, Idirlion na
nEarrai, riomhaireacht
chandamach...

ar na forbairti is déanai maidir le
bagairti?

fheabhsu

beartaithe agat é a chludach sa
chéad eagran eile?

chuspdir a bhaint amach ar
bhealach neamh-chomhordaithe?

doiciméadaithe go foirmiuil?

leis an gcuspoir chun a
fheidhmiocht a thastail?

- - dreasachtafi a chur ar fédildon |0 - -
earndil phriobhdideach?
An bhfuil cleachtais n6 An bhfuil sasrai i bhfeidh
. . s An gclidaionn tu an chuspdir i do , " b o ,ceac tais n.o . . , , An ndéanann tu athbhreithnid ar n bhful éasrz?u, o e“,j m agat
10 - Cibearshlandail an , o gniomhaiochtai neamhfhoirmidla An bhfuil plean gniomhaiochta , . s chun a chinntit go ndéantar an
L NCSS reatha né an bhfuil sé . .. L do phlean gniomhaiochta maidir ., , R
tslabhra sholathair a 1 annaghlacann pdirtchunan |1 agat atd sainmhinithe agus 1 1 plean gniomhaiochta a oiritint go| 1

dinimicidil d’fhorbairti
timpeallachta?
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7 AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Cuspdir NCSS Leibhéal 1 Leibhéal 2 Leibhéal 3 Leibhéal 4 Leibhéal 5
Ar shainigh tu torthai beartaithe, An bhfuil plean gniomhaiochta An ndeanannltu ath’bhrelthnu.J ?r
. R S . . » L, do phlean gniomhaiochta maidir
treoirphrionsabail né agat ina leithdhailtear acmhainni : . R
b . . . s s L 1| leis an gcuspoir lena chinntitigo |1
priomhghniomhaiochtai ata ag do go soiléir agus a bhfuil rialachas )
hlean gniomhaiochta? aige? dtugtar tosaiocht agus
P ’ : barrfheabhsu ceart d6?
M3 bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
c bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
teoranta?
An Usaideann tu scéim
deimhnitchdin slandala do thairgi
eimnniichain standala co thalrgl |\ yueif préiseas i bhfeidhm o .
P . . - agus seirbhisi TFC-bhunaithe? e.g. . , An bhfuil téireaddiri braite agat i
An ndearna tu staidéar ar dhea- An ndéanann ti measunuithe . ) agat chun measutinachtai , L
s . (s SOG-IS MRA san Eoraip (Grupa na . s bpriomheiliminti sa slabhra
chleachtais sldndala do cibearshlandala feadh slabhra . . cibearshlandala ar shlabhra P
N . . L nOifigeach Sinsearach um b o solathair chun comhartha luath
bhainistiocht an tslabhra soldthair| | | solathair seirbhisi agus tairgi TFC it solathair seirbhisi agus tairgi TFC L S
L . . . . e 1 Shlandail Cérais Faisnéise, . . e 1 comhghéillte a aimsiu? e.g. 1
a Usaideann an solathari in earnalacha criticitla (mar a B . in earndlacha criticitla a . .. L
. , S ) L . L Comhaontl um Aitheantas , . rialuithe slandala ar leibhéal ISP,
ndeighleoga éagsula tionscail shainaithnitear in larscribhinn Il Frithphairteach), Socrd nuashonrd (mar a shainaithnitear téireaddir! slandala i mor
agus/né san earnail phoibli? de Threoir NIS (2016/1148))? . .p v in larscribhinn 1l de Threoir NIS .. .
Aitheantais Comhchritéar (CCRA), chomhphairteanna bonneagair... -
. ; I (2016/1148))?
tionscnaimh naisiunta,
tionscnaimh earnala...
A i tu caighdedin i
" gcwrgann . ca|.g elam I, An gcuireann tu slandail agus An bhfuil proiseas i bhfeidhm
bhfeidhm i mbeartais solathair , . . .
. . L o priobhaideacht chun cinn go agat chun naisc laga
riarachdin phoibli chun a chinntiu . , . . (s e
o ecomhlionann sol4thraithe gniomhach tri dhea-chleachtaisa| cibearshlandala a aithint i slabhra
2 - g g e . . |1 | dhearadh i bhforbairt tairgi agus | 1 solathair na n-earnélacha 1 -
tairgi nd seirbhisi TFC riachtanais s . i e s s .
s L . seirbhisi TFC? e.g. saolré shlan criticidla (mar a shainaithnitear in
slanddla faisnéise bunline? e.g. . . . .
forbartha bogearrai, saolré larscribhinn 1l de Threoir NIS
ISO/IEC 27001 agus 27002, Idirlion na nEarrai (2016/1148))?
ISO/IEC 27036... ’
10 — Cibearshlandail an An bhfuil sasrai i bhfeidhm agat
tslabhra sholathai o
slabhra sho al air a An bhforbraonn ti cataléga chuna chlnr.mu go bhfuil ltalrgl
fheabhsu . . s agus seirbhisi TFC atd
lraithe le faisnéis mhéadaithe e
. . PN rithdbhachtach do OES
faoi chaighdedin slandala .. . e
L . " athléimneach ¢ thaobh cibir de
faisnéise agus priobhaideachta . . .
3 - - , ) 1 |(i.e. an cumas infhaighteacht agus| 1 -
atd ann cheana agus an gcuireann L . L
. I L sabhailteacht a choinnedil i
tua ar fail iad? An féidir le . . .
. P gcoinne cibeartheagmhais)? e.g.
FBManna iad a Usdid agus cur bt s . ,
tri thastdil, measununachtai
leo? . I .
rialta, eiliminti comhghéillte a
aimsid...
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7 AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Cuspdir NCSS Leibhéal 1 Leibhéal 2 Leibhéal 3 Leibhéal 4 Leibhéal 5

An nglacann tu pdirt ghniomhach
i gcreat deimhniluchain AE a
dhearadh do thairgi, seirbhisi
agus do phroisis dhigiteacha TFC

mar a bunaiodh in acht . . . ,
. (s . , scéimeanna deimhnitchain atd
cibearshlandéla an AE (Rialachan dirithe ar FBManna chun cinn
4 - (AE) 2019/881)? e.g. 0 PPN 0 -
e ) ) chun slandail faisnéise agus
rannphairtiocht i nGripa um ) .
) [ . glacadh le caighdedn
Dheimhniu Cibearshldndala na riobhaideachta a threisid?
hEorpa (ECCG), ag cur caighdedin P ’
agus nésanna imeachta teicniula
chun cinn maidir le slandail
tairgi/seirbhisi TFC

An gcuireann tu forbairt

An bhfuil aon fhoralacha i
. , o, bhfeidhm agat chun cuideachtai
An gcuireann tu aon chineal méra a soreagadh le cur le
dreasachtai ar fail do FBManna preag

5 - - . L 0 | cibearshldnddil fiontar beag atd | 0 -
chun glacadh le caighdeain . PSR
ina slabhrai soldthair? e.g. mol

P o 5
slandala agus priobhaideachta cibearshlandala, feachtais oilitina

agus feasachta...
An spreagann tu dioltoiri
bogearrai chun tact le FBManna
trina chinntit go bhfuil
cumraiochtai réamhshocraithe
slana i dtdirgi ata dirithe ar
eagraiochtai beaga?
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Braisle #3: Cursai DIi agus rialail
Leibhéal 1

Cuspdir NCSS

An gclidaionn td an chuspdir i do
NCSS reatha n6 an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?

1

gniomhaiochtai neamhfhoirmiula

Ar shainigh tu torthai beartaithe,

priomhghniomhaiochtai ata ag do

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 2 Leibhéal 3

An bhfuil cleachtais né

An bhfuil plean gniomhaiochta
agat atd sainmhinithe agus 1
doiciméadaithe go foirmiuil?

ann a ghlacann pairt chunan |1
chuspair a bhaint amach ar

bhealach neamh-chomhordaithe?

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas
aige?

treoirphrionsabail né 1

phlean gniomhaiochta?

Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
teoranta?

Leibhéal 4

An ndéanann tu athbhreithnit ar
do phlean gniomhaiochta maidir

leis an gcuspdir chun a
fheidhmiocht a thastail?

An ndéanann tu athbhreithnit ar

do phlean gniomhaiochta maidir

leis an gcuspair lena chinntit go |1

dtugtar tosaiocht agus
barrfheabhsu ceart d6?

1 plean gniomhaiochta a oiriint go| 1

Leibhéal 5
An bhfuil sasrai i bhfeidhm agat

chun a chinntit go ndéantar an
dinimicidil d’fhorbairti
timpeallachta?

An bhfuil tuiscint ghinearalta ann
1 go gcuireann oibreoiri Cll le 1

N slandail naisiinta?
11 - Bonneagar faisnéise

rithabhachtach, OES, agus
DSP a chosaint

An bhfuil modheolaiocht agat
chun seirbhisi riachtanacha a
aithint?

An bhfuil Treoir NIS (2016/1148)
curtha i bhfeidhm agat?

Ar chuir ti Treoir ECI (2008/114) i
bhfeidhm maidir le bonneagair
chriticitla Eorpacha a shainaithint
agus a ainmnil agus maidir leis an
ga a mheas atd lena gcosaint a
fheabhsu?

An bhfuil modheolaiocht agat
chun Cllanna a aithint?

An bhfuil clarlann ndisiunta agat
1 | le haghaidh OES sainaitheanta in | 1
aghaidh na hearnala criticiula?

An bhfuil modheolaiocht agat
chun OES a shainaithint?

An bhfuil nds imeachta agat chun
clar na rioscai a nuashonru?

An bhfuil sasraf eile i bhfeidhm
agat chun a mheas go bhfuil na
bearta teicnitla agus eagruchain
a chuireann OES i bhfeidhm
iomchui chun na rioscai a
bhaineann le slanddil na gcéras
lionra agus faisnéise a bhainistiu?
e.g. iniuchtai rialta
cibearshlandala, creat naisiinta
chun bearta caighdeanacha a
chur i bhfeidhm, uirlisi teicnitla a
sholdthraionn an rialtas amhail
toéireaddiri braite n6d
athbhreithnit cumraiochta a
bhaineann go sonrach le céras ...

An ndéanann tu liosta na nOES
sainaitheanta a athbhreithniu
agus a chur cothrom le data da
réir gach ré bliain ar a laghad?

An gcruthaionn tu tuairisci ar
1 | tirdhreach na mbagairti agus an | 1
gcuireann tu cothrom le data iad?

Ag brath ar na forbairti is déanai i
dtirdhreach na mbagairti, an

1 bhfuil td in ann earndil nua a chur| 1

ar bord i do phlean

gniomhaiochta CIIP?

Ag brath ar na forbairti is déanai i
dtirdhreach na mbagairti, an

1 bhfuil td in ann earndil nua a chur| 1

ar bord i do phlean

gniomhaiochta CIIP?
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AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Cuspdir NCSS

11 - Bonneagar faisnéise
rithabhachtach, OES, agus
DSP a chosaint

Leibhéal 1 Leibhéal 2

An bhfuil modheolaiocht agat
chun solathraithe seirbhise digiti
a aithint?

An bhfuil idaras naisiunta amhain
nd nios mo agat a chuireann
maoirseacht ar chosaint

bonneagair faisnéise criticiula
) agus ar shlandail na gcodras lionra
agus faisnéise ar fdil? e.g. maris

ga de réir Threoir NIS
(2016/1148)

An bhforbraionn tu pleananna
cosanta atd sonrach
d'earndlacha? e.g. bearta
cibearshlandala bunline
(éigeantach nd de réir treoirlinte)

Leibhéal 3 Leibhéal 4 Leibhéal 5

An bhfuil sasraf eile i bhfeidhm
agat chun a mheas go bhfuil na
bearta teicniula agus eagruchain
a chuireann solathraithe seirbhise
digiti i bhfeidhm iomchui chun na
rioscai a bhaineann le slandail na
gcoras lionra agus faisnéise a
bhainistiu? e.g. initchtai rialta |1
cibearshlandala, creat naisiinta
chun bearta caighdednacha a
chur i bhfeidhm, uirlisi teicnitla a
sholdthraionn an rialtas amhail
téireaddiri braite né
athbhreithnit cumraiochta a
bhaineann go sonrach le céras ...

An bhfuil clar naisiunta agat do
1| sholathraithe seirbhise digiti | 1
aitheanta?

An ndéanann tu liosta na
solathraithe seirbhise digiti
sainaitheanta a athbhreithnit |1
agus a chur cothrom le data da
réir gach ré bliain ar a laghad?

An bhfuil cldr riosca naisiunta
1 agat le haghaidh rioscai aitheanta 1
no rioscai atd ar eolas?

An Usaideann tu scéim
deimhnitchdin slandala (ndisidnta
) . né idirndisitnta) chun cabhrt le
An bhfuil modheolaiocht agat . . i
0 chun spleachais Cll a mhanail? 1| OES agus solathraithe seirbhise |1 -
P palls digiti tairgi TFC sléna a aithint?
e.g. SOG-IS MRA san Eoraip,
tionscnaimh ndisiunta...
An Usaideann tu scéim
deimhnitchain slandala né nés
. , . imeachta cailiuchain chun
An Usaideann tu cleachtais . . s . .
S . . .| Isolathraithe seirbhise atd ag obair
bhainistiochta riosca chun rioscai . .
. L le OES a mheas? e.g. soldthraithe
a bhaineann le Cllanna a aithint, a| 1 . . -
S , A seirbhise i réimse braite
chainniochtu agus a bhainistit ar . .
leibhéal ndisidnta? teagmbhais, freagairt do
' theagmbhas, iniichadh
cibearshlandala, seirbhisi
scamaill, cartai cliste...
An bhfuil sasrai i bhfeidhm agat
chun leibhéal comhlionta OES
comhairliichain chun spledchais | 1 | agus solathraithe seirbhise digiti | 0
trasteorann a aithint? maidir le bearta cibearshlandala
bunline a mheas?

An dtéann tu i mbun préiseas
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Leibhéal 1

Cuspdir NCSS

9
11 - Bonneagar faisnéise
rithabhachtach, OES, agus
DSP a chosaint
10
11 -

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 2 Leibhéal 3 Leibhéal 4 Leibhéal 5

An bhfuil aon rud eagraithe agat
chun leanunachas na seirbhisi a
sholdthraionn bonneagair
faisnéise criticiula a chinntit? e.g.

1 | chun géarchéim a réamh-mheas, 0
ndsanna imeachta chun cérais
faisnéise criticitla a atégail,
leandnachas gno gan TF, ndésanna
imeachta cultaca aerbhearna...

An bhfuil pointe teagmhala
amhain agat ata freagrach as
saincheisteanna a bhaineann le
slandail cérais lionra agus
faisnéise a chomhordu ar leibhéal
naisitnta agus as comhar
trasteorann ar leibhéal an
Aontais?

An sainmhinionn tu bearta
cibearshlandala bunline
(éigeantach né de réir treoirlinte)
do sholathraithe seirbhise digiti | 1
agus do gach earnail a
shainaithnitear in larscribhinn Il
de Threoir NIS (2016/1148)?

An gcuireann tu uirlisi né
- modheolaiochtai ar fdil chun |1 - -
cibeartheagmhais a bhrath?

An gcludaionn tu an chuspdéir i do
NCSS reatha né an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?

12 - Aghaidh a thabhairt ar
chibearchoireacht

bhealach neamh-chomhordaithe?

priomhghniomhaiochtai ata ag do

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an
1 plean gniomhaiochta a oiritint go| 1
dinimicidil d’fhorbairti
timpeallachta?

An bhfuil cleachtais n6
gniomhaiochtai neamhfhoirmidla
ann a ghlacann pairt chunan |1
chuspair a bhaint amach ar

An ndéanann tu athbhreithniu ar
do phlean gniomhaiochta maidir
leis an gcuspdir chun a
fheidhmiocht a thastail?

An bhfuil plean gniomhaiochta
agat atd sainmhinithe agus 1
doiciméadaithe go foirmiuil?

An ndéanann tu athbhreithnid ar
do phlean gniomhaiochta maidir
1| leis an gcuspoir lena chinntiti go | 1
dtugtar tosaiocht agus
barrfheabhsu ceart d6?

Ar shainigh tu torthai beartaithe,
treoirphrionsabail né

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas

phlean gniomhaiochta? aige?

M3 bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
teoranta?
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Cuspdir NCSS

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

12 - Aghaidh a thabhairt ar
chibearchoireacht

2

Leibhéal 1

An ndearna tu staidéar chun na

riachtanais forfheidhmithe dli
(bunus dli, acmhainni,
scileanna...) a aithint chun
aghaidh a thabhairt go
héifeachtach ar
chibearchoireacht?

An ndearna tu staidéar chun na
riachtanais forfheidhmithe dli
(bunus dli, acmhainni,
scileanna...) a aithint d'fhonn
aghaidh a thabhairt go
héifeachtach ar
chibearchoireacht?

Ar shinigh do thir féin
Coinbhinsiun Bhudaipeist de
chuid Chomhairle na hEorpa
maidir le Cibearchoireacht?

Leibhéal 2

Leibhéal 3
An gcomhlionann do chreat

dlithiuil ndisidinta go hiomlan
creat dlithidil dbhartha an AE lena
n-airitear Treoir 2013/40/AE
maidir le hionsaithe i gcoinne
corais faisnéise? e.g. Rochtain
neamhdhleathach ar chérais
faisnéise, cur isteach
midhleathach ar chérais, cur
isteach midhleathach ar shonrai,
idircheapadh midhleathach, uirlisi
a Usaidtear chun cionta a
dhéanamh ...

1 1

An bhfuil aon fhorail dli agat a
thugann aghaidh ar bhradail
aitheantais ar line agus ar
bhradail sonrai pearsanta?

1

1 leithdhailte agat ar aonaid

cibearchoireachta?

An bhfuil aon fhorail dli agat a
thugann aghaidh ar sharuithe ar
mhaoin intleachtuil ar line agus ar
chéipcheart?

Ar bhunaigh tu
1

chombhraic i gcoinne na

cibearchoireachta a chomhordd?

Ar bhunaigh tu sasrai comhair id
institividi naisiunta abhartha a
bhfuil baint acu le
cibearchoireacht a chomhrac,
CSIRTanna naisiinta um
fhorfheidhmid an dli san
direamh?

An bhfuil aon fhorail dli agat a
thugann aghaidh ar chiapadh ar

1
line n6 ar chibearbhulaiocht?

An bhfuil aon fhorail dli agat a
thugann aghaidh ar chalaois a
bhaineann le riomhaire? e.g.
comhlionadh fordlacha
Choinbhinsitin Bhudaipeist de
chuid Chombhairle na hEorpa
maidir le Cibearchoireacht

An gcomhoibrionn tu le Ballstait
1 eile agus an roinneann tu faisnéis
leo i réimse an chombhraici

gcoinne na cibearchoireachta?

An bhfuil aonaid agat in oifigi
jonchuisimh atd tiomnaithe do
dhéiledil le cibearchoireacht?

An bhfuil buiséad tiomnaithe

combhlacht/eintiteas larnach chun
na gniomhaiochtai i réimse an

Leibhéal 4

An mbailionn tu staitistici d

1

corais faisnéise)?

An mbailionn tu staitistici a
leithligh maidir le
cibearchoireacht? e.g. staitist

1 |oibriochta, staitistici ar threochtai 1
cibearchoireachta, staitistici ar
fhaltais chibearchoireachta agus

damaiste spreagtha...

An ndéanann tu measunu ar
leordhéthanacht na hoilitina a
chuirtear ar fail do LEAnna, do

naisiunta CSIRT(anna) chun
aghaidh a thabhairt ar

chibearchoireacht?
ir

leor acmhainni agat (daonna,
buiséad agus uirlisi) atd
tiomnaithe d’aonaid
chibearchoireachta laistigh de
LEAnna?

1

An ndéanann tu meastdireachtai
rialta chun a chinntit go bhfuil go
leor acmhainni agat (daonna,
buiséad agus uirlisi) atd
tiomnaithe d’aonaid
chibearchoireachta laistigh
d'udarais ionchuisimh?

fhoralacha airteagal 14 (1) de
Threoir 2013/40/AE (Treoir
maidir le hionsaithe i gcoinne

1| bhreithiina agus do phearsanra

An ndéanann tu meastdireachtai
rialta chun a chinntiu go bhfuil go

Leibhéal 5

An bhfuil oilidint idirinstitidideach
né ceardlanna oiliuna agat do
LEANnnNa, Breithilna,
ionchuisitheoiri agus CSIRTanna | 1
naisiunta/rialtais ar leibhéal
ndisiinta agus/né ar leibhéal
iltaobhach?

e réir

1

An nglacann tu pairt i
ngniomhartha comhordaithe ar
leibhéal idirndisiiinta chun cur

isteach ar ghniomhaiochtai
coiritla? e.g. insiothld féraim
haicedla choiriula, grapai
eagraithe cibearchoireachta,
margai gréasdin dhorcha agus
rébatlionta a bhaint anuas...

r
ici

1

An bhfuil deighilt dualgais shoiléir
ar fud CSIRTanna, LEAnna agus na
breithiuna (ionchuisitheoiri agus
breithiina) nuair a bhionn siad ag
comhoibrit chun aghaidh a
thabhairt ar chibearchoireacht?

An n-éascaionn do chreat rialala
an comhar idir CSIRTanna/LE agus
na breithitina (ionchuisitheoiri
agus breithiuna)?

1

An mbionn tu pdirteach i dtogail
agus i gcothabhail uirlisi,
modheolaiochtai, foirmeacha
agus nésanna imeachta
caighdednaithe a roinnfear le
pairtithe leasmhara an AE
(LEANnna, CSIRTanna, ENISA, EC3
Europol...)?
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Cuspdir NCSS

12 - Aghaidh a thabhairt ar
chibearchoireacht

10

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 2 Leibhéal 3

An bhfuil aon fhordil dli agat a
thugann aghaidh ar chosaint
leanai ar line? e.g. foralacha

Threoir 2011/93/AE agus

Coinbhinsiun Bhudaipeist de
chuid Chombhairle na hEorpa

maidir le Cibearchoireacht a

chomhlionadh...

An bhfuil pointe teagmhdla
ndisiunta oibriochta aitheanta
agat chun faisnéis a mhalartu

agus chun iarratais phrdinneacha
- ar fhaisnéis ¢ Bhallstait eile 1
maidir le cionta a leagtar amach i
dTreoir 2013/40/AE (Treoir
maidir le hionsaithe i gcoinne
corais faisnéise) a fhreagairt?

Leibhéal 1

An gcomhoibrionn tu le
Gniomhaireachtai AE agus an
roinneann tu faisnéis leo (e.g. EC3
Europol, Eurojust, ENISA) i réimse
an chomhraic i gcoinne na
cibearchoireachta?

An bhfuil na huirlisi iomchui agat
chun aghaidh a thabhairt ar an
gcibearchoireacht? e.g.
tacsanomaiocht agus aicmiu
cibearchoireachta, uirlisi chun
fianaise leictreonach a bhailid,
uirlisi féiréinsic riomhaire, ardain
roinnte iontaofa ...

An bhfuil aonad tiomnaithe
cibearchoireachta san direamh i
do ghniomhaireacht
forfheidhmithe dli?

An bhfuil nésanna imeachta
1| oibriochta caighdednacha agat
chun r-fhianaise a ldimhseail?

An nglacann do thir pairt i
ndeiseanna oiliina ata &
dtairiscint ag Gniomhaireachtaf
AE n a tacaionn siad leo (e.g.
Europol, Eurojust, OLAF, Cepol,
ENISA)?

Ar ainmnigh tu pointe teagmhala
24/7 de réir Airt. 35 1
Choinbhinsiuin Bhudaipeist?

An bhfuil pointe teagmhéla
oibriochta naisiiinta 24/7
ainmnithe agat do Phrétacal
- Freagartha Eigeandala 1
Forfheidhmithe Dli an AE (EU LE
ERP) chun freagairt do
chibearionsaithe méra?

An bhfuil do thir ag smaoineamh
ar ghlacadh leis an 2U proétacal
breise a ghabhann le
Coinbhinsiun Bhudaipeist de
chuid Chombhairle na hEorpa ar an
gCibearchoireacht?

Leibhéal 4

An bhfuil aonaid tiomnaithe i
gcuirteanna né breithiuna
speisialaithe agat chun cdsanna
cibearchoireachta a laimhsedil?

An bhfuil aon rud eagraithe agat
ata tiomnaithe do thacaiocht
agus cunamh a chur ar fail

1 d’iospartaigh na

cibearchoireachta (Usdideoiri
ginearalta, FBManna, cuideachtai
mora)?

Ar bhunaigh tu creat
idirinstititideach agus sasraf
combhair idir na pdirtithe
leasmhara go léir lena mbaineann
(e.g. LEA, CSIRT naisiunta, pobail
1| bhreithiuna), lena n-airitear an

earndil phriobhdideach (e.g.
oibreoiri seirbhisi riachtanacha,
soldthraithe seirbhise) nuair is
cui, chun freagairt do
chibearionsaithe?

An éascaionn do chreat rialdla an
comhar idir CSIRTanna agus LE?

An bhfuil sasrai i bhfeidhm agat
(e.g. uirlisi, nésanna imeachta)
chun an malartu faisnéise agus an
comhar idir CSIRT/LE agus
breithiuna, b'fhéidir,
(ionchuisitheoiri agus breithitna)
a éascu i réimse an chombhraic i
gcoinne na cibearchoireachta?

Leibhéal 5

An bhfuil aon sasrai ardleibhéil
agat chun daoine a dhispeagadh 6
1 bheith meallta chuig 0
cibearchoireacht né ¢ phairt a
ghlacadh inti?

An mbaineann do thir Gsdid as
Treoirphlean an AE agus/nd as an
bPrétacal Freagartha Eigeandéla
1 | um Fhorfheidhmiu an DIi (EU LE 'O
ERP) chun freagairt go
héifeachtach do
chibeartheagmhais mhoérscala?
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* T AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Cuspdir NCSS Leibhéal 1 Leibhéal 2 Leibhéal 3 Leibhéal 4 Leibhéal 5

An gcuireann tu sainoilidint ar fail
go rialta do phairtithe leasmhara
a bhfuil baint acu le tabhairt faoi
chibearchoireacht (LEAnna,
breithiina, CSIRTanna)? e.g.
seisitin oilitina ar choireanna
11 cibearchumasaithe a chomhdu/a | 1
ionchuiseamh, oilidint ar
fhianaise leictreonach a bhailiu
agus sldine a chinntid ar fud an
tslabhra dhigitigh an choimeadta
agus an fhairéinsic riomhaire,
agus rudai eile nach iad
Ar dhaingnigh do thir
Coinbhinsiun Bhudaipeist de
12 chuid Chombhairle na hEorpa |1 - - -
maidir le Cibearchoireacht né ar
aontaigh si d6?
Ar shinigh do thir an Prétacal
Breise (coiriini gniomhartha de
chineal cinioch agus seineafébach
a rinneadh tri chérais
13 - riomhaireachta) a ghabhannle |0 - - - -
Coinbhinsiun Bhudaipeist de
chuid Chombhairle na hEorpa ar an
gCibearchoireacht agus ar
dhaingnigh si é?
An bhfuil cleachtais n6 An bhfuil sasrai i bhfeidhm agat

An geludaionn tu an chuspdir i do niomhaiochtai neamhfhoirmidla An bhfuil plean gniomhaiochta An ndéanann td athbhreithnid ar chun a chinntit go ndéantar an
NCSS reatha n6 an bhfuil sé & P & do phlean gniomhaiochta maidir &

. . , 1| annaghlacann pdirtchunan |1 agat atd sainmhinithe agus 1 . L 1 |plean gniomhaiochta a oiriint go| 1
beartaithe agat é a chludach sa .. . S . T leis an gcuspdir chun a A, .
. L chuspdir a bhaint amach ar doiciméadaithe go foirmiuil? . " (s dinimicidil d’fhorbairti
chéad eagran eile? K fheidhmiocht a thastail? .
bhealach neamh-chomhordaithe? timpeallachta?
Ar shainigh tu torthai beartaithe, An bhfuil plean gniomhaiochta An ndeanannltu ath’bhre|thn|l.-1 a-w
s 1oy . R S . . » L do phlean gniomhaiochta maidir
13 - Sasrai tuairiscithe treoirphrionsabail né agat ina leithdhdiltear acmhainni . .. R
9 a . . , P 1 s L 1| leis an gcuspoir lena chinntitigo | 1
teagmbhais a bhunu priomhghniomhaiochtai ata ag do go soiléir agus a bhfuil rialachas .
, , . dtugtar tosaiocht agus
phlean gniomhaiochta? aige?

barrfheabhsu ceart d6?
M4 bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
c bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
teoranta?
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Leibhéal 1

An bhfuil sasrai neamhfhoirmidla
chun faisnéis a roinnt agat maidir
1 le teagmbhais chibearshlandala idir| 1
eagraiochtai priobhaideacha agus
udardis naisiinta?

) R
3 -
13 — Sasrai tuairiscithe
teagmbhais a bhunu
4 -

Leibhéal 2

An bhfuil scéim tuairiscithe
teagmbhais agat do na
hearndlacha uile faoi iarscribhinn
Il de Threoir NIS?

Ar chuir tu na ceanglais maidir le
fogra a thabhairt i bhfeidhm do
sholathraithe seirbhise
teileachumarsaide i gcomhréir le
hairteagal 40 den Treoir (AE
2018/1972)? Ceanglaitear leis an
Treoir go gcinnteoidh na Ballstait
go geuirfidh solathraithe lionraf
cumarsadide leictreonai poibli né
seirbhisi cumarsdide
leictreonacha ata ar fail go poibli
foégra amach gan mhoill mhichui
faoi theagmhas slandala a raibh
tionchar suntasach aige ar oibrit
lionrai né seirbhisi.

Ar chuir tu na ceanglais maidir le
fogra a thabhairt i bhfeidhm do
sholathraithe seirbhisi iontaoibhe
i gcomhréir le hairteagal (19) de
Rialachan elDAS (Rialachdan (AE)
Uimh. 910/2014)? Ceanglaitear le
halt (19), i measc ceanglais eile,
ar sholathraithe seirbhisi
iontaoibhe fogra a thabhairt don
chomhlacht maoirseachta faoi
theagmbhais/sharuithe
suntasacha.

Ar chuir tu na ceanglais maidir le
fogra a thabhairt do sholathraithe
seirbhise digiti i bhfeidhm de réir
alt (16) de Threoir NIS?
Ceanglaitear le halt (16) ar
sholdthraithe seirbhise digitf
fégra a thabhairt don udards
innidil n6 don CSIRT ndisiunta gan
aon mhoill mhichui faoi aon
theagmbhas a bhfuil tionchar
suntasach aige ar sholathar
seirbhise da dtagraitear in
larscribhinn Ill a thairgeann siad
laistigh den Aontas.

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 3

An bhfuil scéim éigeantach
1 'tuairiscithe teagmhais agat atd ag 1
feidhmiu go praiticitil?

An bhfuil sasra
comhordaithe/comhair ann le
haghaidh oibleagaidi tuairiscithe
teagmhais maidir le RGCS, NISD,
airteagal 40 (ex-art13a) agus
elDAS?

1

An bhfuil na huirlisi iomchui agat
chun rundacht agus slaine na
faisnéise a roinntear trid na bealai
tuairiscithe éagsula a chinntiu?

An bhfuil ardan/uirlis agat chun

an prdiseas tuairiscithe a éascu?

Leibhéal 4 Leibhéal 5

An bhfuil nés imeachta
comhchuibhithe agat maidir le
scéimeanna tuairiscithe
teagmhais earnala?

An gcruthaionn tu tuarascail
bhliantdil ar theagmhais?

An bhfuil aon tuairisci ar
thirdhreach na cibearshldndala i
bhfeidhm né cinealacha eile
anailise arna n-ullmhu ag an
eintiteas a fhaigheann na tuairisci
ar theagmbhais?

An bhfuil scéim tuairiscithe
teagmhais agat d’earndlacha |1
seachas iad siud faoin Treoir NIS?

An ndéanann tu éifeachtacht na
ndsanna imeachta tuairiscithe
teagmhais a mheas? e.g. tascairi
ar theagmbhais a tuairisciodh trid
na bealai iomchui, uainid na
tuarascala ar theagmbhais...

An bhfuil tacsanomaiocht
choiteann agat ar an leibhéal
naisiunta maidir le haicmiu 0 -
teagmbhais agus catagéiri
bunchuiseanna?
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Cuspdir NCSS

14 - Priobhaideacht agus
cosaint sonrai a threisiu

Leibhéal 1 Leibhéal 2

An bhfuil cleachtais né
gniomhaiochtai neamhfhoirmiula
1 annaghlacann pdirt chun an
chuspair a bhaint amach ar
bhealach neamh-chomhordaithe?

An gclidaionn tu an chuspdéir i do
NCSS reatha n6 an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?

Ar shainigh tu torthai beartaithe,
treoirphrionsabail né
priomhghniomhaiochtai atd ag do
phlean gniomhaiochta?

Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
bhfeidhm agus éifeachtach
cheana féin ar raon feidhme
teoranta?

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 3 Leibhéal 4

An ndéanann tu athbhreithniu ar
do phlean gniomhaiochta maidir
leis an gcuspdir chun a
fheidhmiocht a thastail?

An bhfuil plean gniomhaiochta
1 agat atd sainmhinithe agus 1
doiciméadaithe go foirmiuil?

An ndéanann tu athbhreithnit ar

do phlean gniomhaiochta maidir

1 | leis an gcuspoir lena chinntiu go
dtugtar tosaiocht agus
barrfheabhsu ceart d6?

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas

aige?

Leibhéal 5

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an

1 plean gniomhaiochta a oiriint go | 1

1

dinimicidil d’fhorbairti
timpeallachta?

An bhfuil baint ag an Gdaras
naisiinta um chosaint sonrai le
réimsi eisiina a bhaineann le
1| cibearshlandail (e.g. dlithe agus
rialachdin nua um
chibearshlandail a dhréachtq,
bearta slanddéla iosta sainithe)?

An ndearna tu staidéir né anailisi
chun réimsi feabhais a aithint
chun cosaint nios fearr a
thabhairt do chearta
priobhaideachta an tsaordnaigh?

Ar fhorbair td bunus dli ar an
leibhéal ndisiinta chun an
Rialachan Ginearalta maidir le
Cosaint Sonrai (Rialachan AE
Uimh. 2016/679) a 0 -
fhorfheidhmiu? e.g. foralacha nd
teorainneacha nios sonrai a
choinnedil né a thabhairt isteach i
dtaobh rialacha an Rialachain

An ndéanann tu meastdireachtai
rialta chun a chinntiu go bhfuil go
leor acmhainni agat (daonna,
buiséad agus uirlisi) atd
tiomnaithe don Gdaras cosanta
sonrai?

An gcuireann tu na cleachtais is
fearr maidir le bearta sldnddla
1| agus cosaint sonrai chun cinn tri | 1
dhearadh don earnil phoibli
agus/né phriobhdideach?

An spreagann tu eagraiochtai
agus gnoéthais deimhnid a fhail i
dtaobh ISO/IEC 27701:2019
maidir leis an gCoras
Bainistiochta Faisnéise
Priobhdideachta (PIMS)?

An seolann tu cldir um ardu
feasachta agus clair oiliina maidir| 1
leis an abhar seo?

An gcomhordaionn tu nésanna
imeachta tuairiscithe teagmbhais | 1 -
leis an DPA?

An gcuireann tu chun cinn
forbairt caighdedn teicniuil ar
shlandail faisnéise agus ar
phriobhdideacht agus an
dtacaionn tu 1éi? An bhfuil siad
curtha in oiridint go sonrach
d’fhiontair bheaga agus
mhednmhéide (FBManna)?

An bhfuil aon sasrai i bhfeidhm
agat chun monatdireacht a
dhéanambh ar na forbairti

1 teicneolaiochta is déanai d’fhonn | 1

1

treoirlinte dbhartha agus
foralacha/oibleagdidi dlithiula a
oiriinu?

An nglacann ta pairt ghniomhach/
an gcuireann tu chun cinn
tionscnaimh T&F maidir le

teicneolaiochtai a fheabhsaionn
priobhaideacht (PET)?

0
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7 AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Cuspdir NCSS Leibhéal 1 Leibhéal 2 Leibhéal 3 Leibhéal 4 Leibhéal 5

An dtugann tu treoirlinte
praiticitla agus inscélaithe chun
tacu le cinedlacha éagsula
5 - - rialaitheoiri sonrai maidir le 0 - -
ceanglais agus oibleagdidi
dlithiula priobhdideachta agus
cosanta sonrai a chomhlionadh?
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Cuspdir NCSS

15 — Comhphairtiocht
phoibli-phriobhdideach a
bhunu (CPPanna)

Braisle #4: Comhar

Leibhéal 1

An gclidaionn td an chuspdir i do
NCSS reatha n6 an bhfuil sé
beartaithe agat é a chludach sa
chéad eagran eile?

1

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 2 Leibhéal 3 Leibhéal 4

An bhfuil cleachtais né
gniomhaiochtai neamhfhoirmiula
ann a ghlacann pairt chunan |1
chuspair a bhaint amach ar
bhealach neamh-chomhordaithe?

An ndéanann tu athbhreithnit ar
do phlean gniomhaiochta maidir
leis an gcuspdir chun a
fheidhmiocht a thastail?

An bhfuil plean gniomhaiochta
agat atd sainmhinithe agus 1
doiciméadaithe go foirmiuil?

An ndéanann tu athbhreithnit ar
do phlean gniomhaiochta maidir
1 | leis an gcuspoir lena chinntii go | 1
dtugtar tosaiocht agus
barrfheabhsu ceart d6?

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas
aige?

Ar shainigh tu torthai beartaithe,
treoirphrionsabail né
priomhghniomhaiochtai ata ag do
phlean gniomhaiochta?

Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
bhfeidhm agus éifeachtach 0
cheana féin ar raon feidhme
teoranta?

Leibhéal 5

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an

1 plean gniomhaiochta a oiriint go| 1

dinimicidil d’fhorbairti
timpeallachta?

An dtuigtear go ginearalta go
gcuireann CPPanna le hardu
leibhéil na cibearshlandala sa tir
ar bhealai éagsula? e.g. leasanna
a roinnt i méadu an tionscail
chibearshlandéla, comhar chun
creat rialala cibearshlandala a
bhaineann le habhar a thogail,
T&F a chothd ...

1

An bhfuil plean gniomhaiochta
naisitnta agat chun CPPannaa |1
bhunu?

Ar bhunaigh tu CPPanna
trasearnala?

Ar bhunaigh ti comhphairtiochtafi
poibli-priobhaideacha naisiuinta?

Sna CPPanna seanbhunaithe, an
ndirionn td ar chomhar poibli-
poibli agus priobhdideach-
priobhaideach freisin?

An mbunaionn td bunds dli né
conartha (dlithe ar leith, NDAnna,
maoin intleachtuil) chun CPPanna

a scruda?

Ar bhunaigh td CPPanna atd
sonrach d'earnalacha?

. . S » An gcuireann ti CPPanna chun
) An gcuireann tu maoiniu ar fail 1

hun CPPanna a bhunu? . .
e naabhund meanmhéide (FBManna)?

cinn i measc fiontar beag agus |1

Ag brath ar na forbairti
teicneolaiochta agus rialdla is
déanai, an bhfuil td in ann
CPPanna a oiriint né a chruthu?
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Cuspdir NCSS

Leibhéal 1 Leibhéal 2 Leibhéal 3

An bhfuil institididi poibli i
gceannas ar na CPPanna ar an
iomlan? is é sin, pointe teagmhdla
amhain 6n earndil phoibli a
rialaionn agus a chomhordaionn
an CPPanna, aontaionn
comhlachtai poibli roimh ré
maidir lena bhfuil siad ag iarraidh
a bhaint amach, ar threoirlinte
soiléire ¢ lucht riarachain phoibli
maidir lena riachtanais agus lena
dteorainneacha leis an earnail
phriobhdideach...

An bhfuil tu i do bhall de
chomhphairtiocht phoibli-
phriobhdideach conarthach
(CPPanna) de chuid na
hEagraiochta Eorpai um
Chibearshlandail (ECSO)?

Leibhéal 4 Leibhéal 5

An ndéanann tu torthai CPPanna
1 1 -
a mheas?

An bhfuil CPPanna amhain né
nios mo agat ag obair ar 0 - -
ghniomhaiochtai CSIRT?

An bhfuil CPPanna amhdin né
nios mo agat ag obair ar
shaincheisteanna criticiula um
chosaint bonneagair faisnéise?

15 — Comhphairtiocht
phoibli-phriobhdideacha |7
bhunt (CPPanna)

An bhfuil CPPanna amhdin né
nios mo agat ag obair ar
fheasacht cibearshlandala agus
forbairt scileanna a ardu?

. . , 1| annaghlacann pairt chun an agat atd sainmhinithe agus 1 . L 1 |plean gniomhaiochta a oiriint go| 1
beartaithe agat é a chludach sa L. . S . R leis an gcuspdir chun a A .
. . . L chuspair a bhaint amach ar doiciméadaithe go foirmiuil? ) ’ . . dinimicidil d’fhorbairti
16 — Gnas a dhéanamh chéad eagran eile? R fheidhmiocht a thastail? .
o bhealach neamh-chomhordaithe? timpeallachta?
de chomhar idir An ndéanann tu athbhreithnit ar
gniomhaireachtai poibli Ar shainigh tu torthai beartaithe, An bhfuil plean gniomhaiochta , , -
. R S . . » L do phlean gniomhaiochta maidir
treoirphrionsabail né agat ina leithdhdiltear acmhainni . . P
1| leis an gcuspoir lena chinntiti go | 1

An gcludaionn tu an chuspdir i do
NCSS reatha né an bhfuil sé

An bhfuil cleachtais n6
gniomhaiochtai neamhfhoirmiila

priomhghniomhaiochtai ata ag do
phlean gniomhaiochta?

An bhfuil plean gniomhaiochta

go soiléir agus a bhfuil rialachas
aige?

An ndéanann tu athbhreithnit ar
do phlean gniomhaiochta maidir

dtugtar tosaiocht agus
barrfheabhsu ceart d6?

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an

54



Cuspdir NCSS Leibhéal 1 Leibhéal 2

Ma bhaineann, an bhfuil do
phlean gniomhaiochta curtha i
c bhfeidhm agus éifeachtach
cheana féin ar raon feidhme
teoranta?

0

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Leibhéal 3

Leibhéal 4

Leibhéal 5

An bhfuil scéim naisitinta comhair
agat atd dirithe ar an
gcibearshlandail? e.g. boird
chomhairleacha, grupai stiurtha,
féraim, comhairli, cibear-ionaid
né grapai cruinnithe saineolaithe

An bhfuil bealai comhair
1 neamhfhoirmiula agat idir 1
gniomhaireachtai poibli?

An nglacann Udarais phoibli pairt
sa scéim chomhair?

Ar bhunaigh tu ardain chomhair
chun faisnéis a mhalarti?

Ar shainigh td raon na n-ardan
chomhair (e.g. tascanna agus
freagrachtai, lion na réimsi
saincheiste)?

An eagraionn tu cruinnithe
bliantula?

An bhfuil sasrai comhair agat idir
Udarais innidla ar fud réigidin
gheografacha? e.g. lionra
comhfhreagraithe slandala in
aghaidh an réigiuin, oifigeach
cibearshlandala i ndlisheomrai
réigilinacha eacnamaiocha...

An gcinntionn tu go bhfuil bealai
comhair ann atd tiomnaithe don
chibearshlandail idir na
combhlachtai poibli seo a leanas ar
a laghad: seirbhisi faisnéise,
forfheidhmid an dli baile, idarais
ionchuisimh, gniomhaithe rialtais,
CSIRT naisilinta agus an t-arm?
An ndéanann tu rath agus
teorainneacha na scéimeanna
combhair éagstla a mheas agus |1

combhar éifeachtach a chothu
agat?

An gcuirtear iosmhéid faisnéise
aonfhoirmi ar fail do
ghniomhaireachtai poibli faoi na
forbairti is déanai i dtirdhreach na
mbagairti mar aon le feasacht
staide maidir le cibearshlandail?

2 - -
3 - -
16 - Gnas a dhéanamh  * . .
de chomhar idir
gniomhaireachtai poibli
5 - -
An bhfuil cleachtais n6
An gcludaionn tu an chuspdir i do , " b " ’ceac o n.o -
. o gniomhaiochtai neamhfhoirmidla
NCSS reatha né an bhfuil sé .
. . . 1| annaghlacann pairt chun an
. . beartaithe agat é a chludach sa L .
17 - Dul i mbun comhair chéad eagrén eile? chuspair a bhaint amach ar
idirnaisiunta g ' bhealach neamh-chomhordaithe?
ni le Ballstait an AE
( L. Ar shainigh tu torthai beartaithe,
amhain) . R Lo
b treoirphrionsabail né

priomhghniomhaiochtai ata ag do
phlean gniomhaiochta?

1

An bhfuil plean gniomhaiochta
agat atd sainmhinithe agus
doiciméadaithe go foirmiuil?

An bhfuil plean gniomhaiochta
agat ina leithdhdiltear acmhainni
go soiléir agus a bhfuil rialachas
aige?

1

An ndéanann tu athbhreithnit ar
do phlean gniomhaiochta maidir
leis an gcuspdir chun a
fheidhmiocht a thastail?

An ndéanann tu athbhreithnit ar

do phlean gniomhaiochta maidir

leis an gcuspdir lena chinntit go |1
dtugtar tosaiocht agus
barrfheabhsu ceart d6?

An bhfuil sasrai i bhfeidhm agat
chun a chinntit go ndéantar an

1 plean gniomhaiochta a oiriint go | 1

dinimicidil d’fhorbairti
timpeallachta?
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Leibhéal 3

Leibhéal 4

Leibhéal 5

An bhfuil comhaontuithe comhair
agat le tiortha eile (déthaobhach,
iltaobhach) né le comhphairtithe i
dtiortha eile? e.g. roinnt
faisnéise, forbairt chumais,
cunamh...

An bhfuil pointe teagmhdla
amhain agat ata in ann feidhm
idirchaidrimh a fheidhmit chun

combhar trasteorann a chinntit le
hadarais na mBallstat (grupa
combhair, lionra CSIRTanna...)?

An bhfuil straitéis
1| rannphdirtiochta idirnaisiunta |1
agat?

An bhfuil bealai comhair
2 | neamhfhoirmilla agat le tiortha | 1
eile?

Ar léirigh ceannaireacht phoibli
go bhfuil ar intinn aici dul i mbun
comhair idirndisiunta i réimse na

cibearshlandala?

An bhfuil dacine tiomnaithe agat
1 a bhfuil baint acu le comhar
idirnaisiinta?

17 — Dul i mbun comhair |4 - -
idirnaisiunta
(ni le Ballstait an AE
amhain)

1

An malartaionn tu faisnéis ar
leibhéal straitéiseach? e.g.
beartas ardleibhéil, braistint i
leith riosca ...

An ndéanann tu faisnéis a
mhalartu ar leibhéal teaicticiuil?
e.g. feasachdn faoi ghniomhaithe
bagairt, ISACanna, TTPanna...

An ndéanann tu faisnéis a
mhalartu ar leibhéal oibriochta?
e.g. faisnéis maidir le comhordu

oibriochtuil, teagmhais
leanunacha, I0Canna...

An nglacann tu pairt i gcleachtai
idirndisiunta um
chibearshlandail?

An nglacann tu pdirt i
dtionscnambh idirnaisiinta um
fhorbairt acmhainneachta? e.g.
oilitint, forbairt scileanna,
ndésanna imeachta caighdednacha
a dhréachtd...

Ar bhunaigh tu comhaontuithe
cunaimh fhrithphdirtigh le tiortha
eile? e.g. Gniomhaiochtai LEA,
imeachtai dli, frithphairtia
innitlachtai freagartha
teagmhais, sécmhainni
cibearshlandala a roinnt...

An bhfuil gniomhaireachtai poibli
naisiunta um chibearshlandail i
do thir pairteach i scéimeanna

combhair idirndisiunta?

An ndéanann tu na torthai a
1 bhionn ar thionscnaimh chomhair| 1
idirnaisiunta a mheas go rialta?

0 -

An dtreoraionn tu diospéireachtai
ar abhar amhain né go leor abhar
laistigh de chomhaontuithe
iltaobhacha?

An dtreoraionn tu diospdireachtai
ar abhar amhain né go leor abhar
laistigh de chomhaontuithe né
comhdhdlacha idirndisiinta?

An dtreoraionn tu diospdireachtai
no idirbheartaiochtai ar dbhar
amhain né go leor dbhar i ngrapafi
saineolaithe idirnaisiunta? e.g. An
Coimisiun Domhanda ar
Chobhsaiocht Cibearspais (GCSC),
grupa comhair ENISA NIS, Grupa
Saineolaithe Rialtais na Naisiun
Aontaithe um Shlandail Faisnéise
(GGE) ...
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Ar shinigh n6 ar dhaingnigh tu
conarthai né coinbhinsidin
idirnaisiinta i réimse na
7 - - cibearshlandala? e.g. Cod lompair O - -
Idirnaisiiinta um Shlandail
Faisnéise, an Coinbhinsiun ar an
gCibearchoireacht
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4.2 TREOIRLINTE CHUN AN CREAT A USAID

Téa sé mar aidhm ag an gcuid seo roinnt treoirlinte agus moltai a thabhairt do na Ballstait chun
an creat a fheidhmit diaidh ar ndiaidh agus chun an ceistneoir a chomhlana. Tagann mérchuid
na moltai ata liostaithe thios 6n aiseolas a bailiodh 6 na hagallaimh le hionadaithe na mBallstat:

P Réamh-mheas a dhéanamh ar ghniomhaiochtai comhordaithe chun sonrai a
bhailit agus sonrai a chomhdhlithi. Admhaionn mérchuid na mBallstat gur chéir
go dtégfadh sé thart ar 15 la duine a leithéid de chleachtadh féinmheasunaithe a
dhéanamh. D’fhonn an féinmheasunu a dhéanamh, caithfear raon moér pairtithe
leasmhara éagsula a lorg. Mar sin moltar am a leithdhaileadh don chéim ullmhdchain
chun na pairtithe leasmhara abhartha go Iéir a aithint laistigh de chomhlachtai rialtais,
gniomhaireachtai poibli agus an earnail phriobhaideach.

P Combhlacht larnach a aithint atd4 i gceannas ar an bhféinmheasdnu a chriochna ar
an leibhéal naisitunta. Os rud é go bhféadfadh go leor pairtithe leasmhara a bheith i
gceist chun &bhar a bhailit do thascairi uile an NCAF, moltar go mbeadh sé de chiram
ar chomhlacht n6 ghniomhaireacht larnach an féinmheasuinu a chriochnt tri
idirchaidreamh agus comhordu leis na pairtithe leasmhara abhartha go |éir.

P Bain Gsaid as an gcleachtadh meastnaithe mar bhealach chun smaointe a roinnt
agus cumarsaid a dhéanamh ar &bhair a bhaineann le cibearshlandail. Léirigh na
ceachtanna a d’fhoghlaim na Ballstait gur deis mhaith iad diospdireachtai (is cuma an
mar agallaimh aonair n6 mar cheardlanna comhchoiteanna a reachtéiltear iad) chun
idirphlé a choth maidir le habhair chibearshlandala agus chun tuairimi coitianta agus
réimsi feabhsuchain a roinnt. Chomh maith le Iéargas a thabhairt ar phriomhghaisci, is
féidir cuidiu chun &bhair chibearshlandéla a chur chun cinn tri thorthai a roinnt.

P Usaid a bhaint as an NCSS mar scéip chun na cuspdiri ata faoi réir an
mheasUnaithe a roghnu. Tégadh na 17 gcuspoir a chomhdhéanann an NCAF ar
bhonn na gcuspdiri a chuimsionn na Ballstait go coitianta ina NCSS. Ba cheart na
cuspoiri a chuimsitear mar chuid den NCSS a Usaid mar mhean chun an measuinu a
scradi. Mar sin féin, nior cheart don NCSS an meastn( a theorannd. Os rud é go
ndirionn an NCSS go nadurtha ar thosaiochtali, fagtar réimsi airithe ar lar d'aon ghné
san NCSS. Mar sin féin, ni hionann sin agus a r& go bhfuil acmhainn ar leith in
easnamh. Mar shampla, i gcés go bhfagtar cuspair ar leith ar lar san NCSS, ach més
rud é go bhfuil innidlachtai cibearshlandala ag an tir a bhaineann leis an gcuspdir sin,
is féidir an chuspdir sin a mheas.

» Nuair a fhorbraionn raon feidhme an NCSS, déan cinnte go mbeidh Iéirmhinid na
scor ag teacht le héabhloid an NCSS i gconai. Proiseas a leanann ar aghaidh ar
feadh roinnt mhaith blianta is ea saolré an NCSS. Is gnach go gcuirtear NCSS roinnt
Bhallstat i bhfeidhm le treochlar le haghaidh tréimhse 3 - 5 bliana agus déantar
athruithe ar an raon feidhme idir dhéd eagran den NCSS a thagann i ndiaidh a chéile.
Ciallaionn sé seo nach mor a bheith ciramach agus na torthai féinmheasunaithe a
geur i lathair idir dha eagran den NCSS: d'fhéadfadh athruithe raon feidhme tionchar a
imirt ar an scor aibiochta deiridh. Moltar comparaid a dhéanamh idir na scéir ar raon
feidhme iomlan na gcuspairi straitéiseacha 6 bhliain go chéile (is é sin, Scér ginearalta
foriomlan).

Meabhrichan maidir leis an sasra scérala - sampla ar an gcéimheas cumhdaigh

Téa dha leibhéal scoir sa sasra scorala:

(i) ran c6imheas foriomlan cumhdaigh ghinearélta bunaithe ar liosta iomlan na gcuspairi
straitéiseacha ata i lathair sa chreat féinmheasunaithe; agus

(i) coimheas foriomlan cumhdaigh shonraigh bunaithe ar chuspoiri straitéiseacha a
roghnaionn an Ballstat (a fhreagraionn de ghnath do na cuspairi ata i NCSS na tire ar leith).

Tri dhearadh (féach an chuid 3.1 maidir leis an sasra scorala), beidh an céimheas foriomlan
cumhdaigh shonraigh cothrom né nios airde na an céimheas foriomlan cumhdaigh ghinearalta
toisc go bhféadfadh cuspdiri nach gclidaionn an Ballstat a bheith san aireamh sa cheann is
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déanai, agus ar an gcaoi sin islitear an cdimheas foriomlan cumhdaigh ghinearalta. Nuair a
chuireann Ballstat cuspoir nua leis, méadoéidh an c6imheas foriomlan cumhdaigh (is € sin,
cumhdaitear nios mo tascairi aibiochta), ach d’fhéadfadh laghdu teacht ar an aibiocht shonrach
fhoriomlan (mas rud é go bhfuil an chuspoir bhreise nua ag céim tosaigh agus go bhfuil leibhéal
aibiochta iseal aici da bharr).

P> Agus an ceistneoir féinmheastnaithe & chomhlanu agat, cuimhnigh gurb é an
phriomhaidhm tacu le Ballstait i bhforbairt innitlachta cibearshlandala. Da bhri
sin, agus an féinmheasunu a chomhlani agat, moltar an freagra a nglactar leis go
gineardlta a roghnt fil mas deacair an cheist a fhreagairt go cinnte, uaireanta. Mar
shampla, méas TA an freagra ar cheist faoi raon feidhme airithe ach mas NiL an freagra
i dtaobh raon feidhme eile, ba cheart do na Ballstait cuimhneamh go mbeidh ga le
beart mé thugtar an freagra NiL: ni mér féachaint ar phlean feabhstchéain n6 ar phlean
chun gniomhu ar réimse feabhsuichain i bhforbairti amach anseo.
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5. NA CHEAD CHEIMEANNA
EILE

5.1 FEABHSUCHAIN AMACH ANSEO

Le linn agallaimh le hionadaithe na mBallstat agus le linn na céime taighde deisce, aithniodh na
moltai seo a leanas chun an Creat Naisilnta um Measunu Innidlachtai reatha a fheabhst mar
éabhléidi a d'fhéadfai a dhéanamh amach anseo:

P An coras scérala a fhorbairt chun nios mé cruinnis a bhaint amach. Mar shampla,
d’fhéadfai céatadan den chumhdach a thabhairt isteach in ionad an fhreagra dénartha
TA/NIL d’fhonn cuntas nios fearr a thabhairt ar chastacht a bhaineann le comhdhluthu
na n-innitlachtai ar leibhéal néisiunta. Mar chéim thosaigh, roghnaiodh cur chuige
simpli le freagrai TA/NIL.

» Meadrachtai cainniochttla a thabhairt isteach chun éifeachtacht NCSS na
mBallstat a mheas. Go deimhin, dirionn an Creat Naisitinta um MeasUnu InniGlachtai
ar leibhéal aibiochta innitlachtai cibearshlandala na mBallstat a mheas. D’fhéadfadh
méadrachtai é seo a chomhlanu chun éifeachtacht na ngniomhaiochtai agus na
bpleananna gniomhaiochta a mheas a chuireann na Ballstait i bhfeidhm chun na
hinnitlachtai seo a thégail. Ni raibh cuma réaduil air méadrachtai éifeachtulachta den
sort sin a thégail ag an gcéim reatha 6s rud é: nach bhfuil méran aiseolais 6n réimse
ann, gur deacair tascairi lan de bhri a aimsit a nascann aschur le cur i bhfeidhm
NCSS, agus deacracht tascairi réadula a thogail ar féidir iad a bhailit ansin. Féachfar
air seo san am ata romhainn &fach.

D Aistrit 6 chleachtadh féinmheastnaithe go cur chuige meastnaithe. Eabhloid
fhéideartha sa chreat sa todhchai is ea an t-aistriti i dtreo cur chuige measunaithe
d’fhonn aibiocht inniulachtai cibearshlandala na mBallstat a mheas ar bhealach nios
comhsheasmhai. D’fhéadfadh trid pairti an measunu a dhéanamh, rud a d'fhéadfadh
claontacht a d'fhéadfadh a bheith ann a ioslaghdu.
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IARSCRIBHINN A -
FORBHREATHNU AR
THORTHAI TAIGHDE DEISCE

In larscribhinn A tugtar achoimre ar obair a rinne ENISA roimhe seo ar NCSS mar aon le
hathbhreithnid ar mhuanlai aibiochta abhartha até ar fail go poibli ar acmhainn cibearshlandala.
Glactar na toimhdi seo a leanas san aireamh chun na samhlacha a roghni agus athbhreithnit a
dhéanamh orthu:

Nil gach samhail bunaithe ar dhian-mhodheolaiocht taighde;

Ni mhinitear struchtar na torthai na samhlacha go criochnuil i gcénai agus ni thugtar naisc
shoiléire idir na gnéithe éagsula arb iad saintréithe gach samhla iad;

Té roinnt samhlacha ann nach gcuireann mionsonrai faoin bpréiseas forbartha, an
struchtar agus an mhodheolaiocht measunaithe ar fail;

Maidir le samhlacha agus uirlisi eile a fuaireamar, ni thairgeann siad aon tsonrai maidir leis
an struchtir agus an abhar agus mar sin nil siad ar an liosta; agus

Té& rogha na samhlacha le haghaidh athbhreithnithe bunaithe ar chumhdach geografach.
Beifear ag dirit go priomha ar mhanlai aibiochta ar acmhainn cibearshlandala a togadh
chun feidhmiocht thiortha na hEorpa a mheas. Ta sé tabhachtach, afach, an cumhdach
geografach a leathna chun anailis a dhéanamh ar dhea-chleachtais maidir le samhlacha
aibiochta a thogéil ar fud na cruinne.

vV vV Vv Vv

Rinneadh an t-athbhreithnit cérasach seo ar mhanlai aibiochta 4bhartha até ar fail go poibli ar
acmhainn cibearshlandala ag baint Uséide as creat anailise saincheaptha até bunaithe ar an
modheolaiocht a shainmhinigh Becker chun samhlacha aibiochta a fhorbairt??. Rinneadh anailis
ar na heiliminti seo a leanas do gach samhail aibiochta ata ann:

Ainm na Samhla Aibiochta: Ainm na samhla aibiochta agus na priomhthagairti;

Foinse na hinstititide: An instititid, cibé acu poibli n6 priobhaideach, ata i gceannas ar
dhearadh na samhla;

Cuspoir Ghinearalta agus Sprioc: Raon feidhme foriomlan na samhla agus an sprioc/na
spriocanna ata beartaithe;

Lion agus sainmhinia ar Leibhéil: Lion leibhéil aibiochta na samhla chomh maith le cur
sios ginearélta orthu;

vV v Vv Vv

Uimhir agus ainm na dTréithe: Lion agus ainm na dtréithe ata & n-Usaid ag an tsamhalil

aibiochta. T4 tri chuspair ag anailis na dtréithe:

o Miondeall ar an tsamhail aibiochta ina codanna sothuigthe;

o Roinnt tréithe a chur le chéile i mbraisli tréithe a chomhlionann an aidhm chéanna;
agus

o Dearcthai difritla a chur ar fail ar abhar an leibhéal aibiochta.

» Modh Meastnaithe: An modh meastnaithe ar an tsamhail aibiochta;

P Léirit nadTorthai: An modh Iéirshamhlaithe do thorthai na samhla aibiochta a
shainmhinid. Is i an loighic a bhaineann leis an gcéim seo na go dteipeann ar shamhlacha

22]. Becker, R. Knackstedt agus J. Péppelbuf3, “Developing Maturity Models for IT Management: A Procedure Model and its
Application,” Business & Information Systems Engineering, iml. 1, uimh. 3, Ith. 213-222, Meith. 2009.
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aibiochta ma bhionn siad ré-chasta agus da bhri sin, caithfidh an modh ionadaiochta
freastal ar riachtanais phraiticidla.

Obair arinneadh roimhe seo ar NCSS

D’fhoilsigh ENISA dha dhoiciméad ar abhar na NCSSi in 2012 mar chuid da hiarrachtai tosaigh.
Ar dtus, an “Practical guide on the development and execution phase of NCSS”2® a mhol sraith
beart praiticitil chun NCSS a chur i bhfeidhm go héifeachtdil. Ina theannta sin cuireann sé
saolré NCSS i lathair i gceithre chéim: forbairt straitéise, forghniomhu straitéise, meastéireacht
straitéise agus cothabhail straitéise. Ansin rinneadh an doiciméad darb ainm “Setting the course
for national efforts to strengthen security in cyberspace”.?* Thug sé breac-chuntas ar stadas
straitéisi cibearshlandala laistigh den AE agus nios faide anonn in 2012 agus mhol sé gur
cheart do na Ballstait comhthéamai agus difriochtai idir a gcuid NCSSi a aimsid.

Sa bhliain 2014, foilsiodh an chéad chreat de chuid ENISA chun NCSS Ballstait a mheas?®. Ta
moltai agus dea-chleachtais sa chreat seo, chomh maith le sraith uirlisi tégala acmhainne chun
NCSS a mheas (e.g. cuspairi, ionchuir, aschuir, priomhthascairi feidhmiochta aitheanta...).
Cuirtear na huirlisi sin in oiridiint do riachtanais éagsula tiortha ar leibhéil éagsula aibiochta ina
bpleanail straitéiseach. An bhliain chéanna sin, d’fhoilsigh ENISA an “Online NCSS Interactive
Map”?8, a chuireann ar chumas an Usaideora dul féachaint go tapa ar NCSSanna gach Ballstat
agus gach tire CSTE, a gcuspairi straitéiseacha agus samplai maithe da gcur chun feidhme san
aireamh. Forbraiodh é ar dtds mar stér NCSS (2014), cuireadh cothrom le déata é le samplai de
chur i bhfeidhm in 2018 agus 6 2019, agus feidhmionn an |éarscéil mar mhol faisnéise ag an
bpointe seo chun sonrai a chuireann na Ballstait ar fail faoina n-iarrachtai chun an
chibearshlandail naisidnta a fheabhsu a lara.

Aithnitear cuig chuspoir déag sa “NCSS Good Practice Guide”?” a foilsiodh sa bhliain 2016.
Déanann an treoir seo anailis freisin ar stddas cur i bhfeidhm NCSS gach Ballstéit agus
aithnionn sé bearnai agus dushlain éagsula maidir leis an gcur i bhfeidhm seo.

Sa bhliain 2018, d'fhoilsigh ENISA an “National Cybersecurity Strategies Evaluation Tool"?8;
uirlis féinmheasunaithe idirghniomhach chun cabhru le Ballstait a gcuid tosaiochtai
straitéiseacha agus cuspoiri a bhaineann lena NCSS a mheas. Tri shraith cheisteanna simpli,
tugann an uirlis seo moltai sonracha do na Ballstait maidir le gach cuspair a chur i bhfeidhm. Ar
deireadh, cuirtear &bhar na nudilaiochta sa chibearshlandail faoin NCSS i lathair sa doiciméad
“Good practices in innovation on Cybersecurity under the NCSS"?°, Leagtar amach sa
doiciméad dushlain agus dea-chleachtais ar fud na ngnéithe éagsula nualaiochta, mar a
fheictear do shaineolaithe abhair, d’fhonn cabhrd chun cuspdiri straitéiseacha nualacha a
dhréachti amach anseo.

22NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

ZNational Cybersecurity Strategies - Interactive Map (ENISA, 2014, nuashonraithe in 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

2'Tugann an doiciméad seo treoir na bliana 2012 cothrom le data: NCSS Good Practice Guide: Designing and
Implementing National Cybersecurity Strategies (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

Z8National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

2% https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

A.1 Samhail Aibiochta um Innitlacht Cibearshlandéla do Naisitin (CMM)
D'fhorbair an tlonad Domhanda um Acmhainn Chibearshlandala (lonad Acmhainne) an

Oxford in Ollscoil Oxford é an tlonad. Is é aidhm an lonaid Acmhainne scéala agus éifeachttlacht
an tégail acmhainne cibearshlandala a mhéadu, laistigh den RA agus go hidirnaisiinta araon,
tri Usaid a bhaint as an tSamhail Aibiochta Acmhainne Cibearshlandala (CMM). Ta an CMM
dirithe go direach ar thiortha ar mian leo a n-acmhainn néisiunta cibearshlandala a mhéadu.
Usaideadh an CMM ar dtus in 2014, agus rinneadh athbhreithnit uirthi in 2016 tar éis i a Gsaid
san athbhreithnit ar 11 acmhainn néisitnta um chibearshlandail.

Tréithe/ Diminsin

Measann an CMM go bhfuil acmhainn cibearshlandéla comhdhéanta de clig dhiminsean a
|éirionn braisli acmhainne cibearshlandala. Léirionn gach braisle 'lionsa’ taighde difriil trinar
féidir staidéar a dhéanamh ar chumas cibearshlandala agus é a thuiscint. Laistigh de na cuig
dhiminsean déanann fachtoiri cur sios ar na sonrai a bhaineann le hacmhainn cibearshlandala
a bheith ag tir. Is gnéithe iad na sonrai seo a chuireann le feabhsu aibiocht na hacmhainne
cibearshlandala laistigh de gach diminsean. | gcas gach fachtora, I€irionn roinnt gnéithe
comhphairteanna éagsula den fhachtéir. Léirionn gnéithe modh eagrdchain chun tascairi a
roinnt ina mbraisli nios |G ata sothuigthe. Ansin déantar gach gné a mheas tri thascairi chun
cur sios a dhéanamh ar na céimeanna, na gniomhartha, né na codanna a léirionn céim
shonrach aibiochta (a shaineofar sa chéad chuid eile) laistigh de ghné, fachtoéir agus diminsean

ar leith.

Is féidir na téarmai a luaitear thuas a chur ina sraitheanna mar a thaispeantar sa bhfior thios.

Fior 4: Céas tascairi CMM

Dimension

e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect

e.g. Administration

Established
Stage Indicators
e.g. National

Start-up Stage

Formative Stage

Indicators Indicators
e.g. The need for e.g. A national
enhanci i budget fo

tion is not yet

d on is not yet
considered

established.
laboratories at
universities

Dimension
e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor
e.g. D 3.2: Framework for Education

Aspect
e.g. Administration

Start-up Stage Indicators
e.g. The for enhancing national cybersecurity education is not yet
considered

Formative Stage Indictors
e.g. A national budget focused on cybersecurity education is not yet
established

Strategic Stage
Indicators Indicators
e.g. Government e.g. Routinized
has established c ration
between all
stakeholdersin

cy ri

Dynamic Stage

Diminsean
e.g. Diminsean 3: Oideachas, Qilitint agus Scileanna
Cibearshlandala

Fachtéir
e.g. D 3.2: Creat don Oideachas

Gné
e.g. Riarachan

Téscairi na Céime Tosaithe
e.g. Ni chuirtear san aireamh fos an t-oideachas naisiunta
cibearshlandala a fheabhsu

Téscairi na Céime Foirmithe
e.g. Nil buiséad néisiunta ata dirithe ar oideachas cibearshlandala
bunaithe fés
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Established Stage Indicators
e.g. National budget is dedicated to national cybersecurity research

Téscairi na Céime Bhunaithe
; > » e.g. Ta an buiséad naisilunta geallta do thaighde naisiinta
and laboratories at universities cibearshlandala agus do shaotharlanna in oliscoileanna

Strategic Stage Indicators
e.g. Government has established academic center of excellence in

Téscairi na Céime Straitéisi
e.g. bhunaigh an Rialtas ionaid bharrfheabhais acadula i

cybersecurity education can be evidenced. gcibearshlandail.
Dynamic Stage Indicators Téscairi na Céime Dinimicidla
e.g. Routinized cooperation between all stakeholder e.g. Ta fianaise ann maidir le comhar gnathaithe idir na pairtithe

leasmhara go léir in oideachas cibearshlandala.

Ta na cuig dhiminsean mionsonraithe thios:
i Beartas agus straitéis cibearshlandala a cheapadh (6 fhachtoir);
i Cultdr freagrachta cibearshlandala a spreagadh sa tsochai (5 fhachtoir);
i Eolas ar chibearshlandail a fhorbairt (3 fhachtoir);
iv  Creatai éifeachtacha dli agus rialala a chrutht (3 fhachtéir); agus
v Rioscal a rialt tri chaighdedin, eagraiochtai agus teicneolaiochtai (7 bhfachtéir).

Leibhéil Aibiochta

Usaideann an CMM 5 leibhéal aibiochta chun a fhail amach cé chomh mor agus ata an dul
chun cinn ata déanta ag tir maidir le fachtéir/gné airithe den gcumas cibearshlandala. Is léargas
iad na leibhéil seo ar an acmhainn chibearshlandéla ata ann:

P Tus: Ag an bpointe seo, nil aibiocht chibearshlandala ann, né nil sé ach i mbéal fais 6
thaobh naduir de. D’fhéadfadh go mbeadh diospdireachtai tosaigh ann maidir le
forbairt acmhainne cibearshlandéla, ach nior glacadh aon bheart nithitil. Nil aon
fhianaise inbhraite ann ag an bpointe seo;

» Foirmitheach: Ta roinnt saintréithe de na gnéithe ag fas le déanai agus ta siad a
gceapadh, ach d’'fhéadfaidis a bheith ad-hoc, neamheagraithe, drochshainithe - né nil
iontu ach saintréithe "nua”. Mar sin féin, is féidir fianaise ar an ngniomhaiocht seo a
thaispeaint go soiléir;

P Bunaithe: Ta codanna den ghné i bhfeidhm agus ta siad ag obair. Ni dhéantar
machnamh maith, afach, ar leithdhéileadh coibhneasta na n-acmhainni. Is beag an
chinnteoireacht chomhbhabhtala ata déanta maidir leis an infheistiocht “choibhneasta”
in eiliminti éagsula na gné. Mar sin féin, ta an ghné ag obair agus ta si sainithe;

P Straitéiseach: Ta roghanna déanta faoi na codanna den ghné ata tabhachtach, agus
na cinn nach bhfuil chomh tabhachtach don eagraiocht n6 don naisitn airithe. Léirionn
an chéim straitéiseach go ndearnadh na roghanna seo, ag brath ar chuinsi airithe an
naisitin n6 na heagraiochta; agus

P Dinimicitil: Ag an bpointe seo, t& sasrai soiléire i bhfeidhm chun straitéis a athrd ag
brath ar na cuinsi ata ann faoi lathair mar theicneolaiocht timpeallacht na mbagairti,
coinbhleacht dhomhanda n6 athrd suntasach i réimse imni amhéin (e.g.
cibearchoireacht n6 priobhaideacht). Ta modhanna chun straitéisi a athra le linn déibh
a bheith ag obair leo forbartha ag eagraiochtai dinimicitla. Gnéithe den chéim seo is
ea cinnteoireacht thapa, ath-dhaileadh acmhainni, agus aird leantnach ar an
timpeallacht athraitheach.

Modh MeasUnaithe

Toisc nach bhfuil tuiscint chruinn dhomhain ag an lonad Acmhainne ar gach comhthéacs intire
ina n-Uséidtear an tsamhail, oibrionn sé in éineacht le heagraiochtai idirnaisitnta, aireachtai n6
eagraiochtai dstacha laistigh de tir airithe chun aibiocht na hacmhainne cibearshlandala a
athbhreithniu. D’fhonn leibhéal aibiochta na gcuig thoise atd sa CMM a mheas, buaileann an
tlonad Acmhainne agus an eagraiocht ostach le pairtithe leasmhara naisiinta abhartha na n-
earnalacha poibli agus priobhaideacha thar thréimhse 2 n6 3 1&4 chun fécasghripai a reachtail
ar dhiminsin an CMM. Pléann braisli éagsula pairtithe leasmhara gach diminsean faoi dho ar a
laghad. Is é seo an réamh-chomhthiomsu sonrai don mheasunu a dhéanfar ina dhiaidh sin.
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Modh né léirit na dtorthail

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Solathraionn an CCM forbhreathn( ar leibhéal aibiochta gach tire tri radar ag a bhfuil cutig
chuid, ceann amhain do gach diminsean. Léirionn gach gné an cuigit chuid den ghrafaic.
Taispeantar na cuig chéim aibiochta i leith gach fachtéra agus iad ag sineadh amach ¢ lar na
grafaice; mar a thaispeantar thios, is é ‘tosaithe’ an chéim is gaire do lar na grafaice agus ta

‘dinimiciuil’ ag an imeall.

Fior 5 CMM: Forbhreathna ar thorthai
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Media and Social Medai

Reporting Mechanisms

User Understanding of Personal Information Protection Online
Trust and Confidence on the Internet
Cybersecurity Mind-set
Communications Redundancy

Cyber Defence Consideration

Crisis Management

Cl Protection

Incident Response

National Cybersecurity Strategy
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Na Meain agus na Meain Shadisialta
Sésrai Tuairiscithe

Tuiscint Usaideora ar Chosaint Faisnéise Pearsanta Ar Line
lontaoibh agus Muinin as an Idirlion
Meon i leith Cibearshlandail
lomarcaiocht Chumarsdide

Breithnit maidir le Cibearchosaint
Bainistiocht Ghéarchéime

Cosaint Cl

Freagairt do Theagmhas

An Straitéis Naisiinta Chibearshldndala

lonad Domhanda um Acmhainn Chibearshlandala Scoil Oxford Martin, Ollscoil Oxford, 2017.

A.2 Samhail Aibiochta um Innitlacht Chibearshlandéla (C2M2)

D'fhorbair Roinn Fuinnimh na SA an tSambhail Aibiochta um InniGlacht Chibearshlandéla (C2M2)
i gcomhar le saineolaithe na hearndla priobhaidi agus poibli. Is € aidhm an lonaid Innitlachta
cabhru le heagraiochtai gach earnala, cineail agus méid chun a gclair chibearshlandéala a
mheas agus a fheabhsi agus a n-athléimneacht oibriochta a threisit. Dirionn an C2M2 ar chur i
bhfeidhm agus bainistiocht cleachtais chibearshlandéala a bhaineann le s6cmhainni faisnéise,
teicneolaiochta faisnéise (TF), agus teicneolaiocht oibriochtai (OT) agus leis na timpeallachtai
ina bhfeidhmionn siad. Sainmhinionn an C2M2 samhlacha aibiochta mar: “shraith saintréithe,
tréithe, tdscairi, no patruin a léirionn innidlacht agus dul chun cinn i ndisciplin ar leith”.
Usaideadh an C2M2 ar dtus in 2014 agus rinneadh athbhreithnit air in 2019.

Tréithe/ Diminsin

Féachann an C2M2 ar dheich réimse a léirionn grapail loighcitil de chleachtais
chibearshlandala. Léirionn gach sraith cleachtas na gniomhaiochtai is féidir le heagraiocht a
dhéanamh chun cumas a bhunt agus aibiu sa réimse. Ansin ceanglaitear gach réimse le
cuspair bainistiochta uathuil agus le roinnt cuspdiri cuir chuige. Laistigh den da chuspoir
araon, is € sin, cur chuige agus bainistiocht, mionsonraitear roinnt cleachtas chun cur sios a
dhéanamh ar ghniomhaiochtai a bhfuil gnas déanta diobh.

Tugtar achoimre ar an ngaol idir na coincheapa seo anseo thios:

Fior 6: Céas Tascaire C2M2

DOMAIN
e.g. Situational Awareness (SITUATION)

Several Approach Objectives
pr——- . N
e.g Perform Monitoring
Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for
the function and address timely review of event data

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency

A unique Management Objective
e.g Management Activitiies

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise

Domain eg Situational Awareness (SITUATION)
Several Approaches Objectives e.g. Perform Monitoring

Réimse e.g. Feasacht Staide (CAS)
Cuspéiri na gCur Chuige Eagsuil e.g. Monatdireacht a Dhéanamh
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Practices at MIL1 e.g Cybersecurity monitoring activities are performed Cleachtais ag MIL1 e.g. déantar gniomhaiochtai monatdireachta
(e.g., periodic reviews of log data), at least in an ad hoc manner cibearshlandila (e.g., athbhreithnithe tréimhsidla ar shonrai loga), ar
bhealach ad hoc ar a laghad
Practices at MIL2 e.g Monitoring and analysis requirement are established Cleachtais ag MIL2 e.g. bunaitear an riachtanas monatdireachta agus
and maintained for the function and adress timely review of event data anailise agus coinnitear é don fheidhm agus déilealann siad le
hathbhreithnit trathuil ar shonrai eachtra
Practices at MIL3 e.g Indicators of anomalous activity are evaluated and Cleachtais ag MIL3 e.g. Déantar téscairi gniomhaiochta aimhrialta a mheas
updated at an organization-defined frequency agus a nuashonru ag miniciocht ata sainithe ag an eagraiocht
A unique Management Objectve e.g. Management Activities Cuspdir Bainistiochta uathuil e.g. Gniomhaiochtai Bainistiochta
Practices at MIL2 e.g Adequate resources (people, funding, and tools) are Cleachtais ag MIL2 e.g. Solathraitear acmhainni leordhéthanacha (daoine,
provided to support activities in the SITUATION domain maoinit agus uirlisi) chun tacu le gniomhaiochtai i réimse CAS
Practices at MIL3 e.g Documented practices for activities in the SITUATION Cleachtais ag MIL3 e.g. Déantar cleachtais dhoiciméadaithe le haghaidh
domain are standardized and improved across the entreprise gniomhaiochtai sa réimse CAS a chaighdeanu agus a fheabhsu ar fud an
ghndthais

Téa na deich bhfearann mionsonraithe anseo thios:
i Bainistiocht Riosca (RIOSCA);
i Bainistiocht Sécmhainni, Athraithe agus Cumraiochta (SOCMHAINN);
i Bainistiocht Aitheantais agus Rochtana (ROCHTAIN);
iv  Bainistiocht Bagartha agus Leochaileachta (BAGAIRT);
v Feasacht Staide (CAS);
vi  Freagairt d'Eachtrai agus Theagmhais (FREAGAIRT);
vii  Bainistiocht ar an Slabhra Solathair agus Spleachais Sheachtracha (SPLEACHAIS);
viii Bainistiocht an Lucht Saothair (LUCHT SAOTHAIR);
ix Ailtireacht Chibearshlandala (AILTIREACHT); agus
x  Bainistiocht Clair Chibearshlandala (CLAR).

Leibhéil Aibiochta

Uséaideann an C2M2 4 leibhéal aibiochta (Leibhéil Tascaire Aibiochta a ghlaoitear orthu - MIL)
chun dul chun cinn déach aibiochta a chinneadh: dul chun cinn ar chur chuige agus dul chun
cinn ar bhainistiocht. T4 raon na MiLnna 6 MILO go MIL3 le cur i bhfeidhm go neamhspleéach ar
gach réimse.

P MILO: Ni chuirtear cleachtais i gcrich.

P MIL1: Cuirtear cleachtais tosaigh i gcrich ach d'fhéadfaidis a bheith ina gcleachtais ad-
hoc.

P MIL2: Saintréithe bainistiochta:
o Déantar cleachtais a dhoiciméadd;
o  Cuirtear acmhainni leordhothanacha ar fail chun tacu leis an bproiseas;
o Tascileanna agus eolas leordhéthanach ag an bpearsanra a chuireann na
cleachtais i gcrich; agus
o Sanntar freagracht agus udaras maidir leis na cleachtais a chur i gcrich.
Saintréith an chur chuige:
o Tacleachtais nios iomlaine n6 nios airde na mar ata ag MIL1.

P MIL3: Saintréithe bainistiochta:

o Tagniomhaiochtai a dtreort ag beartais (n6 treoracha eagraiochtula eile);

o Bunaitear cuspoiri feidhmiochta do ghniomhaiochtai réimse agus déantar
monatoireacht orthu chun gnéthachtail a riana; agus

o Déantar cleachtais doiciméadaithe le haghaidh gniomhaiochtai réimse a
chaighdeanu agus a fheabhsu ar fud an fhiontair.

Saintréith an chur chuige:

o Ta cleachtais nios iomlaine n6 nios airde na mar atéd ag MIL2.

Modh MeasuUnaithe

Ta an C2M2 deartha le haghaidh Gsaide le modheolaiocht féinmheastdireachta agus
foireann uirlisi (ar fail ar iarratas) d’eagraiocht chun a clar cibearshlandala a mheas agus a
fheabhsu. Is féidir féinmheastodireacht a chriochn laistigh d'aon Ia amhdin tri Uséid a bhaint as
an bhfoireann uirlisi ach d’fhéadfai an fhoireann uirlisi a oiriinu d’iarracht mheastoireachta nios
déine. De bhreis air sin, is féidir an C2M2 a Gséid chun forbairt clar nua cibearshlandala a
threord.
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Cuirtear abhar na sambhla i lathair ag ardleibhéal teibithe ionas gur féidir le heagraiochtai
éagslla, is cuma an 6 thaobh cineail, struchtuir, méid né tionscail de, é a Iéirmhinid. Mar
thoradh ar Uséid fhairsing na samhla is féidir le hearnail tact le tagarmharcail a dhéanamh ar
innidlachtai cibearshlandala na hearndla sin.

Modh no léirit na dtorthai

Solathraionn an C2M2 Tuarascail ar Scorail na Meastoireachta a gineadh 6 thorthai an
tsuirbhé. Taispeantar na torthai i nda amharc sa tuarascail: an t-amharc Cuspéra, rud a
thaispeanann freagrai ar cheisteanna cleachtais de réir réimse agus na cuspoéiri a ghabhann Iéi,
agus an t-amharc Réimse, rud a thaispeanann freagrai 6 gach réimse agus MiLnna. T4 an da
amharc bunaithe ar choéras ionadaiochta a bhfuil pichairteacha (n6é “doughnuts”), ceann amhain
in aghaidh an fhreagra, agus sasra scorala ar nés céras soilse trachta mar shaintréith aige. Mar
a thaispeantar i bhFior 7, léirionn na teascdga dearga i gcairt doughnut comhaireamh ar lion na
gceisteanna a fuair freagrai suirbhé “Gan a bheith curtha i bhfeidhm” (dudhearg) n6 “Curtha i
bhfeidhm go pairteach” (geal-dearg). Taispeanann na teascoga glasa lion na gceisteanna a
fuair na freagrai “Curtha i bhfeidhm den chuid is mé” (geal-glas) né “Curtha i bhfeidhm go
hiomlan” (dughlas).

Is é até i bhFior 7 thios sampla de charta scéréla ag deireadh measunaithe aibiochta. San ais
X ta na 10 réimse den C2M2, agus san ais Y t& na leibhéil aibiochta (MILanna). Agus tu ag
féachaint ar an ngraf agus ag smaoineamh ar réimse na Bainistiochta Riosca (RM), is féidir tri
phichairt a thabhairt faoi deara, ceann a fhreagraionn do gach leibhéal aibiochta ML1, ML2
agus ML3. Maidir leis an réimse RM, aibhsionn an graf go bhfuil dha mhir le meas chun an
chéad leibhéal aibiochta, ML1, a bhaint amach. Sa chas seo, scorail amhain “curtha i bhfeidhm
den chuid is m@” agus scorail amhain “curtha i bhfeidhm go pairteach”. Don dara leibhéal
aibiochta, ML2, t4 sé i gceist leis an tsamhail go ndéanfar 13 mhir a mheas. Baineann dha
cheann de na 13 mhir sin leis an gcéad leibhéal, ML1, agus 11 cheann leis an dara leibhéal,
ML2. Baineann an rud céanna leis an trit leibhéal, ML3.

Fior 7: C2M2 - Sampla den amharc réimse
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® Fully implemented W Partially implemented
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Fully implemented Curtha i bhfeidhm go hiomlan

Largely implemented Curtha i bhfeidhm den chuid is m6

Partially implemented Curtha i bhfeidhm go péirteach

Not implemented Gan a bheith curtha i bhfeidhm
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Foinse: Roinn Fuinnimh na SA, an Oifig seachadta leictreachais agus iontaofacht fuinnimh, 2015.

A.3 Creat chun Cibearshlandail Bonneagair Rithdbhachtaigh a
Fheabhsu

Forbraiodh an Creat chun Cibearshlandéail Bonneagair Chriticitil a Fheabhsu laistigh den
Institidid Naisiunta Caighdean agus Teicneolaiochta (NIST). Dirionn sé ar ghniomhaiochtai
cibearshlandala a threoru agus rioscai a bhainistiu laistigh d’eagraiocht. Ta sé dirithe ar gach
cineal eagraiochta beag beann ar mhéid, méid an riosca chibearshlandala, né sofaisticitlacht
na cibearshlandala. Toisc gur creat € seo agus ni samhail €, t sé tégtha ar bhealach difritil leis
na samhlacha a ndearnadh anailis orthu roimhe seo.

Ta tri chuid sa Chreat: Croi an Chreata, na Sraitheanna Feidhmithe, agus Préifili an Chreata:

P Is éataigCroi an Chreata sraith gniomhaiochtai cibearshlandala, torthai
inmhianaithe, agus tagairti infheidhmithe ata coitianta ar fud earnalacha bonneagair
chriticitil. Ta siad seo cosuil leis na tréithe n6 na toisi ata le fail i samhlacha aibiochta
innidlachta cibearshlandala.

P SolathraionnSraitheanna Feidhmithe Creata (“Sraitheanna”) comhthéacs maidir leis
an gcaoi a bhféachann eagraiocht ar riosca cibearshlandéala agus na proisis ata i
bhfeidhm chun an riosca sin a bhainistit. T4 na sraitheanna idir Pairteach (Sraith 1)
agus Oiritinaitheach (Sraith 4), agus minionn siad leibhéal méadaitheach déine agus
sofaisticitlachta i gcleachtais bhainistiochta maidir le rioscai cibearshlandéala. Ni
hionann sraitheanna agus leibhéil aibiochta ach t4 sé i gceist acu tacu le
cinnteoireacht san eagraiocht maidir le conas riosca cibearshlandéala a bhainistii agus
le cinnteoireacht maidir leis na gnéithe den eagraiocht a bhfuil tosaiocht nios airde acu
agus a d'fhéadfadh acmhainni breise a fhail.

P Léirionn Préifil an Chreata (“Praifil”’) na torthai agus iad bunaithe ar riachtanais ghno
a roghnaigh eagraiocht as na Catagadiri Creata agus na Fochatagoiri. Is féidir an
Phraifil a thréithrid maidir leis an tsli a bhfuil caighdeéin, treoirlinte agus cleachtais ar
aon dul le Croi an Chreata i gcas cur chun feidhme ar leith. Is féidir proifili a uséaid
chun deiseanna a aithint feabhas a chur ar sheasamh cibearshlandala tri phraifil
“Reatha” (an stat “mar ata”) a chur i gcomparaid le praéifil “Sprioc” (an stat “le bheith”).

Croi an Chreata

Té cuig fheidhm ag Croi an Chreata. Nuair a dhéantar iad a mheas le chéile, tugann na
Feidhmeanna seo léargas straitéiseach ardleibhéil ar shaolré na bainistiochta a dhéanann an
eagraiocht ar riosca cibearshlandala. Ansin aithnionn an Croi an Chreata na Priomhchatagoiri
bunisacha agus na Fochatag6iri do gach Feidhm agus meaitsealann le Tagairti
Faisnéiseacha samplacha iad cosuil le caighdeain, treoirlinte agus cleachtais ata ann cheana
do gach Fochatagoir.

Té& Feidhmeanna agus Catagoiri mionsonraithe anseo thios:

i Sainaithin: Tuiscint eagraiochtuil a fhorbairt ar conas rioscai cibearshlandala a
bhainistiu do chorais, do dhaoine, do shocmhainni, do shonrai agus d'innitlachtai.

e Fochatagéiri: Bainistiocht socmhainni; Timpeallacht Ghno; Rialachas; Measunu
Riosca; agus Straitéis Bainistiocht Riosca

i Cosain: Cosainti iomchui a fhorbairt agus a chur i bhfeidhm chun a chinntit gur féidir
seirbhisi criticilla a sheachadadh.

e Fochatagoiri: Bainistiocht Aitheantais agus Riali Rochtana; Feasacht agus
Oilitint; Slandail Sonrai; Prdisis agus N6sanna Imeachta um Chosaint Faisnéise;
Cothabhail; agus Teicneolaiocht Chosanta

i Aimsigh: Gniomhaiochtai oiriinacha a fhorbairt agus a chur i bhfeidhm chun
teagmhas cibearshlandala a aithint.

e Fochatagoiri: Aimhrialtachtai agus Imeachtai; Monatoireacht Leantnach
Slandala; agus Proisis Bhraithe.

iv  Freagair: Gniomhaiochtai iomchui a fhorbairt agus a chur i bhfeidhm chun beart a
dhéanamh maidir le teagmhas braite cibearshlandala.
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e Fochatagoiri: Pleanail Freagartha; Cumarsaid; Anailis; Maoll; agus
Feabhsuchain.

v Téarnaigh: Gniomhaiochtai iomchui a fhorbairt agus a chur i bhfeidhm chun
pleananna le haghaidh athléimneachta a choinneéil agus chun aon chumais né
seirbhisi a bhi lagaithe mar gheall ar theagmhas cibearshlandala a athbhund.

e Fochatagoiri: Pleanail Téarnaimh; Feabhsuchain; agus Cumarsaid

Fior 8: Cas an Chreata chun Cibearshlandail Bhonneagair Chriticitil a Fheabhsu

Function
e.g Protect

| Categories
e.g Awareness and Training

| Subcategories
e.g Privileged users understand their roles and responsibilities
| Informative References

e.g ISO/IEC 27001:2013A.6.1.1,A.7.2.2

Function e.g Project Feidhm e.g. Tionscadal

Categories e.g Awarness and Training Catagdiri e.g. Feasacht agus Oilitint

Subcategories e.g Privileged useres understand their roles and Fochatagdiri e.g. Tuigeann Usaideoiri pribhléide a réil agus a bhfreagrachtai
responsibilities

Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Tagairti Faisnéiseacha e.g. ISO/IEC 27001:2013 A.6.1.1, A.7.2.2

Sraitheanna

Té& an Creat chun Cibearshlandail Bhonneagair Rithdbhachtaigh a Fheabhsu ag brath ar 4
Sraith. Sainmhinitear gach ceann diobh ar tri ais: Préiseas Bainistiochta Riosca, Clar
Comhthaite Bainistiochta Riosca agus Rannphéairtiocht Sheachtrach. Ni fhéachtar ar na
Sraitheanna mar leibhéil aibiochta ach mar chreat chun tuairimi eagraiochtai ar riosca
cibearshlandéala agus ar na proisis ata i bhfeidhm chun an riosca sin a bhainistit a chur i
gcomhthéacs.

P Sraith 1: Pairteach

o Proiseas Bainistiochta Riosca: ni chuirtear cleachtais bhainistiocht riosca
chibearshlandéala ar bhonn foirmitil san eagraiocht agus bainistitear riosca ar
bhealach ad hoc agus go frithghniomohach uaireanta;

o Clar Comhthaite Bainistiocht Riosca: is beag feasacht atd ann maidir le riosca
cibearshlandéla ag leibhéal na heagraiochta. Cuireann an eagraiocht bainistiocht
riosca cibearshlandala i bhfeidhm ar bhonn neamhrialta, de réir an chais agus
b’fhéidir nach bhfuil prdisis aici a chuireann ar a cumas faisnéis chibearshlandéla
a roinnt laistigh den eagraiocht;

o : ni thuigeann an eagraiocht a rél san éiceachoras
nios mé maidir leo sitd a bhfuil si ag brath orthu né leo siud até ag brath uirthi. De
ghnath ni bhionn an eagraiocht ar an eolas faoi rioscai cibear-slabhra solathair na
dtairgi agus na seirbhisi a sholathraionn si agus a Usaideann si;

P Sraith 2: Eolas faoi Riosca

o Proiseas Bainistiochta Riosca: faomhann an bhainistiocht cleachtais
bhainistiochta riosca ach ni fhéadtar iad a bhuni mar bheartas ar fud na
heagraiochta;

o Clar Comhthaite um Bhainistiocht Riosca: ta feasacht ann maidir le riosca
cibearshlandala ar leibhéal na heagraiochta, ach nior bunaiodh cur chuige ar fud
na heagraiochta maidir le riosca cibearshlandala a bhainistia. Déantar measunu
cibear-riosca ar shdcmhainni na heagraiochta agus ar shécmhainni seachtracha
ach de ghnath ni féidir € a athdhéanamh agus ni féidir leis atarl;
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o : de ghnéth, bionn tuiscint ag an eagraiocht ar a
rél san éiceachdras nios mo maidir leo siid a bhfuil si ag brath orthu né maidir leo
siud a bhraitheann uirthi, ach ni ar an da cheann. Ina theannta sin, ta an
eagraiocht ar an eolas faoi na rioscai cibear-slabhra solathair a bhaineann leis na
tairgi agus na seirbhisi a sholathraionn si agus a Usaideann si ach ni dhéanann si
beart go comhsheasmhach né go foirmitil maidir leis na rioscai sin;

P Sraith 3: Is féidir é a athdhéanamh

o Proiseas Bainistiochta Riosca: déantar cleachtais bhainistiochta riosca na
heagraiochta a fhaomhadh go foirmitil agus a chur in il mar bheartas. Déantar
cleachtais chibearshlandala na heagraiochta a thabhairt cothrom le data go rialta
de réir feidhmiu na bproiseas bainistiochta riosca ar athruithe ar riachtanais
ghndé/mhisin agus bunaithe ar thirdhreach na mbagairti agus na teicneolaiochta
ata ag athrq;

o Clar Comhthaite um Bhainistiocht Riosca: ta cur chuige ar fud na heagraiochta
ann chun riosca cibearshlandala a bhainistit. Déantar beartais, préisis agus
ndsanna imeachta até bunaithe ar riosca a shainia, a chur i bhfeidhm mar a bhi
beartaithe agus a athbhreithnid. Cinntionn feidhmeannaigh shinsearacha go
ndéantar cibearshlandail a mheas tri gach line oibriochta san eagraiocht;

o : tuigeann an eagraiocht a rél, na rudai ata ag
brath uirthi agus iad sitd a bhraitheann uirthi san éiceachdéras nios mé agus
féadfaidh si cur le tuiscint nios leithne an phobail ar rioscai. T4 an eagraiocht ar
an eolas faoi na rioscai cibear-slabhra solathair a bhaineann leis na tairgi agus na
seirbhisi a sholathraionn si agus a Uséaideann si;

P Sraith 4: Oiriinaitheach

o Proiseas Bainistiochta Riosca: déanann an eagraiocht a cleachtais
chibearshlandala a oiriinu de réir na ngniomhaiochtai cibearshlandala roimhe seo
agus de réir na ngniomhaiochtai reatha, lena n-airitear ceachtanna a foghlaimiodh
agus tascairi réamh-mheastacha;

o Clar Comhthaite um Bhainistiocht Riosca: ta cur chuige ann ar fud na
heagraiochta maidir le riosca cibearshlandala a bhainistiti. Usaideann é beartais,
proisis agus nésanna imeachta a bhfuil riosca mar bhonn eolais acu chun aghaidh
a thabhairt ar eachtrai féideartha cibearshlandala; agus

o : tuigeann an eagraiocht a rél, na rudai ata ag
brath uirthi agus iad siud a bhraitheann uirthi san éiceachdéras nios mé agus
cuireann si le tuiscint nios leithne an phobail ar rioscai.

Modh MeasUnaithe

Leis an gCreat chun Cibearshlandail Bonneagair Chriticitil a Fheabhsu tathar chun cur ar
chumas eagraiochtai a riosca féin a mheasunu d’fhonn cur le réasuntacht, éifeachtacht agus
luach a gcur chuige agus a n-infheistiochtai cibearshlandala. Chun éifeachtacht na n-
infheistiochtai a scridud, ni moér go mbeadh tuiscint shoiléir ag eagraiocht ar a cuspoiri
eagraiochtula, ar an ngaol idir na cuspoiri sin agus torthai tacaiochta cibearshlandala. Tacaionn
torthai cibearshlandala Chroi an Chreata le féinmheasunu ar éifeachtdlacht infheistiochta agus
gniomhaiochtai cibearshlandala.

A.4 Samhail Aibiochta Innitulacht Chibearshlandala Chatar (Q-C2M2)
D'fhorbair Colaiste DIi Ollscoil Chatar an tSamhail Aibiochta Innitlacht Chibearshlandala Chatar
(Q-C2M2) in 2018. Ta an Q-C2M2 bunaithe ar shamhlacha éagsula atd ann cheana chun
modheolaiocht mheasunaithe chuimsitheach a thogail d'fhonn creat cibearshlandala Chatar a
fheabhsu.

Tréithe/ Diminsin

Glacann an Q-C2M2 cur chuige Chreat na hinstitiide Naisiinta Caighdeéan agus
Teicneolaiochta (NIST) maidir le cuig chroifheidhm a Uséaid mar phriomhréimsi na samhla.
Baineann na cuig chroifheidhm le gcomhthéacs Chatar toisc go bhfuil siad ar fail go coitianta ar
fud earnalacha bonneagair chriticitil. Ta siad ina ngné thabhachtach i gcreat cibearshlandala
Chatar. Ta an Q-C2M2 bunaithe ar chiig réimse, roinntear gach réimse ina roinnt foréimsi
ansin chun raon iomlan aibiochta na hinnidlachta cibearshlandala a chumhdach.
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Ta na cuig réimse mionsonraithe anseo thios:

i Ta ceithre fhoréimse sa réimse Tuiscint: Cibear-rialachas, S6cmhainni, Rioscai agus
Qilidint;

i Arna foréimsi faoin réimse Slan airitear Slandail Sonrai, Slandail Teicneolaiochta,
Slandail Rialaithe Rochtana, Slandail Cumarsaide agus Slandail Pearsanra;

i Aran réimse Nochtadh airitear na foréimsi Monatoireacht, Bainistiocht Teagmbhais,
Brath, Anailis agus Nochtadh;

iv  Ta an réimse Freagairt airitear Pleanail Freagartha, Maoll agus Cumarsaid
Freagartha; agus

v Cuimsionn an réimse CothU Pleanail Téarnaimh, Bainistiocht LeanUnachais,
Feabhsichan agus Spleachais Sheachtracha.

Leibhéil Aibiochta

Usaideann an Q-C2M2 5 leibhéal aibiochta. Measann siad aibiocht innitlachta eintitis stait n6
eagraiochta neamhstait ar leibhéal na croifheidhme. T& na leibhéil seo dirithe ar aibiocht a
mheas sna cuig réimse a sonraiodh sa chuid roimhe seo.

P> AgtosU: Baineann sé Uséid as cleachtais agus proisis chibearshlandala ad-hoc faoi
chuid de na réimsi;

» Ag curibhfeidhm: Polasaithe glactha chun gach ceann de na gniomhaiochtai
cibearshlandala a chur i bhfeidhm faoi na réimsi agus € mar aidhm an cur i bhfeidhm a
chriochnu ag am airithe;

» Ag forbairt: Polasaithe agus cleachtais curtha i bhfeidhm chun gniomhaiochtai
cibearshlandala a fhorbairt agus a fheabhsu faoi na réimsi agus € mar aidhm
gniomhaiochtai nua a mholadh chun iad a chur i bhfeidhm;

P Oiritnaitheach: Téann sé siar ar ghnfomhaiochtai cibearshlandala agus déanann
athbhreithnia orthu agus glacann sé cleachtais de réir tAscairi réamh-mheasacha a
dhiorthaitear 6 eispéiris agus bearta roimhe seo; agus

P Lafar: Leanann sé de bheith ag cleachtadh na céime oiritinaithi agus leagtar béim
bhreise ar lufaireacht agus luas agus gniomhaiochtai sna réimsi & gcur i bhfeidhm.

Modh MeasUnaithe

Té an Q-C2M2 ag céim luath den taighde agus nil sé togtha fos lena chur i bhfeidhm. Is creat é
a d’fhéadfai a Usaid chun samhail mheasunaithe mhionsonraithe a chur ar bun d’eagraiochtai
Chatar amach anseo.

A.5 Deimhnid Samhail Aibiochta Cibearshlandala (CMMC)

D'fthorbair Roinn Cosanta na SA (DoD) an Deimhnit Sambhail Aibiochta Cibearshlandéala
(CMMC) i gcomhar le hQOllIscoil Carnegie Mellon agus Saotharlann Fisice Feidhmi Ollscoil Johns
Hopkins. Is i priomhchuspdir an DoD agus an tsamhail seo & dearadh acu faisnéis earnéil an
Bhoinn Tionscail Chosanta (DIB) a chosaint. Déantar an fhaisnéis a ndirionn an CMMC uirthi a
aicmiu mar “Faisnéis Chonartha Chénaidhme”, faisnéis a sholathraionn an Rialtas n6 a ghintear
don Rialtas faoi chonradh nach bhfuil beartaithe lena scaoileadh don bpobal, né “Faisnéis
Neamhrunaicmithe Rialaithe”, faisnéis a éilionn rialuithe cosanta né scaipthe de bhun dlithe,
rialachain agus beartais uile-rialtais agus go comhsheasmhach leo sin. Measann an CMMC
aibiocht na cibearshlandala agus solathraionn sé na cleachtais is fearr in éineacht le gné
deimhnidchain chun a chinntit go gcuirtear cleachtais a bhaineann le gach leibhéal aibiochta i
bhfeidhm. Scaoileadh an leagan is déanai den CMMC in 2020.

Tréithe/ Diminsin

Féachann an CMMC ar sheacht réimse déag a |éirionn braisli de phréisis agus d'innitlachtai
cibearshlandala. Ansin déantar gach fearann a mhiondealu i roinnt proiseas ata cosuil le chéile
ar fud na réimsi; agus in innidlacht amhain chuig lion mér innitlachtai a chuimsionn cuig
leibhéal aibiochta. Ansin mionsonraitear na hinnitlachtai (né an innitlacht) ina (g)cleachtai le
haghaidh gach leibhéal aibiochta abhartha.
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Seo a leanas an gaol idir na coincheapa seo:

Fior 9: Cés tascairi CMMC
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DOMAIN
e.g. Asset Management (AM)
Processes
e.g Establisha policy that includes Asset Management
Capabilities

e.g Manage Asset Inventory

smmmn dll Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.

DOMAIN e.g. Asset Management (AM)

Processes

e.g Establish a policy that includes Asset Management

Capabilities

e.g Manage Asset Inventory

Practices at ML 3 e.g Define procedures for the handling of CUI data

Practices at MIL4 e.g Employ a capability to discover and identify systems
with specific component attributes within inventory

Té& na seacht réimse déag mionsonraithe anseo thios:
i Rialt Rochtana (AC);
i Bainistiocht Socmhainni (AM);
i Inidchadh agus Cuntasacht (AU);
iv  Feasacht agus Oilitiint (AT);
v Bainistiocht Cumraiochta (CM);
vi  Sainaithint agus Fiordheimhnia (1A);
vii  Freagairt ar Theagmhas (IR);
viii Cothabhail (MA);
ix Cosaint na Mean (MP);
x  Slandail Pearsanra (PS);
xi  Cosaint Fhisicitil (PE);
xii  Téarnamh (RE);
xiii Bainistiocht Riosca (RM);
xiv. Measunu Slandala (CA);
xv Feasacht Staide (SA);
xvi Cosaint Cérais agus Cumarsaide (SC); agus
xvii Slaine Cérais agus Faisnéise (IR).

Leibhéil Aibiochta

REIMSE e.g. Bainistiocht (AM)

Proisis

e.g. Beartas a bhunu a chuimsionn Bainistiocht Sécmhainni

Innidlachtai

e.g. Fardal Sécmhainni a Bhainistiu

Cleachtais ag MIL3 e.g. Ndsanna imeachta a shainmhinit chun sonrai CUI a
ldimhsedil

Cleachtais ag MIL4 e.g. Usaid a bhaint as innitlacht chun cérais ag a bhfuil
sainghnéithe coda a aimsiu agus a aithint laistigh den bhfardal

Uséaideann an CMMC 5 leibhéal aibiochta a bhfuil a sainmhinit bunaithe ar phroisis agus ar
chleachtais. D’'fhonn leibhéal airithe aibiochta a bhaint amach sa CMMC, ni mér d’eagraiocht na
réamhriachtanais do na proisis agus na cleachtais don leibhéal sin féin a chomhlionadh.
Tugann sé seo le tuiscint freisin go gcomhliontar réamhriachtanais na leibhéal uile ata faoin

leibhéal sin.
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Fior 10: Leibhéil aibiochta CMMC

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

PROCESSES PRACTICES

PROCESSES
Optimizing

Reviewed

Managed
Documented
Performed

PRACTICES
Advanced/Progressive
Proactive

Good Cyber Hygiene
Intermediate Cyber Hygiene

Optimizing Advanced/Progressive [

Level 5
Proactive Level 4

Good Cyber Hygiene o—— Level 3

Intermediate Cyber Hygiene —— level 2

PROISIS

Barrfheabhsu
Athbhreithnithe
Bainistithe
Doiciméadaithe

Curtha i gcrich
CLEACHTAIS

Ard/Forasach
Réamhghniomhach
Cibearshlainteachas Maith
Cibearshlainteachas Idirmhednach

Basic Cyber Hygiene

Level 5
Level 4
Level 3
Level 2
Level 1

Cibearshlainteachas Bunusach
Leibhéal 5
Leibhéal 4
Leibhéal 3
Leibhéal 2
Leibhéal 1

P Leibhéal 1

o

Proisis - Curtha i gerich: toisc go mb'fhéidir nach bhfuil an eagraiocht in ann na
cleachtais seo a dhéanamh ach ar bhealach ad-hoc agus go mb'fhéidir go bhfuil
nd nach bhfuil si ag brath ar dhoiciméadu. Ni dhéantar aibiocht phroisis a mheas
do Leibhéal 1;

Cleachtais - Cibearshlainteachas Bunusach: dirionn leibhéal 1 ar chosaint FCI
(Faisnéis Chonartha Chénaidhme) agus nil ann ach cleachtais a fhreagraionn do
na bunriachtanais chosanta;

» Leibhéal 2

o

Proisis - Doiciméadaithe: éilionn leibhéal 2 ar eagraiocht cleachtais agus
beartais a bhund agus a dhoiciméadu chun cur i bhfeidhm a gcuid iarrachtai
CMMC a threoru. Cuireann doiciméadu na gcleachtas ar chumas daoine aonair
iad a dhéanamh ar bhealach in-athuséidte. Forbraionn eagraiochtai innitlachtai
aibi trina gcuid proiseas a dhoiciméadu agus iad a chleachtadh ansin de réir mar
até siad doiciméadaithe;

Cleachtais - Cibearshlainteachas Idirmheanach: feidhmionn Leibhéal 2 mar
dhul chun cinn ¢ Leibhéal 1 go Leibhéal 3 agus ta fo-shraith de na ceanglais
slandala ann a shonraitear in NIST SP 800-171 chomh maith le cleachtais 6
chaighdeéin agus tagairti eile;

» Leibhéal 3

@)

Praisis - Bainistithe: éilionn leibhéal 3 ar eagraiocht plean a bhund, a
chothabhail agus acmhainni a chur ar fail d6 a thaispeanann bainistiocht
gniomhaiochtai chun cleachtas a chur i bhfeidhm. D’fhéadfadh faisnéis ar mhisin,
spriocanna, pleananna tionscadail, solathar acmhainni, oilitiint riachtanach, agus
rannphairtiocht na bpairtithe leasmhara abhartha a bheith sa phlean;

Cleachtais - Cibearshlainteachas Maith: dirionn leibhéal 3 ar chosaint CUI agus
cuimsionn sé na ceanglais slandala go léir a shonraitear in NIST SP 800-171
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chomh maith le cleachtais bhreise 6 chaighdeain agus tagairti eile chun bagairti a
mhaold;
» Leibhéal 4

o Préisis - Athbhreithnithe: Eilionn leibhéal 4 go ndéanfadh eagraiocht
athbhreithnit ar chleachtais éifeachttlachta agus go ndéanfaidh si iad a mheas.
De bhreis ar cleachtais éifeachtulachta mheas, ta eagraiochtai ar an leibhéal seo
in ann gniomh ceartaitheach a dhéanamh nuair is ga agus bainistiocht ardleibhéil
a chur ar an eolas faoi stadas n6 saincheisteanna aris agus aris eile;

o Cleachtais - Réamhghniomhach: dirionn leibhéal 4 ar chosaint CUI (Faisnéis
NeamhrUnaicmithe Rialaithe) agus cuimsionn sé fo-shraitheanna de na ceanglais
slandala feabhsaithe. Feabhsaionn na cleachtais seo cumais braite agus
freagartha ata ag eagraiocht chun aghaidh a thabhairt ar na bearta, na teicnici
agus na noésanna imeachta athraitheacha agus oiriinu déibh;

» Leibhéal 5

o Pradisis - Barrfheabhsaithe: éilionn leibhéal 5 ar eagraiocht cur i bhfeidhm an
phréisis a chaighdeanu agus a bharrfheabhsu ar fud na heagraiochta; agus

o Cleachtais - Ardleibhéal/Réamhghniomhach: dirionn leibhéal 5 ar chosaint
CUI. Méadaionn na cleachtais bhreise doimhneacht agus sofaisticitlacht na n-
innitlachtai cibearshlandala.

Modh MeasuUnaithe

Is samhail go maith 6g é an CMMC, a tugadh chun criche sa chéad raithe de 2020. Go dti seo,
nior Gséideadh in aon eagraiocht é. Mar sin féin, t&4 suil ag conraitheoiri an DoD teagmhail a
dhéanambh le scrudaitheoiri triti pairti deimhnithe chun inidchtai a dhéanamh. Ta an DoD ag suil
go gcuirfidh a chonraitheoiri na cleachtais is fearr i bhfeidhm chun cibearshlandail a chothd agus
faisnéis iogair a chosaint.

A.6 An tSamhail Aibiochta Cibearshlandala Pobail (CCSMM)

D'fhorbair an Larionad um Dhearbh( agus Slandail Bonneagair Pobail in Ollscoil Texas an
tSambhail Aibiochta Cibershlandala Pobail (CCSMM). Is é aidhm an CCSMM sainiu nios fearr a
dhéanamh ar mhodhanna chun stadas reatha pobail ina chibearullmhacht a dhearbhd agus
treochlar a chur ar fail do phobail chun leanuint ar aghaidh ina gcuid iarrachtai ullmhuchain. Is
rialtais aitidla n6 stait den chuid is mé na pobail a ndirionn an CCSMM orthu. Dearadh an
CCSMM i 2007.

Tréithe/Diminsin

Sainmhinitear na leibhéil aibiochta de réir 6 phriomhghné a chuimsionn gnéithe éagsula den
chibearshlandail laistigh de phobail agus d’eagraiochtai. Ta na gnéithe seo sainmhinithe go
soiléir do gach leibhéal aibiochta (mionsonraithe i bhFior 11: Achoimre ar an CCSMM) Is iad na
6 dhiminsean:

i Aghaidh tugtha ar Bhagairti;
il Méadrachtai;

i Comhroinnt Faisnéise;

iv  Teicneolaiocht;

v Oilitint; agus

vi  Tastail.

Leibhéil Aibiochta
Ta an CCSMM ag brath ar 5 leibhéal aibiochta ata bunaithe ar na priomhchinealacha bagairti
agus gniomhaiochtai a ndiritear orthu ar an leibhéal:

P Leibhéal 1: Feasach ar Shlandail
Is é priomhthéama na ngniomhaiochtai ag an leibhéal seo daoine agus eagraiochtai a
chur ar an eolas faoi na bagairti, na fadhbanna agus na saincheisteanna a bhaineann
le cibearshlandail;
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Leibhéal 2: Forbairt Préisis

Té an leibhéal deartha chun cabhru le pobail proisis slandala a bhunt agus a fheabhsu
a theastaionn chun aghaidh a thabhairt go héifeachtach ar shaincheisteanna
cibearshlandala;

Leibhéal 3: Faisnéis Cumasaithe

Deartha chun sasrai um chomhroinnt faisnéise laistigh den phobal a fheabhst chun a
chur ar chumas an phobail piosali faisnéise ata dichosuil, de réir dealraimh, a
chomhghaoll go héifeachtach.

Leibhéal 4: Forbairt Bearta

Ta na heiliminti leibhéil seo deartha chun modhanna nios fearr agus nios
réamhghniomhai a fhorbairt chun ionsaithe a bhrath agus freagairt déibh. Faoin
leibhéal seo, ba cheart go mbeadh an chuid is mé de na modhanna coiscthe i

bhfeidhm.

P Leibhéal 5: Cumas Oibritichain Slandala lomlan
Léirionn an leibhéal seo na heiliminti sin ba chdir a bheith i bhfeidhm d’eagraiocht ar
bith chun gur féidir I1éi a mheas go bhfuil si réidh, 6 thaobh oibriochta de, chun aghaidh
a thabhairt ar aon chinedl cibear-bhagartha.

Fior 11: Achoimre ar an CCSMM gnéithe in aghaidh an leibhéil

Level 1
Security Aware

Unstructured

Threats
Addressed

Government
Industry
Citizens

Information
Sharing
Committee

Rosters, GETS,
Access Controls,
Encryption

Technology

1-day
Community
Seminar

Training

Dark Screen -
EOC

Level 1 Leibhéal 1

Security Aware Feasach ar Shlandail

Level 2 Leibhéal 2

Process Development Forbairt Préisis

Level 3 Leibhéal 3

Information Enabled Faisnéis Cumasaithe

Level 4 Leibhéal 4

Tactics Development Forbairt Bearta

Level 5 Leibhéal 5

Full Security Operational Capability Cumas Oibritchdin Slandéla lomlan
Threats Addressed Aghaidh tugtha ar Bhagairti
Metrics Méadrachtai

Information sharing Comhroinnt Faisnéise
Technology Teicneolaiocht

Training Oilidint

Test Tastail

Unstructured Neamhstruchturtha
Governement Rialtas

Industry Tionscal

Citizens Saoranaigh

Information Sharing Committee

Level 2
Process
Development

Unstructured

Government
Industry
Citizens

Community
Security Web
Site

Secure Web Site

Firewalls,
Backups

Conducting a
CCSE

Community Dark

Screen

Level 3
Information
Enabled

Structured

Government
Industry
Citizens

Information
Correlation
Center

Event Correlation

IDS/NPS

Vulnerability

Assessments

Operational Dark

Screen

Level 4
Tactics
Development

Structured

Government
Industry
Citizens

State/Fed
Correlation

24/7 manned
operations

Operational
Security

Limited Black
Demon

Level 5
Full Security
Operational

Capability

Highly Structured

Government
Industry
Citizens

Complete Info
Vision

Automated
Operations

Multi-Discipline
Red
Teaming

Black Demon

An Coiste um Chomhroinnt Faisnéise
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Rosters, GETS, Assess Controls, Encryption
1-dat Community Seminar
Dark Screen — EOC
Unstructured

Governement

Industry

Citizens

Community Security Web site
Secure Web Site Firewalls, Backups
Conudcting a CCSE
Community Dark Screen
Structured

Governement

Industry

Citizens

Information Correlation Center
Event Correlation SW IDS/IPS
Vulnerability Assessment
Operational Dark Screen
Structured

Governement

Industry

Citizens

State/Fed Correlation

24/7 manned operations
Operational Security

Limited Black Demon

Highly Structured

Complete Info

Vision

Automated

Operations

Multi-Discipline

Red

Teaming

Black Demon

Highly Structured

Modh MeasUnaithe

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Uainchlair, GETS, Rialuithe Rochtana, Criptiu
Seiminear Pobail 1 13

Scailedn Dorcha - EOC
Neamhstruchtdrtha

Rialtas

Tionscal

Saoranaigh

Suiomh Gréasdin Sldndala Pobail
Ballai Doitedin Suiomh Gréasain Shlain, Cultacai
CCSE a dhéanamh

Scailedn Dorcha Pobail
Struchtdrtha

Rialtas

Tionscal

Saoranaigh

lonad um Chomhghaolu Faisnéise
Comhghaolu Eachtra SW IDS/IPS
MeasUnu Leochaileachta
Scailedn Dorcha Oibritchain
Struchtdrtha

Rialtas

Tionscal

Saoranaigh

Comhghaol Stéit/Cénaidhme
Oibriochtai foireannaithe 24/7
Slandail Oibridchain

Black Demon Teoranta
An-struchturtha

Fhis lomlan

Faisnéise

Oibriochtai

Uathoibrithe

Cur le Chéile

Dearg

Ildisciplineach

Black Demon

An-struchturtha

Té& sé i gceist go n-usaidfeadh pobail an CCSMM mar mhodheolaiocht measunaithe le hionchur
6 ghniomhaireachtai forfheidhmithe dli stait agus conaidhme. T4 sé mar aidhm aige cabhru leis
an bpobal na rudai is tAbhachtai a shainit, cad iad na spriocanna is déichi, agus cad is ga a
chosaint (agus an méid cosanta ata ag teastail). Agus na cuspdéiri seo curtha san aireamh, is
féidir pleananna a fhorbairt chun gach gné den phobal a thabhairt chuig an leibhéal riachtanach
aibiochta cibearshlandala. Cuidionn an fhaisnéis ar leith a ghineann an CCSMM chun cuspairi
tastalacha agus cleachtai éagsula a shainit ar féidir iad a Usaid chun éifeachtacht na gclar
seanbhunaithe a mheas.

A.7 Samhail Aibiochta Slandala Faisnéise do Chreat Cibearshlandala
NIST (ISMM)

Forbraiodh an tSamhail Aibiochta Slandala Faisnéise (ISMM) laistigh de Cholaiste na
nEolaiochtai Riomhaireachta agus Innealtéireachta in Ollscoil Peitriliam agus Mianrai King
Fahd san Araib Shadach. Molann sé samhail nua aibiochta inniGlachta chun cur i bhfeidhm na
mbeart cibearshlandala a mheas. Is é aidhm an ISMM eagraiochtai a chumasu a ndul chun
cinn maidir le cur i bhfeidhm a mheas le himeacht ama trid an uirlis measta chéanna a Gséid go
rialta d'fhonn a chinntit go gcoinnitear an seasamh slandala ata ag teastail. Forbraiodh an
ISMM in 2017.

Tréithe/ Diminsin

Tégann an ISMM ar na réimsi de chreat NIST a measunaiodh cheana agus cuireann sé gné
leis an measunu ar chomhlionadh. Tugann sé seo an tsamhail chuig 23 réimse measunaithe
le haghaidh seasamh slandéala eagraiochta. Is iad na 23 réimse a ndearnadh measunu orthu:

i Bainistiocht S6cmhainni;
i Timpeallacht Ghné;
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i Rialachas;

iv. Measunu Riosca;

v Straitéis Bainistiochta Riosca;
vi  MeasUnu Comhlionta;

vii Riald Rochtana;

viii Feasacht agus Oilitint;

ix  Slandail Sonrat;

X Proisis agus Nosanna Imeachta um Chosaint Faisnéise;
xi  Cothabhail;

xii  Teicneolaiocht Chosanta;

xiii - Aimhrialtachtai agus Imeachtai;
xiv. Monatéireacht Leantnach Slandala;
xv  Préisis Bhraite;

xvi Pleanail Freagartha;

xvii Cumarsaid Freagartha;

xviii Anailis Freagartha;

xix Maolu Freagartha;

xx Feabhsuchain Freagartha;

xxi Pleandil Téarnaimh;

xxii Feabhsuchain Téarnaimh; agus
xxiii Cumarsaid Téarnaimh.

Leibhéil Aibiochta
Té an ISMM ag brath 5 leibhéal aibiochta. Ar an drochuair, nil siad mionsonraithe sna céipéisi
até ar fail.

Leibhéal 1: Préiseas Curtha i gCrich;
Leibhéal 2: Proiseas Bainistithe;
Leibhéal 3: Préiseas Bunaithe;
Leibhéal 4: Préiseas Intuartha; agus
Leibhéal 5: Proiseas Barrfheabhsaithe.

vVvVvVvvyy

Modh Measunaithe
Ni mholann an ISMM aon mhodheolaiocht ar leith chun an measunu a dhéanamh d’eagraiochtai.

A.8 AntSambhail um Innitlacht Inidchta Inmheénaigh (IA-CM) don Earnail
Phoibli

D'fthorbair Fonduireacht Taighde Institidid na niniGchéiri Inmheanacha an tSamhail um Innitlacht

Inidchta Inmheénaigh (IA-CM) agus é mar aidhm acmhainn agus abhcéideacht a thégail tri

fhéinmheasunu san earnail phoibli. Ta an IA-CM dirithe ar ghairmithe iniGchta agus solathraionn

sé forbhreathnd ar an tsamhail féin mar aon le Treoir Feidhmchlair mar chabhair chun an tsamhail

a usaid mar uirlis féinmheasunaithe.

In ainneoin go bhfuil an IA-CM dirithe ar chumas Initchta Inmheénaigh seachas ar fhorbairt
inniulacht chibearshlandala, toégtar an tsamhail mar uirlis féinmheasunaithe aibiochta d’eintitis na
hearnala poibli is féidir i a chur i bhfeidhm ar fud an domhain chun prdisis agus éifeachtacht a
fheabhsu. Toisc nach bhfuil an scoip dirithe ar an gcibearshlandail, ni dhéanfar anailis ar na
tréithe. Tugadh an IA-CM chun criche in 2009.

Leibhéil Aibiochta

Cuimsionn an tSamhail um Innitlacht Initchta Inmheanaigh (IA-CM) 5 leibhéal aibiochta, gach
ceann acu ag cur sios ar shaintréithe agus ar chumais gniomhaiochta Initichta Inmheanaigh ag
an leibhéal sin. Solathraionn na leibhéil innidlachta sa tsambhail treochlar le haghaidh
feabhsuchain leandnaigh.

P Leibhéal 1: Tus
Gan aon innitlachtai inbhuanaithe, in-athdséidte - ag brath ar iarrachtai aonair
o Ad-hoc n6 neamhstruchtudrtha.
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o Initchtai n6 athbhreithnithe aonair ar dhoiciméid agus ar idirbhearta ar mhaithe le
cruinneas agus comhlionadh.

o Aschuir ag brath ar scileanna an duine ar leith a bhfuil an post aige.

Nior bunaiodh aon chleachtais ghairmitla seachas na cleachtais a chuireann

cumainn ghairmidla ar fail.

o Maoiniu & fhaomhadh ag an mbainistiocht, de réir mar is ga.

o [Easpa bonneagair.

o Is déigh go mbeidh initchéiri mar chuid d'aonad nios mé den eagraiocht.

o Nifhorbraitear innitlacht institiGideach.

P Leibhéal 2: Bonneagar
Cleachtais agus nésanna imeachta inbhuanaithe agus in-athisaidte

o Isian phriomhcheist né an dashlan do Leibhéal 2 na conas in-athasaideacht na
bpréiseas a bhund agus a choinneail agus ar an gcaoi sin innitlacht in-athisaidte.

o ta caidrimh tuairiscithe inidichta inmheanaigh, bonneagair bhainistiochta agus
riarachain agus cleachtais agus préisis ghairmitla & mbuna (treoir, préisis agus
nésanna imeachta inidchta inmheanaigh).

o Pleanail initchta bunaithe go priomha ar thosaiochtai bainistiochta.

o Ag brath go bunusach ar scileanna agus innitlachtai daocine ar leith.

o Pairt-chomhlionadh na gcaighdean.

P Leibhéal 3: Comhthaite
Cleachtais bhainistiochta agus ghairmitla curtha i bhfeidhm go haonfhoirmeach

o Déantar beartais, proisis agus nésanna imeachta inidchta inmheanaigh a shainid,
a dhoiciméadu agus a chomhthathu lena chéile agus i mbonneagar na
heagraiochta.

o Ta bainistiocht iniichta inmheanaigh agus cleachtais ghairmidla seanbhunaithe
agus cuirtear i bhfeidhm go haonfhoirmeach iad ar fud gniomhaiocht an inidchta
inmheéanaigh.

o Tainiuchadh inmheanach ag tosu ag teacht le gné na heagraiochta agus leis na
rioscai ata roimpi.

o forbraionn initchadh inmheénach ¢ inidchadh inmheanach traidisilinta amhain a
dhéanamh go comhthatht mar imreoir foirne agus comhairle a sholathar maidir le
feidhmiocht agus bainistiocht rioscai.

o Diritear ar neartud foirne agus ar innitlacht na gniomhaiochta inidchta inmheanaigh
agus a neamhspleachas agus a oibiachtulacht.

o De ghnath cloionn sé leis na caighdeain.

P Leibhéal 4: Bainistithe
Comhthathaionn sé faisnéis 6 gach cuid den eagraiocht chun rialachas agus bainistiocht
riosca a fheabhsu
o Tainitchadh inmheénach agus ionchais na bpriomhphéirtithe leasmhara ar aon
dul lena chéile.
o Téa méadrachtai feidhmiochta i bhfeidhm chun préisis agus torthai inidchta
inmheénaigh a mheas agus monatoéireacht a dhéanamh orthu.
o Aithnitear go gcuireann iniichadh inmheanach go mor leis an eagraiocht.
o Feidhmeanna initchta inmheénaigh mar chuid dhilis de rialachas agus
bainistiocht riosca na heagraiochta.
o Is aonad dea-bhainistithe den ghnd é an t-inilichadh inmheanach.
Déantar rioscai a mheas agus a bhainistit go cainniochtuil.
o Ta scileanna agus innitlachtai riachtanacha i bhfeidhm le cumas athnuachana
agus cumas eolas a chomhroinnt (laistigh den inidchadh inmheanach agus ar fud
na heagraiochta).

P Leibhéal 5: Barrfheabhsu
Foghlaim 6n taobh istigh agus 6n taobh amuigh den eagraiocht ar mhaithe le feabhstchan
leantnach
o Is eagraiocht foghlama i an iniichadh inmheénach le feabhstchain leantinacha
agus nudlaiocht leantnach ar phraisis.
o Usaideann initchadh inmheanach faisnéis 6n taobh istigh agus 6n taobh amuigh
den eagraiocht chun cur le cuspairi straitéiseacha a bhaint amach.
o Feidhmiocht den scoth/molta/dea-chleachtais.
o Is cuid rithdbhachtach de struchtur rialachais na heagraiochta an t-iniichadh
inmheanach.

(0]
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o Scileanna gairmitla agus speisialaithe barrleibhéil.

o Ta bearta feidhmiochta aonair, aonaid agus eagraiochttla comhthaite go hiomlan
le

o feabhsichain feidhmiochta a chur chun cinn.

Modh MeasUnaithe

Is I&ir go bhfuil an tSamhail um Innidlacht Initchta Inmheanaigh tégtha le haghaidh
féinmheasunaithe. Solathraionn sé céimeanna mionsonraithe ata le leanuint chun an IA-CM a
Usaid mar aon le deic sleamhnan samplach ar féidir € a chur in oiritiint do do chuid riachtanas
féin. Roimh thds an fhéinmheasunaithe ni mér foireann ar leith a shainaithint lena n-airitear, ar a
laghad, duine amhain ata oilte i measunuithe inmheanacha n6 seachtracha a dhéanamh ar
inidchtai inmheanacha agus duine amhain a bhfuil baint aige le feabhstchéain a dhéanamh sa

réimse seo.

Fior 12: Céimeanna Féinmheasunaithe IC-AM

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding ofthe model and its

features.

discussions among team members.

identify relevant indicators.

Step O

Step 1

Step 2

Step 3

Step 4

Step 5

Step 6

Step 7

Identify a Team to conduct the assessment includiong a person skilled in
conducting internal of external assessments and one involved in making
improvments.

Familiarize with the IA-CM, onboard all participants with the understanding
of the model and its features.

Identify the indicators that appear to be institutionalized by the internal
audit activity through discussion among team members.

Source and review related documentation to the internal audit activity.
These are used to identify relevant indicators.

Source and review realted documentation to global organisation and the
external environment (regulations, legislative system, financial
management regime ...).

Interview senior management and key stakeholders using a simple one-
page matrix of the model to gather insights.

Based on the results of steps 2-5, confirm which indicators have been
institutionalized within the internal audit activity and determine the
capacity level.

Present the results of the self-assessment highlighting the activity’s
strenghts and areas for improvement.

Identify the indicators that appear to be institutionalized by the internal audit activity through
Source and review related documentation to the internal audit activity. These are used to

Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ..

m Step Interview senior management and key stakeholders using a simple one-page matrix of the
model to gather insights.

Based on the results of steps 2-5, confirm which indicators have been institutionalized within

the internal audit activity and determine the capability level.

L, Step Present the results of the self-assessment highlighting the activity's strengths and areas for
improvement.

Céim0

Céim 1

Céim 2

Céim 3

Céim4

Céim5

Céim 6

Céim7

Foireann a sainaithint chun an measunu a dhéanamh, lena n-airitear duine
ata oilte ar mheasunuithe inmheanacha né seachtracha a dhéanamh agus
duine a bhfuil baint aige le feabhsutchdin a dhéanamh.

Eolas a chur ar an IA-CM, na rannphadirtithe uile a bhfuil tuiscint acu ar an
tsamhail agus ar a ghnéithe a ghlacadh ar bord.

Na tascairi a aithint a bhfuil gnas @ dhéanamh diobh, de réir dealraimh, ag
an ngniomhaiocht iniichta inmheanaigh tri phlé i measc na mball foirne.
Doiciméadu a bhaineann leis an ngniomhaiocht iniichta inmhednaigh a
fhail agus a athbhreithnit. Usidtear iad seo chun téscairi dbhartha a
aithint.

Doiciméadu gaolmhar a aimsiu agus a athbhreithnit don eagraiocht ar fad
agus don timpeallacht sheachtrach (rialachain, cdras reachtach, réimeas
bainistiochta airgeadais...).

Bainistiocht shinsearach agus priomhphdirtithe leasmhara a chur faoi
agallamh ag baint Usaide as maitris shimpli aon-leathanaigh den tsamhail
chun léargas a bhailid.

Bunaithe ar thorthai chéimeanna 2-5, na tascairi a dheimhnild a ndearnadh
gnas diobh laistigh den ghniomhaiocht iniichta inmheanaigh agus leibhéal
cumais a dhearbhu.

Torthai an fhéinmheasunaithe a chur i lathair ag cur béime ar laidreachtai
na gniomhaiochta agus na réimsi ata le feabhsu.

80
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A.9 An tinnéacs Cibearshlandédla Domhanda (GCI)

Is tionscnamh de chuid an Aontais Idirnaisitinta Teileachumarsaide (ITU) é an tinnéacs
Cibearshlandala Domhanda (GCI). Ta sé dirithe ar athbhreithnitl a dhéanamh ar thiomantas
don gcibershlandail agus ar staid na cibearshlandéla i réigitin uile an ITU: An Afraic, Meiriced,
na Stait Arabacha, an Aise-Aigéan Citin, CIS, agus an Eoraip, agus cuireann sé béim mhor ar
thiortha a bhfuil tiomantas ard agus cleachtais inmholta acu. Is é aidhm an GCI cabhru le tiortha
réimsi a bhfuil feabhas ag teastail uathu maidir le cibearshlandail a aithint. Lena chois sin tathar
chun iad a spreagadh le beart a dhéanamh chun a rangu a fheabhsu, agus ar an gcaoi sin
cuidit chun leibhéal foriomlan na cibearshlandéla a ardd ar fud an domhain.

Toisc gur innéacs é an GCI agus ni samhail aibiochta €, ni Gsaideann sé leibhéil aibiochta ach
scor chun tiomantas cibearshlandala domhanda na naisiiin agus na réigitn a rangu agus a chur
i gcomparaid.

Tréithe/ Diminsin

Ta an tinnéacs Cibearshlandala Domhanda (GCI) bunaithe ar chuig choltn an Chlair Oibre um
Chibearshlandail Domhanda (GCA). Is iad na coltin seo cuig fho-innéacs an GCI agus téa sraith
tascairi i ngach ceann. Is iad seo a leanas na cuig cholin agus na tascairi:

i Dli: bearta ata bunaithe ar instititiidi agus creatai dli a bheith ann a dhéilealann le
cibearshlandail agus cibearchoireacht.
e Reachtaiocht chibearchoireachta;
e Rialail chibearshlandéala; agus
e Reachtaiocht maidir le turscar a chosc/a laghda.
i Teicniuil: Bearta ata bunaithe ar instititiidi agus creatai teicnitla a bheith ann a
dhéilealann le cibearshlandail.
e CERT/CIRT/CSRIT;
e  Creat um Fhorfheidhmit Caighdean;
e Comhlacht um Chaighdeanu;
e  Sasrai agus cumais theicnilla a Uséidtear chun aghaidh a thabhairt ar
thurscar;
e Usaid an scamaill chun criocha cibearshlandala; agus
e  Sasrai um Chosaint Leanai ar Line.

i Eagraiochtuil: Bearta ata bunaithe ar instititiidi agus straitéisi a bheith ann a
dhéanann comhordu beartais ar mhaithe le forbairt na cibearshlandéla ar an leibhéal
naisiunta.

e An Straitéis Naisilinta Chibearshlandala;
e An Ghniomhaireacht Fhreagrach; agus
e Cibearshlandail.

iv  Tégail Cumais: Bearta ata bunaithe ar taighde agus forbairt, clair oideachais agus
oiliina, gairmithe deimhnithe agus gniomhaireachtai na hearnala poibli a chothaionn
tégéil cumais a bheith ann.

e Feachtais feasachta poibli;

e Creat chun gairmithe cibearshlandala a dheimhnid agus a chreididn;
e Cursai oiliina gairmitla sa chibearshlandail;

e Clair oideachais n6 curaclaim acadula sa chibearshlandail;

e Clair T&F Cibearshlandala; agus

e  Sasrai dreasachta.

v Combhar: Bearta ata bunaithe ar chomhphairtiochtai, creatai comhair agus lionrai

combhroinnte faisnéise a bheith ann.
e Comhaontuithe déthaobhacha;
e Comhaontuithe iltaobhacha;
e Rannphairtiocht i bhféraim/comhlachais idirnaisianta;
e Comhphéirtiochtai poibli-priobhaideacha;
e Comhphairtiochtai idirghniomhaireachta / comhphairtiochtai laistigh de
ghniomhaireachtai; agus
¢ Na cleachtais is fearr.
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Modh MeasUnaithe

Is uirlis féinmheasunaithe é an GCI a tégadh tri shuirbhé3° ar cheisteanna dénartha,
réamhchaodaithe, oscailte. Cuireann Usaid freagrai dénartha deireadh le meastéireacht ata
bunaithe ar thuairimi agus aon chlaonadh a d’fhéadfadh a bheith ann i leith cinealacha &irithe
freagrai. Sabhalann na freagrai réamhchddaithe am agus éascaionn siad anailis sonrai nios
cruinne. Ina theannta sin, éascaionn scala simpli déscartha meastéireacht nios gasta agus nios
casta toisc nach dteastaionn freagrai fada uaidh. Luasghéaraionn agus cuichéirionn a leithéid
an proiseas chun freagrai a sholathar agus meastoireacht bhreise a dhéanamh. Nior cheart don
fhreagroir ach a dhearbhi go bhfuil réitigh airithe cibearshlandala réamh-aitheanta ann né nach
bhfuil siad ann. Cuireann sasra suirbhéireachta ar line, a Usaidtear chun freagrai a bhailit agus
abhar abhartha a uaslodail, ar chumas painéal saineolaithe dea-chleachtais agus sraith
meastoireachtai cailiochtila ttamacha a eastdscadh.

Cuirtear an proiseas foriomlan GCI i bhfeidhm mar seo a leanas:

P Seoltar litir chuiridh chuig na rannphairtithe uile chun iad a chur ar an eolas faoin
tionscnamh. larrtar orthu pointe focasach a dhéanamh atéa freagrach as na sonrai
abhartha go léir a bhailit agus as an gceistneoir GCI ar line a chomhlanu. Le linn an
tsuirbhé ar line, tugann ITU cuireadh oifigitil don phointe fécasach faofa an ceistneoir
a fhreagairt;

P BailiG sonrai priomhla (do thiortha nach dtugann freagra ar an cheistneoir):

e Mionsaothraionn ITU dréachtfhreagra tosaigh ar an gceistneoir ag baint dséide
as sonrai até ar fail go poibli agus as taighde ar line;

e Seoltar an dréachtcheistneoir chuig pointi fécasacha le haghaidh
athbhreithnithe;

e Feabhsaionn pointi fécasacha an cruinneas agus ansin seoltar an
dréachtcheistneoir ar ais;

e Seoltar an dréachtcheistneoir, agus € ceartaithe, chuig gach pointe focasach le
haghaidh faofa dheiridh; agus

e Usaidtear an ceistneoir bailiochtaithe le haghaidh anailise, scorala agus
rangaithe.

P BailiG sonrai tAnaisteach (do thiortha nach dtugann freagra ar an cheistneoir):
e Aithnionn ITU aon fhreagrai, doiciméid tacaiochta, naisc, etc, atd in easnamh.
e Feabhsaionn an pointe focasach cruinneas na bhfreagrai nuair is ga;
e Seoltar an dréachtcheistneoir, agus é ceartaithe, chuig gach pointe focasach le
haghaidh faofa dheiridh; agus
e  Usdidtear an ceistneoir, agus € bailiochtaithe, le haghaidh anailise, scorala
agus rangaithe.

A.10 An tinnéacs Cibearchumhachta (CPI)

Chruthaigh cléar taighde an Aonaid Faisnéise an Economist an t-Innéacs Cibearchumhachta
(CPI). Booz Allen Hamilton a rinne urraiocht air in 2011. Is “samhail chainniochtuil agus
chailiochtuil dhinimiciuil € an CPI, [...] a mheasann tréithe ar leith den chibear-thimpeallacht ar
fud ceithre spreagthoir cibearchumhachta: creat dlithidil agus rialala; comhthéacs eacnamaioch
agus sdisialta; bonneagar teicneolaiochta; agus cur i bhfeidhm sa tionscal. Scridaionn siad dul
chun cinn digiteach ar fud na bpriomhtionscal”32. Is é cuspoir an Innéacs Chibearchumhachta
cumas tiortha an G20 cibearionsaithe a sheasamh agus an bonneagar digiteach riachtanach a
Usaid le haghaidh geilleagair rathdil, slain a thagarmharcail. Dirionn an tagarmharc a
sholathraionn an CPI ar 19 dtir den G20 (gan an AE a aireamh). Ansin solathraionn an t-
innéacs rangu tiortha i leith gach tascaire.

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf
www.shs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%?20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf


https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GCIv4_English.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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Tréithe/ Diminsin

Ta an tinnéacs Cibearchumhachta (CPI) bunaithe ar cheithre spreagthéir cibearchumhachta.
Ansin déantar gach catagoir a mheas tri lion airithe tascairi chun scor ar leith a thabhairt do
gach tir. Is iad seo a leanas na catagdiri agus na coluin:

i Creat Dli agus Rialala
e Tiomantas an Rialtais do chibearfhorbairt
e Polasaithe cibearchosanta
e Cibearchinsireacht (né gan i a bheith ann)
e  Eifeachtacht pholaititil
e Cosaint maoine intleachtula
i Comhthéacs Eacnamaioch agus Sdisialta
e Leibhéil oideachais
e Scileanna teicnitla
e Oscailteacht tradala
e Méid na nualaiochta sa timpeallacht ghné
iii  Bonneagar Teicneolaiochta
e Rochtain ar theicneolaiocht faisnéise agus cumarsaide
e Cailiocht na teicneolaiochta faisnéise agus cumarséaide
e Inacmhainneacht na teicneolaiochta faisnéise agus cumarséide
e Caiteachas ar theicneolaiocht faisnéise
e Lion na bhfreastalaithe slana
iv  Feidhmia Tionscail
e Eangai cliste
e R-Shlainte
e  Riomhthrachtail
e lompar Chliste
e R-Rialtas

Modh MeasUnaithe

Is samhail scérala cainniochtuil agus cailiochtuil é an CPI. Rinne Aonad Faisnéise an
Economist an measunu ag baint Usaide as tascairi cainniochtdla 6 na foinsi staidrimh ata ar fail
agus ag déanamh meastachan nuair a bhi easpa sonrai ann. Is iad na priomhfhoinsi a
Usaideadh Aonad Faisnéise an Economist; Eagraiocht Oideachais, Eolaiochta agus Cultuir na
Naisitn Aontaithe (UNESCO); an tAontas Teileachumarsaide Idirnaisiunta (ITU); agus an Banc
Domhanda.

A.11 An tinnéacs Cibearchumhachta (CPI)

Tugann an chuid seo achoimre ar phriomhthorthai na hanailise ar na samhlacha aibiochta ata
ann. Solathraitear i dTabla 5: Forbhreathn( ar shamhlacha aibiochta a ndearnadh anailis orthu
forbhreathnt ar phriomhthréithe gach samhla de réir samhla modhnaithe Becker. Tabla 6:
Comparaid idir Leibhéil Aibiochta na sainmhinithe ardleibhéil ar leibhéil aibiochta na samhlacha
a ndearnadh anailis orthu. Solathraitear i dTabla 7 forbhreathn( ar na gnéithe no na tréithe a
Usaidtear i ngach samhail.
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Tabla 5: Forbhreathnt ar shamhlacha aibiochta a ndearnadh anailis orthu

Ainm Samhla

Foinse Institidide

Cuspoir

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Nb na
Leibhéal

Nb na
dtréithe

Léiria na
dT i

Sambhail Aibiochta um
Innidlacht
Cibearshlandala do
Naisitin (CMM)

Samhail Aibiochta um
Innidlacht
Chibearshlandala
(C2Mm2)

Creat chun
Cibearshlandail
Bonneagair
Rithabhachtaigh a
Fheabhsu

Samhail Aibiochta
Innidlacht
Chibearshlandala Chatar
(Q-C2M2)

Deimhnid Samhail
Aibiochta
Cibearshlandala (CMMC)

An tSamhail Aibiochta
Cibearshlandala Pobail
(CCSMM)

Sambhail Aibiochta
Slandala Faisnéise do
Chreat Cibearshlandala
NIST (ISMM)

An tSamhail um
Innitlacht Initchta
Inmheénaigh (IA-CM)
don Earnail Phoibli

lonad Domhanda um

Acmbhainn Chibearshlandala

Ollscoil Oxford

Roinn Fuinnimh na SA
(DOE)

An InstitiGid Naisiinta um
Chaighdeain agus
Teicneolaiocht (NIST)

Colaiste Dli Ollscoil Chatar

Roinn Cosanta na SA (DOD)

lonad Dearbhaithe
Bonneagair agus Slandala
Ollscoil Texas

Colaiste na nEolaiochtai
Riomhaireachta agus na
hinnealtéireachta

Ollscoil Peitriliam agus
Mianrai Ri Fahd, Dhahran,
an Araib Shadach

Fonduireacht Taighde
InstitiGiid na n-Initchairi
Inmheanacha

Scala agus éifeachtacht tégail innitlachta
a mhéadu go hidirnaisitnta

Cabhrl le heagraiochtai a gcuid clar
cibearshlandala a mheas agus
feabhsuchain a dhéanamh orthu agus a
n-athléimneacht oibriochta a neartu

Creat ata dirithe ar ghniomhaiochtai
cibearshlandala a threort agus rioscai a
bhainistiu laistigh d’eagraiochtai

Sambhail inoibrithe a sholathar is féidir a
Uséid chun creat cibearshlandala Chatar
a thagarmharcail, a mheas agus a
fhorbairt

Dea-Chleachtais Cibearshlandala a
chothd chun faisnéis a chosaint

Stadas reatha pobail a chinneadh maidir
lena chibearullmhacht agus treochlar a
chur ar fail do phobail is féidir a leanuint
ina n-iarrachtai ullmhidchain

Ag cur ar chumas eagraiochtai a ndul
chun cinn maidir le cur chun feidhme a
mheas le himeacht ama d'fhonn a
chinnti go bhfuil an seasamh slandala
ata ag teastail a chothabhail acu

Cumas inidchta inmheanaigh agus
abhcoéideachta a thogail tri
fhéinmheasunu san earnail phoibli

Tiortha

Eagraiochtai 6
gach earnail, cineal
agus méid

Eagraiochtai

Eagraiochtafi
Chatar

Eagraiochtai na
hearnala Bonn
Tionscail Cosanta
(DIB)

Pobail (rialtais
aitidla no stait)

Eagraiochtai

Eagraiochtai na
hEarnéala Poibli

5

N/B
(4 Sraith)

5
phriomhdhim
insean

10
bpriomhréim
se

5
chroifheidhm

5
phriomhréim
se

17
bpriomhréim
se

6
phriomhréim
se

23 réimse
measunaithe

6 eilimint

Combhar le heagraiocht
aitiGil chun an tsamhail a
mhionchoigeartd sula
gcuirtear i bhfeidhm i sa
chomhthéacs naisitnta

Modheolaiocht agus
foireann uirlisi
féinmheastéireachta

Féinmheasunu

Measunu & dhéanamh ag
iniGchairi tria pairti

Measunu laistigh de
phobail mar aon le
hionchur 6
ghniomhaireachtai
forfheidhmithe dli stait
agus conaidhme

Féinmheasinu

Radar cutig choda

Céarta scérala le
pichairteacha
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Cibearshlandala Teileachumarsaide
Domhanda (GCI) Idirnaisitnta (ITU)
An tinnéacs Aonad Faisnéise an
Cibearchumhachta (CPI) Economist & Booz Allen

Hamilton

Tébla 6: Comparaid idir Leibhéil Aibiochta

SELE Leibhéal 1

Sambhail Aibiochta
um Innidlacht
Cibearshlandéala do
Naisitin (CMM)

Tas

Nil aon aibiocht chibearshlandala
ann, no nil sé ach i mbéal fais 6
thaobh naduir de. D’fhéadfadh go
mbeadh diospoéireachtai tosaigh
ann maidir le forbairt acmhainne
cibearshlandala, ach nior glacadh
aon bheart nithitil. Nil aon
fhianaise inbhraite ann ag an
bpointe seo;

Sambhail Aibiochta
um Innidlacht
Chibearshlandala
(C2M2)

MILO
Ni chuirtear cleachtais i gcrich.

Athbhreithnit a dhéanamh ar thiomantas
don chibearshlandail agus ar staid na

cibearshlandala agus cabhru le tiortha

réimsi feabhais a shainaithint i
gcibearshlandail

Tiortha

Cumas tiortha an G20 cibearionsaithe a

sheasamh a thagarmharcail agus an
bonneagar digiteach riachtanach a Gsaid

Tiortha an G20

le haghaidh geilleagair rathuil, shlain.

Leibhéal 2

Foirmitheach

Ta roinnt saintréithe de na
gnéithe ag fas le déanai agus ta
siad a gceapadh, ach
d’'fhéadfaidis a bheith ad-hoc,
neamheagraithe, drochshainithe -
no nil iontu ach saintréithe "nua”.
Mar sin féin, is féidir fianaise ar
an ngniomhaiocht seo a
thaispeaint go soiléir.

MIL1

Cuirtear cleachtais tosaigh i
gcrich ach d’'fhéadfaidis a bheith
ina gcleachtais ad-hoc.

Leibhéal 3

Bunaithe
Téa codanna den ghné i bhfeidhm

agus ta siad ag obair. Ni dhéantar

machnamh maith, afach, ar
leithdhaileadh coibhneasta na n-
acmhainni. Is beag an
chinnteoireacht chomhbhabhtala
atd déanta maidir leis an
infheistiocht “choibhneasta” in
eiliminti éagsula na gné. Mar sin
féin, td an ghné ag obair agus ta
si sainithe.

MIL2
Saintréithe bainistiochta:

'Déantar cleachtais a dhoiciméad(;

'Cuirtear acmhainni
leordhéthanacha ar fail chun tacu
leis an bpréiseas;

'Ta scileanna agus eolas

leordhdthanach ag an bpearsanra | déantar monatéireacht orthu chun

a chuireann na cleachtais i
gcrich; agus

'Sanntar freagracht agus Udaras
maidir leis na cleachtais a chur i
gcrich.
Saintréith an chur chuige:

N/B

N/B

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

5 cholln

4 chatagoir

Leibhéal 4

Straitéiseach

Téa roghanna déanta faoi na
codanna den ghné ata
tdbhachtach, agus na cinn nach
bhfuil chomh tabhachtach don
eagraiocht n6 don naisitn airithe.
Léirionn an chéim straitéiseach
go ndearnadh na roghanna seo,
ag brath ar chuinsi an naisitin né
na heagraiochta.

MIL3
Saintréithe bainistiochta:

'Ta gniomhaiochtai a dtreort ag
beartais (n6 treoracha
eagraiochtula eile);

'Bunaitear cuspdiri feidhmiochta
do ghniomhaiochtai réimse agus

gnéthachtail a rianu; agus
'Déantar cleachtais doiciméadaithe
le haghaidh gniomhaiochtai
réimse a chaighdeanu agus a
fheabhsu ar fud an fhiontair.
Saintréith an chur chuige:

Féinmheasunu

Tagarmharcail ag Aonad
Faisnéise an Economist

Tébla rangaithe

Tébla rangaithe

Leibhéal 5

Dinimiciail

Té sasrai soiléire i bhfeidhm chun
straitéis a athr( ag brath ar na
cuinsi atd ann faoi lathair mar
theicneolaiocht timpeallacht na
mbagairti, coinbhleacht
dhomhanda né athrt suntasach
ar réimse imni amhain (e.g.
cibearchoireacht n6
priobhaideacht). Ta modhanna
chun straitéisi a athra le linn
déibh a bheith ag obair leo
forbartha ag eagraiochtai
dinimicidla. Gné den chéim seo is
ea cinnteoireacht thapa, ath-
dhaileadh acmhainni, agus aird
leandnach ar an timpeallacht
athraitheach.
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Sambhail Aibiochta
Slandala Faisnéise
do Chreat
Cibearshlandala
NIST (ISMM)

Sambhail Aibiochta
Innitlacht
Chibearshlandala
Chatar (Q-C2M2)

Deimhnit Samhail
Aibiochta
Cibearshlandala
(CMMC)

An tSambhail
Aibiochta
Cibearshlandala
Pobail (CCSMM)

Préiseas Curthai gCrich

Ag tosu

Baineann sé Usaid as cleachtais
agus proisis chibearshlandala ad-
hoc faoi chuid de na réimsi.

Préisis: Curthai gCrich

Toisc go mb'fhéidir nach bhfuil an
eagraiocht in ann na cleachtais
seo a dhéanamh ach ar bhealach
ad-hoc agus go mb'fhéidir go
bhfuil né nach bhfuil si ag brath ar
phroiseas doiciméadaithe ni
dhéantar measunu ar ar
aibiochtle haghaidh Leibhéil 1.

Cleachtais:
Cibearshlainteachas Bunusach
Dirionn Leibhéal 1 ar chosaint
FCI (Faisnéis Chonartha
Chonaidhme) agus nil ann ach
cleachtais a fhreagraionn do na
bunriachtanais chosanta.

Feasach ar Shlandail
Is é priomhthéama na
ngniomhaiochtai ag an leibhéal
seo daoine agus eagraiochtai a
chur ar an eolas faoi na bagairti,
na fadhbanna agus na

Proiseas Bainistithe

Ag forbairt

Polasaithe agus cleachtais curtha
i bhfeidhm chun gniomhaiochtai
cibearshlandéala a fhorbairt agus a
fheabhsu faoi na réimsi agus é
mar aidhm gniomhaiochtai nua a
mholadh chun iad a chur i
bhfeidhm.

Préisis: Doiciméadaithe

Eilionn leibhéal 2 ar eagraiocht
cleachtais agus beartais a bhunu
agus a dhoiciméadu chun cur i
bhfeidhm a gcuid iarrachtai
CMMC a threord. Cuireann
doiciméadu na gcleachtas ar
chumas daoine aonair iad a
dhéanamh ar bhealach in-
athusaidte. Forbraionn
eagraiochtai innitlachtai aibi trina
gcuid proiseas a dhoiciméadu
agus iad a chleachtadh ansin de
réir mar ata siad doiciméadaithe.

Cleachtais:
Cibearshlainteachas
Idirmheanach

Is dul chun cinn é Leibhéal 2 6
Leibhéal 1 go Leibhéal 3 agus ta
fo-shraith de na ceanglais
slandala ann a shonraitear i NIST
SP 800-171 chomh maith le
cleachtais 6 chaighdeain agus
tagairti eile.

Forbairt Préisis

Leibhéal deartha chun cabhru le
pobail na préisis slandala a
theastaionn chun dul i ngleic go
héifeachtach le saincheisteanna
cibearshlandala a bhunt agus a
fheabhsu.

'Ta cleachtais nios iomlaine nd

nios airde na mar ata ag MIL1.

Proiseas Bunaithe

Ag cur i bhfeidhm

Polasaithe glactha chun gach
ceann de na gniomhaiochtai
cibearshlandala a chur i bhfeidhm
faoi na réimsi agus é mar aidhm
an cur i bhfeidhm a chriochnud ag
am Airithe.

Préisis: Bainistithe

Eilionn leibhéal 3 ar eagraiocht
plean a bhunu, a chothabhail
agus acmhainni a chur ar fail dé a
thaispeanann bainistiocht
gniomhaiochtai chun cleachtas a
chur i bhfeidhm. D’fhéadfadh
faisnéis ar mhisin, spriocanna,
pleananna tionscadail, solathar
acmbhainni, oilidint riachtanach,
agus rannphairtiocht na bpairtithe
leasmhara &bhartha a bheith sa
phlean.

Cleachtais:
Cibearshlainteachas Maith.
Dirionn Leibhéal 3 ar chosaint
CUI (Faisnéis
Neamhrunaicmhithe Rialaithe)
agus cuimsionn sé na ceanglais
slandala go Iéir a shonraitear in
NIST SP 800-171 chomh maith le
cleachtais bhreise 6 chaighdeain
agus tagairti eile chun bagairti a
mhaolu.

Faisnéis Cumasaithe

Deartha chun sasrai um
chomhroinnt faisnéise laistigh den
phobal a fheabhst chun a chur ar
chumas an phobail piosai
faisnéise ata dichosduil, de réir
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'Téa cleachtais nios iomlaine né

nios airde na mar ata ag MIL2.

Proiseas Intuartha

Oirianaitheach

Téann sé siar ar ghniomhaiochtai
cibearshlandala agus déanann
athbhreithnil orthu agus glacann
sé le cleachtais de réir tascairi
réamh-mheasacha a
dhiorthaitear 6 eispéiris agus
bearta roimhe seo.

Proisis: Athbhreithnithe.
Eilionn Leibhéal 4 go ndéanann
eagraiocht athbhreithnit agus
tomhas ar chleachtais
éifeachtulachta. De bhreis ar
cleachtais éifeachtachta a mheas,
t& eagraiochtai ar an leibhéal seo
in ann gniomh ceartaitheach a
dhéanamh nuair is ga agus
bainistiocht ardleibhéil a chur ar
an eolas faoi stadas n6
saincheisteanna aris agus aris
eile.

Cleachtais: Réamhghniomhach
Dirionn leibhéal 4 ar chosaint CUI
(Faisnéis Neamhruinaicmithe
Rialaithe) agus cuimsionn sé fo-
shraith de na ceanglais slandala
feabhsaithe. Feabhsaionn na
cleachtais seo cumais braite agus
freagartha ata ag eagraiocht chun
aghaidh a thabhairt ar na bearta,
na teicnici agus na nésanna
imeachta athraitheacha agus
oiriina doéibh;

Forbairt Bearta

Té na heiliminti leibhéil seo
deartha chun modhanna nios
fearr agus nios réamhghniomhai
a fhorbairt chun ionsaithe a
bhrath agus freagairt déibh. Ag
an leibhéal seo, ba cheart go

Proiseas a Bharrfheabhsu

Lafar

Leanann sé de bheith ag
cleachtadh na céime oiritinaithi
agus leagtar béim bhreise ar
lGfaireacht agus luas agus
gniomhaiochtai sna réimsi & gcur
i bhfeidhm.

Préisis: Barrfheabhsu

Eilionn Leibhéal 5 ar eagraiocht
cur i bhfeidhm an phraéisis a
chaighdeant agus a
bharrfheabhs( ar fud na
heagraiochta.

Cleachtais:
Ard/Réamhghniomhach

Dirionn Leibhéal 5 ar chosaint
CUI (Faisnéis
Neamhranaicmhithe Rialaithe).
Méadaionn na cleachtais bhreise
doimhneacht agus sofaisticitlacht
na n-innidlachtai cibearshlandala.

Cumas Oibritchéin Slandala
lomlan

Léirionn an leibhéal seo na
heiliminti siud ba choir a bheith i
bhfeidhm d’eagraiocht ar bith
chun gur féidir Iéi a mheas go
bhfuil si go hiomlan ullamh 6
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An tSamhail um
Innidlacht IniGchta
Inmheanaigh (IA-
CM) don Earnail
Phoibli

saincheisteanna a bhaineann le
cibearshlandail

Tosaigh

Gan aon innitlachtai
inbhuanaithe, in-athdhéanta - ag
brath ar iarrachtai aonair

Bonneagar

Cleachtais agus nésanna
imeachta inbhuanaithe agus in-
athdhéanta

dealraimh, a chomhghaoll go
héifeachtach.

Comhthaite

Cleachtais bhainistiochta agus
ghairmiudla a gecur i bhfeidhm go
haonfhoirmeach

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

mbeadh an chuid is mé de na
modhanna coiscthe i bhfeidhm.

Bainistithe

Combhthathaionn sé faisnéis 6
gach cuid den eagraiocht chun
rialachas agus bainistiocht riosca
a fheabhsu

thaobh oibritichain de chun
aghaidh a thabhairt ar aon
chinedl cibearbhagartha.

Barrfheabhsu

Foghlaim 6n taobh istigh agus 6n
taobh amuigh den eagraiocht ar
mhaithe le feabhstichan
leantinach
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Leibhéil

Tréithe/
Diminsin

Cibearshlandéala do
Naisitin (CMM)

Cuig ghné ata roinnte
ina bhfachtdiri
éagsula a
chuimsionn lion
airithe gnéithe agus
tascairi iad féin (Fior
4)

Beartas agus
Straitéis
Chibearshlandala
a cheapadh
Cultdr freagrach
cibearshlandala a
spreagadh sa
tsochati;

i Eolas ar an
gcibearshlandail a

fhorbairt;

iv. Creatai

éifeachtacha dli
agus rialala a
chruth(; agus

v Rioscai a riala tri

chaighdeain,
eagraiochtai agus
teicneolaiochtai.

Vi

Vii

viii

Samhail Aibiochta um [Samhail Aibiochta um
Innidlacht

Innidlacht
Chibearshlandala
(C2M2)

Deich réimse, lena n-
airitear cuspadir
bhainistiochta uathuil
agus roinnt chuspairi
cur chuige éagsula
(Fior 6)

Bainistiocht
Riosca;
Bainistiocht
Sécmbhainni,
Athraithe agus
Cumraiochta;
Bainistiocht
Aitheantais agus
Rochtana;
Bainistiocht
Bagairti agus
Leochaileachta;
Feasacht Staide;
Freagra ar
Imeachtai agus
Teagmbhais;
Bainistiocht ar an
Slabhra Solathair
agus ar
Spleéachais
Sheachtracha;
Bainistiocht ar an
Lucht Saothair;
Ailtireacht
Chibearshlandala;
Bainistiocht Clair
Chibearshlandala.

Samhail Aibiochta
Innidlacht
Chibearshlandéla
Chatar (Q-C2M2)

Cuig réimse ata
roinnte ina bhfo-
réimsi

Tuiscint
(Cibearrialachas,
Sécmhainni,
Rioscai agus
Oilitint);

Slan (Slandail
Sonrai, Slandail
Teicneolaiochta,
Slandail Rialaithe
Rochtana, Slandail
Chumarsaide agus
Slandail
Phearsanra);
Nochtadh
(Monatéireacht,
Bainistiocht
Teagmbhais, Brath,
Anailis agus
Nochtadh);
Freagra (Pleanail
Freagartha, Maolu
agus Cumarsaid
Freagartha);
Cothabhail
(Pleanail
Téarnaimh,
Bainistiocht
Leanlnachais,
Feabhstchan
agus Spleachais
Sheachtracha).

XVii

Deimhnit Samhail
Aibiochta
Cibearshlandala
(CMMC)

Seacht réimse déag
atd miondealaithe ina
bpréisis agus i lion
innidlachtaf idir ceann
amhain agus go leor
ceann a
mhiondealaitear
ansin ina gCleachtais

(Fior 9).

Rial Rochtana;
Bainistiocht
Sécmhainni;

i Inidichadh agus

Cuntasacht;

iv  Feasacht agus

Oilitint;

v Bainistiocht

Cumraiochta;

vi  Sainaithint agus

Fiordheimhniu;

vii  Freagairt ar

Theagmhas
Cothabhail;

ix  Cosaint na Mean;

Slandail
Phearsanra;

xi  Cosaint Fhisiciuil;
xii Téarnamh;
Xiii

Bainistiocht
Riosca;

iv. Measunu
Slandala;

xv Feasacht Staide;
Xvi

Cosaint Corais
agus Cumarsaide;

Faisnéise.

Slaine Corais agus

Deimhnid Samhail
Aibiochta
Cibearshlandala
(CMMC)

Sé phriomhdhiminsin

Aghaidh tugtha ar
Bhagairti;
Méadrachtati;

i Combhroinnt

Faisnéise;

iv Teicneolaiocht;
v Oilitint;
vi  Tastail.

AN CREAT NAISIUNTA UM MEASUNU INNIULACHTAI

Samhail Aibiochta

Slandéla Faisnéise do

Cibearshlandala NIST| Rithabhachtaigh a

Chreat

(ISMM)

Tri réimse is fiche a
ndearnadh measunu

orthu

i Bainistiocht
Sécmhainni;

i Timpeallacht
Ghno;

i Rialachas;

iv. Measunu Riosca;

v Straitéis
Bainistiochta
Riosca;

vi  Measunu
Combhlionta;

vii  Riald Rochtana;

viii Feasacht agus
Qilitint;

ix  Slandail Sonrai;

X Préisis agus
Nésanna Imeachta
um Chosaint
Faisnéise;

xi  Cothabhail;
xii  Teicneolaiocht
Chosanta;

xiii - Aimhrialtachtai
agus Imeachtaf;

xiv. Monatéireacht
Leanunach
Slandala;

xv  Proisis Bhraite;

xvi Pleanail
Freagartha;

xvii Cumarsaid
Freagartha;

xviii Anailis Freagartha;

xix Maolu Freagartha;

xx Feabhsuchain
Freagartha;

xxi  Pleanail
Téarnaimh;

xxii Feabhsuchain
Téarnaimh;

xxiii Cumarsaid
Téarnaimh.

Creat chun
Cibearshlandail
Bonneagair

Fheabhsu

Cuig Fheidhm le
Priomhchatag®iri
agus Fochatag@iri
buntsacha (Fior 8).

i Sainaithin;
i Cosain;

i Braith;

iv  Freagair;

v Téarnaigh.

An tinnéacs
Cibearshlandala
Domhanda (GCI)

Cuig choldn lena n-
airftear roinnt tascairi

DIi;
Teicniuil;

i Eagraiochtuil;
iv Togail innidlachta;
v Combhar:

An tinnéacs
Cibearchumhachta
(CPI)

Ceithre chatagoir le
roinnt tascairi

i Creat DIi agus
Rialala;

i Comhthéacs
Eacnamaioch
agus Sdisialta;

i Bonneagar
Teicneolaiochta;

iv. Feidhmid
Tionscail.
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IARSCRIBHINN C - CUSPOIRI
EILE A NDEARNADH
STAIDEAR ORTHU

Rinneadh staidéar ar na cuspdiri atd mionsonraithe thios mar chuid den chéim taighde deisce
agus na hagallaimh a rinne ENISA. Nil na cuspdiri seo a leanas mar chuid den Chreat
Naisilinta um Measunu Innidlachtai, ach tugann siad |éargas ar abhair is fi a phlé. Mineofar i
ngach ceann de na fo-chaibidli seo a leanas an chuis nar glacadh an chuspoir san aireamh.

Straitéisi cibearshlandala earnailsonracha a fhorbairt;
Troid i gcoinne feachtas bréagaisnéise;
Teicneolaiochtai ceannrédaiocha slana (5G, IS, riomhaireacht chandamach...);

Ceannas sonrai a chinntid; agus

vVvVvVvyyvyy

Dreasachtai a sholathar d’fthorbairt an tionscail chibeararachais.

Straitéisi cibearshlandala earnéilsonracha a fhorbairt

Is cinnte go dtugann glacadh straitéisi earndilsonracha a dhirionn ar idirghabhélacha agus
dreasachtai earnéla isteach innitlacht dilaraithe nios laidre. Is iomchui é go hairithe do
Bhallstait a gcaithfidh a OESanna déileail le creatai agus rialachain éagsula agus i gcas ina
bhfuil go leor spleachas ann de bharr go sineann cibearshlandail thar go leor réimsi éagsula.
Go deimhin, i roinnt Ballstét, is gnach an iliomad Udaras naisiinta agus comhlachtai rialéla a
chomhaireamh ag a bhfuil eolas ar shainitlachtai gach earndla a bhfuil saincharam aici rialail ar
leith a fhorfheidhmit do gach earnail.

Mar shampla, sheol an Danmbhairg sé straitéis spriocdhirithe a thugann aghaidh ar iarrachtai
cibearshlandéala agus slandala faisnéise na n-earnalacha is tabhachtai chun innitlacht
dhilaraithe nios laidre a fhorbairt i gcibearshlandail agus i slandail faisnéise. Rannchuideoidh
gach ‘aonad earnala’ le measunuithe ar bhagairti ar leibhéal earnala, monatdireacht, cleachtai
ullmhachta, coérais slandala a bhunt, comhroinnt eolais agus treoracha, agus le rudai eile.
Cludaionn na straitéisi earnailsonracha na hearnélacha seo a leanas:

Fuinneamh;
Curam Sléinte;
lompar,
Teileachumarséid,;
Airgeadas; agus
Muiri.

vVVvVvyvVvYVYyY

Chuir Ballstait eile in il gur spéis leo féachaint ar straitéisi cibearshlandala earnailsonracha a
|éireoidh na riachtanais rialala go Iéir. Ni moér a thabhairt faoi deara, &fach, go mb’fhéidir nach n-
oirfeadh cuspéir den sort sin do gach Ballstat. Braitheann sé ar mhéid, ar bheartais néisitnta
agus ar aibiocht. Mar gheall ar an deacracht mhér a bhaineann lena chinntit gur féidir leis an
gcreat gach sainitlacht a mhinit nior chuir ENISA an chuspoir seo san aireamh sa chreat.

Troid i gcoinne feachtas bréagaisnéise
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Comhthathaionn na Ballstit cosaint bunphrionsabal coslil le cearta an duine, trédhearcacht
agus muinin an phobail ina straitéisi naisilnta cibearshlandala. Ta sé seo an-tabhachtach, go
hairithe maidir le breagaisnéis a scaiptear tri mheain nuachta traidisiiinta n6 ardain mhean
séisialta. Ina theannta sin, ta an chibearshlandail ar cheann de na dushlain toghchain is mé faoi
lathair. Go deimhin, tugadh faoi deara gniomhaiochtai costil le faisnéis bhréagach n6
bolscaireacht dhidltach a scaipeadh i dtiortha éagsula sa tréimhse roimh thoghchain
thabhachtacha. D'fhéadfadh an bhagairt seo an bonn a bhaint de phréiseas daonlathach an AE.
Ar leibhéal na hEorpa, ta Plean Gniomhaiochta leagtha amach ag an gCoimisitiin®? chun
iarrachtai a mhéadu chun cur i gcoinne na bréagaisnéise san Eoraip: dirionn an plean seo ar 4
phriomhréimse (brath, comhar, comhoibrit le hardain ar line agus feasacht) agus feidhmionn sé
chun innidlachtai an AE a fhorbairt agus comhar idir na Ballstait a nearta.

Chuir 4 as 19 dtir a cuireadh faoi agallamh in ial go bhfuil rdn acu dul i ngleic le ceist na
bréagaisnéise agus na bolscaireachta ina NCSS.

Mar shampla, deirtear i NCSS na Fraince®? go bhfuil: “sé de fhreagracht ar an Stat saoranaigh a
chur ar an eolas faoi na rioscai a bhaineann le teicnici ionramhéla agus bolscaireachta a
usaideann imreoiri mailiseacha ar an Idirlion. Mar shampla, tar éis na n-ionsaithe
sceimhlitheoireachta i gcoinne na Fraince i mi Eandir 2015, bhunaigh an Rialtas ardan faisnéise
faoi na rioscai a bhaineann le radacu loslamach tri lionrai cumarsaide leictreonai: « Stop-
djihadisme.g.ouv.fr ».” D’fhéadfai an cur chuige seo a leathnu chun freagairt d'fheiniméin
bolscaireachta no suaite eile.

Sampla eile is ea NCSS 2019-2024 na Polainne®¥ina ndeirtear: “ta ga le gniomhartha
sistéamacha i gcoinne gniomhaiochtai ionramhéla mar fheachtais bréagaisnéise chun feasacht
na saoranach a fhorbairt i gcomhthéacs baranttlacht faisnéise a fhiort agus freagairt
d’iarrachtai i a shaobhadh."

Mar sin féin, le linn agallaimh a rinne ENISA, duirt roinnt Ballstait nach dtugann siad aghaidh ar
an gceist mar chuid da NCSS mar bhagairt cibearshlandala ach go dtéann siad i ngleic leis an
gceist ar leibhéal sochaioch nios leithne, mar shampla, tri thionscnaimh bheartais.

Teicneolaiochtai ceannrédaiocha slana (5G, IS, riomhaireacht chandamach...)

De réir mar a leanann tirdhreach na gcibearbhagairti ata ann faoi lathair ag leathnd, is doichi go
dtiocfaidh méadu ar dhéine agus ar lion na gcibearionsaithe agus ar éagsuli modhanna,
acmhainni agus spriocanna a usaideann gniomhaithe bagairti mar thoradh ar fhorbairt
teicneolaiochtai nua. Idir an da linn, tA an cumas ag na réitigh theicneolaiocha nua seo ata ina
dteicneolaiochtai ceannrédaiocha a bheith mar bhunchlocha Mhargadh Digiteach na hEorpa.
D’fhonn spleachas digiteach na mBallstat ata ag dul i méid agus teacht chun cinn
teicneolaiochtai nua a chosaint ba cheart dreasachtai agus beartais lanfhorbartha a bhunu
chun tacu le forbairt agus Uséid shlan, iontaofa na dteicneolaiochtai seo san AE.

Le linn na céime taighde deisce a rinneadh ar NCSSanna na mBallstat, ainmniodh na
teicneolaiochtai ceannrédaiocha seo a leanas mar abhar spéise do na Ballstait: 5G, Al,
riomhaireacht chandamach, cripteagrafaiocht, imeall-riomhaireacht, feithicli nasctha agus
uathrialacha, sonrai méra cliste, blocshlabhra, rébataic agus Idirlion na nEarrai.

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_en.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf
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Go hairithe, go luath i 2020, d’fhoilsigh an Coimisiun Eorpach cumarsaid ag iarraidh ar Bhallstait
bearta a dhéanamh chun an tsraith beart a mholtar i gconcluidi bosca uirlisi 5G a chur i
bhfeidhm?®. Tagann an bosca uirlisi 5G seo mar thoradh ar Mholadh (AE) 2019/534 maidir le
cibearshlandail lionrai 5G a ghlac an Coimisitn in 2019 agus a d’éiligh cur chuige Eorpach
aontaithe i leith shlandail lionrai 5G36.

Le linn agallaimh a rinne ENISA, treisiodh go sineann an t-abhar é seo thar roinnt réimsi a
phléitear ar fud an NCSS seachas é a phlé mar chuspoir sonrach ann féin.

Ceannas sonrai a chinntit

Ar an taobh amhain, is féidir féachaint ar chibearspas mar ghnathspas domhanda a bhfuil
rochtain éasca air agus a sholathraionn leibhéal ard nascachta agus ata in ann deiseanna
iontacha a thabhairt d’tfhas socheacnamaioch. Ar an taobh eile, is saintréithe an chibearspais
iad dlinse lag, a dheacracht ata sé Gdar a lua le gniomhartha, easpa teorainneacha, agus corais
idirnasctha ar féidir leo a bheith scagach agus ar féidir le rialtais eachtracha a gcuid sonrai a
ghoid né rochtain a dhéanamh orthu fi amhain. Chomh maith leis an déa léargas seo, ta ardain
agus bonneagar seirbhise ar line an éiceachorais digitigh i lamha fiorbheagan péairtithe
leasmhara. Tugann gach gné thuasluaite ar na Ballstait ceannasacht dhigiteach a chur chun
cinn. Is ionann ceannas digiteach a bhaint amach agus cumas saoranach agus gnéthas a
bheith faoi bhlath go hiomlan tri sheirbhisi digiteacha agus tairgi TFC a Uséid até iontaofa gan
aon eagla a bheith orthu faoina gcuid sonrai pearsanta né sécmhainni digiteacha, a n-uathriail
eacnamaioch no a dtionchar polaitidil.

Déanann Ballstait féin ceannas sonrai né ceannas digiteach a chur chun cinn ar an leibhéal
naisilnta agus ar an leibhéal Eorpach. Cé gur cosuil nach dtugann na Ballstait aghaidh ar an
gceist go direach ina NCSS mar chuspdir ar leith, tugann siad aghaidh air mar phrionsabal a
shineann thar méran réimsi, € sin, n6 leagann siad amach a rin chun ceannas digiteach a
chinntit ar imline an leibhéil naisitnta i bhfoilseachéin ad-hoc tri dhirit ar
phriomhtheicneolaiochtai. Mar shampla, in athbhreithnia straitéiseach a rinne an Fhrainc in
2018 ar chibearchosaint, sonraitear go bhfuil “riald na dteicneolaiochtai seo a leanas thar a
bheith tAbhachtach chun ceannas digiteach a chinnti: criptit cumarsaide, cibearionsaithe a
bhrath, raidié soghluaiste gairmidil, riomhaireacht scamaill agus intleacht shaorga™’.

Ar an leibhéal Eorpach, ta na Ballstait ag glacadh pairte go gniomhach i sainiti na straitéise
Eorpai um Shonrai (COM/2020/66 deiridh) agus i gcreat deimhnitchain an AE a thogail do
thairgi, seirbhisi agus phroisis dhigiteacha TFC a bunaiodh le hAcht Cibearshlandala an AE
(2019/881) chun uathriail dhigiteach straitéiseach a chinntit ar an leibhéal Eorpach.

Léirigh céim an agallaimh leis na Ballstait gur minic a mheastar go bhfuil &bhar an cheannais
digitigh mar shaincheist ata nios leithne seachas a bheith teoranta don chibearshlandail
amhain. D& bhri sin, ni chlidaionn na Ballstait an topaic ina NCSSanna agus i gcas an
bheagéin a dhéanann é, ni chlidaionn siad mar chuspéir ar leith é ann féin.

Dreasacht a thabhairt d’fhorbairt an tionscail chibeararachais

Taispeanann staid reatha thionscal an chibeararachais go bhfuil fas tagtha ar an margadh
domhanda gan dabht. Mar sin féin, nil sé ach ina thds mar caithfear sonrai a bhailii agus
caithfear go leor fasach a bhunu f6s (e.g. cumhdach citin, cibear-rioscai sistéamacha...). Ina
theannta sin, t& na caillteanais mheasta ata tar éis comhiomlanu mar thoradh ar
chibearionsaithe ar fud na cruinne i bhfad nios airde n4 acmhainn cumhdaigh reatha an
tionscail cibeararachais (Paipéar Oibre na Ciste Airgeadaiochta Idirndisitinta (CIA) - Cyber Risk

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019H0534

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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for the Financial Sector: A Framework for Quantitative Assessment WP/18/143). Mar sin féin, is
cinnte go mbeidh buntaisti ag baint le forbairt an tionscail chibeararachais agus is féidir leis an
bunis a leagan sios do shasrai tairbheacha. Go deimhin, is féidir le sasrai cibeararachais
cabhru chun:

Feasacht a ardu faoi rioscai cibearshlandala i gcuideachtai;
An neamhchosaint ar chibear-rioscai a mheas ar bhealach cainniochtuil;
Bainistiocht riosca cibearshlandéala a fheabhsu;

Tacaiocht a sholathar d’eagraiochtai ata thios le cibearionsaithe; agus

vvVvyyVvyy

Ag cludach an damaiste (dbhartha n6 gan a bheith abhartha) a tharlaionn mar thoradh
ar chibearionsai.

Thosaigh Ballstait airithe ag obair ar an &bhar seo. Mar shampla:

» Ghlac an Eastéin cur chuige "fanacht agus féach" ina NCSS: “Chun cibear-rioscai san
earndil phriobhaideach i gcoitinne a mhaoll, déanfar anailis ar éileamh agus ar
sholathar seirbhise cibearshlandéala san Eastoin agus ar an mbonn sin, aontofar ar
phrionsabail chomhoibritheacha do phéairtithe lena mbaineann. Airitear air seo
comhroinnt faisnéise, measunu riosca a ullmhu, etc. Sa l4 até inniu ann, nil méran
solathraithe seirbhise cibeararachais ar mhargadh na hEastéine agus caithfear mapail
ar dtas cad ata & thairgeadh agus cé a thairgeann é. Is minic a mheastar go bhfuil
castacht na cosanta arachais ina bac ar fhorbairt an mhargaidh chibeararachais. "

P Tacaionn Lucsamburg go sonrach le forbairt an tionscail chibeararachais ina NCSS:
“Cuspdir 1: Tairgi agus seirbhisi nua a chruthd. Chun rioscai a chomhthiomsu agus
iospartaigh cibeartheagmhas digiteach a spreagadh chun cabhair a lorg 6
shaineolaithe chun an teagmhas a bhainistit agus céras a rinne gniomh mailiseach
damaiste do6 a athbhun(, spreagfar cuideachtai arachais chun tairgi ar leith a chrutht
do réimse an chibeararachais.”

Bhain an-éagsulacht leis an aiseolas a fuarthas 6 agallaithe ar an abhar seo: duirt roinnt Ballstat
go bhfuil &bhar an chibeararachais & phlé le tamall gairid anuas, agus duirt cuid eile go bhfuil
gealladh faoin dbhar ach nach bhfuil an tionscal aibi go leor f6s. Dhearbhaigh lion mér
agallaithe, &fach, nach rachfar i ngleic leis an abhar mar chuid den NCSS, toisc gur measadh
go raibh sé ro-shonrach né nach raibh sé faoi raon feidhme an NCSS.



TP-02-21-253-GA-N

Maidir le Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail

Is i ENISA Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail. Ta si tiomanta
d’ardleibhéal cibearshlandala comhchoiteann a bhaint amach ar fud na hEorpa. Mar
ghniomhaireacht a bunaiodh sa bhliain 2004 agus a treisiodh leis an nGniomh AE um
Chibearshlandail, rannchuidionn Gniomhaireacht an Aontais Eorpaigh um
Chibearshlandail le cibirbheartas AE, cuireann si le hiontaofacht tairgi, seirbhisi agus
proisis TFC tri scéimeanna deimhnitchain cibearshlandala, comhoibrionn si leis na
Ballstait agus le comhlachtai AE, agus cabhraionn si leis an Eoraip ullmhu le haghaidh
cibeardhushlan an lae amarach. Tri eolas a chomhroinnt, forbairt a dhéanamh ar
innitlacht agus feasacht a ardu, oibrionn an Ghniomhaireacht i gcomhar lena
priomhphairtithe leasmhara chun iontaoibh as an ngeilleagar nasctha a neartt, chun
athléimneacht bhonneagar an Aontais a threisit agus, sa deireadh, chun sochai agus
saoranaigh na hEorpa a choinneail slan sa saol digiteach. Chun tuilleadh eolais a fhail
tabhair cuairt ar www.enisa.europa.eu.
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